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APRESENTACAO

A Lei n°® 13.709, de 14 de agosto de 2018, mais conhecida como Lei Geral de Protecdo de
Dados (LGPD), estabeleceu uma nova realidade, a que todas as pessoas fisicas e juridicas
devem se submeter para o armazenamento e para a utilizacdo dos dados pessoais.

Numa época em que a economia e a vida das pessoas estdo cadenciadas pela velocidade do
mundo digital, o tratamento de dados é crucial para a tomada de decisao das instituicoes.

O tratamento dos dados pessoais esta na base do desenvolvimento da Industria 4.0, nome
conferido a quarta revolucdo industrial, que tem como pilar a digitalizacdo de processos, da
producdo e dos produtos. Com a utilizacao apropriada das informacoes, espera-se aumentar
a produtividade, diminuir os custos de producdo e aperfeicoar a seguranca da informacao.

Nesse sentido, a LGPD se revela fundamental para disciplinar o uso dos dados pessoais com
transparéncia e respeito a liberdade e a privacidade dos individuos, trazendo seguranca
juridica e reduzindo a possibilidade de conflitos.

Certamente, as instituicoes precisam adaptar os seus modelos de gestdao ao imenso volume
deinformacoes e aincalculdvel velocidade com que sdo geradas em tempo real. Isso demanda
investimentos e, em certos casos, mudanca de cultura.

Ciente desse desafio e daimportancia do tema, que tem inevitavel impacto nas atividades que
realizam, a Confederacdo Nacional da Industria (CNI), os Departamentos Nacionais do Servico
Social da Industria (SESI/DN) e do Servico Nacional de Aprendizagem Industrial (SENAI/DN),
e o Instituto Euvaldo Lodi Nucleo Central (IEL/NC) produziram este Guia de Boas Praticas.

O proposito é auxiliar gestores e colaboradores das nossas instituicoes, nacionais e regionais,
nos processos de adequacao a LGPD e no desenvolvimento de boas praticas de governanca.

Dessa forma, pretendemos contribuir com a implementacdo de programas efetivos de
governanca no que diz respeito a privacidade de dados pessoais, o que é essencial para
a continuidade do nosso bom desempenho na missdo de auxiliar o desenvolvimento da
inddstria brasileira.

Boa leitura.

Robson Braga de Andrade
Presidente da CNI




INTRODUCAO

O guia tem como objetivo aprimorar o programa de governanca de dados realizado pela
Confederacdo Nacional da Industria (CNI), pelo Servico Social da Industria (SESI), pelo
Servico Nacional de Aprendizagem Industrial (SENAI), pelas federacoes Estaduais e do
Distrito Federal de industrias e pelo Instituto Euvaldo Lodi (IEL), entidades que, para os
fins propostos no presente Guia, conformam o que se convencionam chamar de Sistema
IndUstria. Além disso, busca apresentar praticas que podem ser adotadas pelas entidades
que estdo abarcadas pelo ambito de aplicacdo deste documento. Para tanto, serdo apre-
sentadas as principais operacoes de tratamento de dados realizados pelas entidades do
Sistema Industria, visando trazer maior seguranca e transparéncia para parceiros, setor
publico e titulares que se relacionam com essas entidades.

Neste sentido, serdo abordadas orientacdes gerais sobre medidas que podem ser adotadas
no processo de implementacdo de um programa de compliance de dados pelas entidades
do Sistema Industria. Dessa forma, serdo apresentados exemplos e protocolos gerais e
especificos, sendo o guia dividido em trés partes.

A primeira parte é voltada para a apresentacdo dos fundamentos da LGPD, bem como para
as especificidades dos procedimentos realizados pelo Sistema Industria. Serdo discutidos o
fluxo de dados e as particularidades dos tratamentos realizados, com a necessaria analise
de sua estrutura da rede nacional, composta pela CNI, além do Departamento Nacional do
Servico Social da Industria (SESI/DN), do Departamento Nacional do Servico Nacional de
Aprendizagem Industrial (SENAI/DN) e do Nucleo Central do Instituto Euvaldo Lodi (IEL/NC).

A segunda parte do guia traz protocolos gerais aos agentes do Sistema Industria. Para
tanto, sdo apresentados modelos de protocolos para a garantia dos direitos dos titulares;
armazenamento e eliminacdo de dados; avaliacao de risco; seguranca da informacao e
tratamento de dados voltados as atividades de comunicacdo, por exemplo.

A terceira parte do guia tem como finalidade discorrer sobre recomendacoes de proto-
colos especificos do Sistema IndUstria. Dessa maneira, sera possivel abordar as principais
hipéteses de tratamento identificadas. Entre os temas abordados estdo: educacdo basica,
educacdo técnica e profissional, e programas socioeducativos voltados as condicoes de
seguranca e salide no ambiente de trabalho.’

1 CONFEDERACAO NACIONAL DA INDUSTRIA - CNI. Sistema indastria: o motor de desenvolvimento do Brasil. Disponivel em: https://
www.portaldaindustria.com.br/cni/institucional/sistema-industria/#:~:text=0%20Sistema%20Ind%C3%BAstria%20promove %20
e,5a%C3%BAde%20n0%20ambiente%20de%20trabalho. Acesso em: 21 jun. 2023.



E certo que para o desempenho das competéncias do Sistema IndUstria, faz-se neces-
sario o tratamento de dados de diversos colaboradores do Sistema IndUstria, além de
outros stakeholders essenciais para realizacdo das iniciativas de toda a rede. Além disso,
é importante considerar que a LGPD traz varias possibilidades para o tratamento de dados
pessoais e tem como um de seus objetivos contribuir com ainovacao e o desenvolvimento
econdmico, ao estabelecer a seguranca juridica necessaria para os agentes de tratamento,
ao mesmo tempo em que garante a protecdo de dados dos cidadaos.

A leiintroduz diversas obrigacoes aos agentes de tratamento que fazem parte do ecossis-
tema de tratamento de dados, mas também traz diversas possibilidades de atuacdo para
esses atores. Pode-se mencionar, entre elas, a oportunidade de os agentes de tratamento
formular regras de boas praticas e de governanca que estabelecam as condicoes de
organizacao, o regime de funcionamento e os procedimentos relacionados ao tratamento
de dados pessoais em suas entidades.?

Assim, este guia foi elaborado com o objetivo de auxiliar na garantia de protecdo dos
dados de todos os titulares que se relacionam com o Sistema, ao mesmo tempo em que
garante que as atividades das entidades que fazem parte dessa rede sejam desempenhadas,
de forma legitima, nas suas diversas frentes de atuacdo.

Ressalta-se que as orientacdes aqui trazidas nao afastam as recomendacoes estabelecidas
em documentos especificos produzidos por cada uma das entidades e dos 6rgdos que
subscrevem o Guia de Boas Praticas, além de outras boas praticas adotadas pelos 6rgaos
regionais dos Sistemas SESI e SENAI, federagdes e nucleos regionais do IEL, as quais podem
ser aprimoradas e desenvolvidas continuamente.

2 "Art.50,daLGPD: Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais, individualmente
ou por meio de associagdes, poderdo formular regras de boas praticas e de governanga que estabelecam as condi¢ées de organizagdo,
o regime de funcionamento, os procedimentos, incluindo reclamacdes e peti¢oes de titulares, as normas de seguranca, os padrdes
técnicos, as obrigacoes especificas para os diversos envolvidos no tratamento, as acdes educativas, os mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados pessoais” (grifos nossos).
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1 GLOSSARIO

Para auxiliar a leitura e compreensao deste guia, serdo apresentados, a seguir, alguns
conceitos-chaves sobre protecdo de dados e especificidades do Sistema Industria.

Adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento.

Agentes de tratamento: controlador e operador de dados.

Anonimizagdo: procedimentos por meio dos quais um dado perde a capacidade de
associacdo com pessoa fisica.

Autoridade Nacional de Prote¢ao de Dados (ANPD): responsavel pela tutela dos direitos
relativos aos dados pessoais dos brasileiros.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico.

Bloqueio: suspensao temporaria de qualquer operacao de tratamento, mediante guarda
do dado pessoal ou do banco de dados.

CNI: Confederacdo Nacional da IndUstria, associacao sindical de grau superior, que lidera o
Sistema Confederativo da Representacao Sindical da Industria, para fins de representacao,
estudos e coordenacdo de interesse das categorias econémicas da industria.

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais.

Dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando
a utilizacdo de meios técnicos razodveis e disponiveis na ocasidao de seu tratamento.

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou organizacdo de carater religioso, filoséfico ou
politico, dado referente a satde ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural.

Eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.




Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD).

Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades.

Garantia da seguranca da informacao: capacidade de sistemas e organizagoes assegurarem
a disponibilidade, a integridade, a confidencialidade e a autenticidade da informacao.

IEL/NC: Nucleo Central do Instituto Euvaldo Lodi, associacdo sem fins lucrativos, criado
sob os auspicios da CNI, do SENAI/DN e SESI/DN, com o objetivo de levar o conheci-
mento académico as empresas industriais, oferecendo diversos servicos, como agente
de integracao de estagio, formacdo executiva e desenvolvimento de carreiras, e como
Instituicdo de Ciéncia e Tecnologia (ICT), promover a pesquisa e o desenvolvimento em
gestdo estratégica da Inovacao.

Lei Geral de Protecao de Dados (LGPD): Lei n° 13.709, de 14 de agosto de 2018.

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracao do tratamento, bem como sobre a integralidade de seus dados pessoais.

Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados.

Operador: pessoa natural ou juridica, de direito publico ou privado que realiza tratamento,
conforme instrucdes do controlador.

Orgao de pesquisa: 6rgio ou entidade da Administracdo Publica direta ou indireta ou
pessoa juridica de direito privado sem Ffins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no pais, que inclua, em sua missdo institucional ou em seu
objetivo social ou estatutdrio, a pesquisa basica ou aplicada de cardter historico, cientifico,
tecnoldgico ou estatistico.

Prevencdo: adogcdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais.

Pseudonimizacao: tratamento por meio do qual um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo, a ndo ser pelo uso de informacao adicional
mantida separadamente pelo controlador em ambiente controlado e seguro.

Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualiza-
cdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento.



Relatorio de impacto a prote¢ao de dados pessoais (RIPD): documentagao do controlador
que contém a descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigacao de risco.

Segurancga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacao ou difusao.

SENALI: Servico Nacional de Aprendizagem. Criado pelo Decreto-Lei n° 4.048/1942,
responsavel por organizar e administrar, em todo o pais, escolas de aprendizagem para
industriarios, que corporifica 6rgdaos normativos e érgaos de administracdo, de ambito
nacional e de ambito regional.

SENAI/DN: Departamento Nacional do SENAI.

SESI: Servico Social da Industria, requlamentado por meio do Decreto-Lein® 57.375/1965,
e tem como finalidade auxiliar o trabalhador da indUstria e atividades assemelhadas e
resolver os seus problemas basicos de existéncia (satde, alimentacao, habitacao, instrucao,
trabalho, economia, recreacdo, convivéncia social, consciéncia sociopolitica), que corporifica
6rgaos normativos e 6rgaos de administracdo, de ambito nacional e de ambito regional.

SESI/DN: Departamento Nacional do SESI.
Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

Transferéncia internacional de dados: transferéncia de dados pessoais para pais estran-
geiro ou organismo internacional do qual o pais seja membro.

Transparéncia: garantia, aos titulares, de informacodes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial.

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacao, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou
controle da informacao, modificacdo, comunicacao, transferéncia, difusdo ou extracao.

Uso compartilhado de dados: comunicacao, difusao, transferéncia internacional, inter-
conexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por 6rgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados.




2 CONSIDERACOES INICIAIS

Ao sistematizar as boas praticas no tratamento de dados no Sistema Industria, este guia
busca colaborar com a consolidacdo da postura proativa do setor no cumprimento dos
direitos dos titulares de dados, bem como com o desenvolvimento da cultura de protecao
de dados no ambito do sistema. Além disso, busca-se encorajar a atuacao responsavel
das instituicoes quanto a transparéncia e proporcionalidade do tratamento dos dados
pessoais, que deve ocorrer de forma adequada e conforme os principios da protecao
de dados estabelecidos na Lei Geral de Protecdo de Dados (Lei n® 13.709/2018 — LGPD).

Essa estratégia exige, tanto no ambito nacional como nos ambitos regionais, aimplemen-
tacdo pratica de medidas que garantam a efetividade das normas previstas na LGPD. Para
concretizacdo dessas e outras recomendacoes e boas praticas, o documento foi estruturado
em trés partes e buscou identificar o mapeamento, monitoramento e controle sobre o
fluxo de dados existente no Sistema IndUstria, apresentando as melhores praticas em
matéria de protecdo de dados, no Brasil e no exterior.

Nesse contexto, cumpre destacar que a LGPD representou verdadeiro paradigma ao instituir
um regime geral de protecdo de dados brasileiro. Esse novo paradigma foi reforcado com
ainclusdo da protecao de dados pessoais no rol de direitos fundamentais da Constituicao
Federal previstos no art. 5°, LXXIX, apds aprovacdo da Emenda Constitucional n® 115 em
fevereiro de 2022. A legislacdo possui previsoes que ampliam a seguranca juridica das
atividades de tratamento de dados pessoais, 0 que favorece o desenvolvimento tecno-
l6gico e econdmico das diversas entidades e empresas que dependem do tratamento de
dados para a realizacdo de suas fungoes. Isso ocorre por meio de previsdoes que buscam
garantir os direitos dos titulares de dados sem impossibilitar que entes publicos e privados
continuem a tratar dados pessoais.

A lei brasileira esta inserida no debate mundial de privacidade e protecao de dados,
a exemplo da Unido Europeia, com o Regulamento Geral de Protecdo de Dados (RGPD),
e Estados Unidos da América, com as leis da Califérnia, California Consumer Privacy Act
(CCPA), e de Nova lorque, a New York Stop Hacks and Improve Electronic Data Security
Act (NY SHIELD).3

3  Diferentemente do Brasil e da Unido Europeia, os Estados Unidos ndo dispéem de uma regulacdo federal ex ante exclusiva sobre a
matéria de protecdo de dados, de modo que existem normas a respeito nos estados mencionados, citados para fins de exemplo.



As normas sobre prote¢do de dados favorecem a criagdo de um ambiente seguro e pro-
picio para o tratamento dos dados pessoais, por meio do qual é garantida a confianca e
credibilidade perante o publico e demais parceiros empresariais. Isso ocorre devido ao
aumento da transparéncia em relacdo aos dados que sao utilizados, informacoes sobre
como ocorrem os processos de tratamento e desenvolvimento de uma cultura interna
capaz de reduzir os riscos de vazamento de informacoes e prevenir ataques cibernéticos
ou outros danos.

Um importante efeito dessas normas pode ser visto no ambito dos incidentes de seguranca.
Diversos estudos* comprovam que os incidentes relacionados a seguranca dainformacao
sao minimizados consideravelmente com a adequacdo de empresas e instituicoes as leis
de protecdo de dados.

Arelacdo entre aimplementacdo de praticas de governanca, o aumento da accountability,®
aminimizacdo do nimero de incidentes de seguranca e a reducao dos atrasos nas vendas
foi constatada em estudo publicado pela Cisco, o Data Privacy Benchmark Study 2020.°
Nessa oportunidade, foi observado que mais de 40% das organizacdes internacionais
percebem o dobro de retorno do que foi gasto para implementacdo de programas de
privacidade e protecao de dados pessoais.

Dessa maneira, é evidente que o cumprimento com a legislacdo voltada a protecao
de dados pessoais permite a reducao de prejuizos ndo apenas aos titulares de dados,
como as préprias instituicoes que utilizam os dados em suas atividades. As boas praticas
permitem a maior sustentabilidade de inovacdes por parte de empresas e até mesmo do
setor publico, uma vez que ha incentivos a competitividade, melhoria da credibilidade e
confianca com seus pares e o publico.

Ademais, também foi constatado o aumento dos retornos financeiros, tanto pela reducao
dos custos de eventuais violacdes quanto pelo aprimoramento dos servicos ofertados
a partir do adequado tratamento de dados. Sob essa perspectiva, cabe listar, a sequir,

4 Neste sentido, pode-se consultar: IBM Security. Cost of a Data Breach Report. 2022. Disponivel em: https://www.ibm.com/security/
data-breach; EUROPEAN DATA PROTECTION BORD - EDPB. Guidelines 01/2021 on Examples regarding Data Breach Notification.
Disponivel em: https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202101_databreachnotificationexamples_
v1_en.pdf.

5 O termo accountability traduz-se em dever fiduciario e, por vezes, em presta¢do de contas no portugués. “O dever fiduciario
encontra-se no cerne da governanca, uma vez que contempla a relacdo entre o proprietario e o administrador, a quem foi delegado
o poder decisério e de gestdo de seu patrimonio. A delegacdo desse poder carrega intrinsecamente a obrigagdo de sua prestagao
de contas”. J& o conceito de prestacdo de contas “significa explicar reqgularmente, qualitativamente e quantitativamente o que
foi feito, como e por qual motivo se fez e o que vai ser feito a seqguir; bem como justificar aquilo em que se falhou ou deixou de se
fazer”. ABRAPP. Cédigo de autorregulagcdo em governanga corporativa. Disponivel em: https://www.abrapp.org.br/wp-content/
uploads/2021/01/manualautorregulacaocorporativa.pdf.

6  CISCO. 2020 Data Privacy Benchmark Study. Disponivel em: https://www.cisco.com/c/en_uk/products/security/security-reports/
data-privacy-report-2020.html.




alguns dos beneficios obtidos por instituicdes que implementam programas de gover-
nanca de dados:’

BENEFiCIOS OBTIDOS POR INSTITUICOES, PUBLICAS E PRIVADAS, QUE IMPLEMENTAM
PROGRAMAS DE GOVERNANCA DE DADOS (CEDIS/IDP e CIPL)

* Auxilia no cumprimento das exigéncias legais e regulamentares.
* Proporciona melhor organizacdo dos processos de trabalho das instituicoes envolvendo dados pessoais.
» Criacdo de uma cultura de protecao de dados e privacidade nas instituices.

« Auxilia as instituicoes criar uma relacao de fidelizacdo e confianca com clientes, que se sentirdo mais
seguros com seus dados protegidos.

- Amplia as oportunidades de negécios que envolvem dados pessoais e exigem a adocao de medidas de
compliance de dados.

» Aumento da confianca com stakeholders, por exemplo, midia, investidores, reguladores, clientes e
funcionarios.

» Aumento da competitividade e criacdo de diferencial da instituicdo que investe em protecdo de dados.

* Mitigacdo de risco sancionatério e reducdo do impacto financeiro das san¢des por conta dos esforcos de
adequacao das instituicoes.

Além dos beneficios diretamente obtidos pelas instituicoes que indicam um programa de
compliance em dados, a iniciativa também contribui com a reducao do risco de aplicacao
das penalidades previstas no art. 52 da LGPD, a exemplo das possibilidades de adverténcia,
aplicacdo de multa de até 50 milhdes de reais porinfracdo ou mesmo a suspensao parcial
ou total das atividades que envolvem o tratamento de dados, sem desconsiderar possiveis
atuacoes como as do Procon e Ministério Publico.

Vocé sabia? Boas prdticas contribuem com menos custos em casos de incidentes de dados

Segundo estudo publicado pela IBM, Cost of a Data Breach Report 2021, que avaliou 537 violacoes reais de
dados em mais de 10 paises, é constatado que, no ano de 2021, foi registrado o maior custo médio da violacdo
de dados em 17 anos: passou de USD 3,86 milhoes para USD 4,24 milhoes.

O mencionado estudo também constatou que as falhas em programas de compliance® foram o principal
motivo que agravou os custos de violacdo. Conforme analisado, a diferenca de custo entre as instituicdes com
alto e baixo nivel de falhas de compliance chega a 51,1%, com uma diferenca em torno de US $2,3 milhdes.™

Logo, a adocdo de um programa de compliance de dados permite a todas as entidades
do Sistema Inddstria manterem e aprimorarem o seu prestigio em um ambiente digital
seguro, no ambito nacional e internacional, além de garantir a protecdo dos dados dos
atores a elas relacionados. A seguranca dos dados dos titulares beneficia diversos atores

7  Informagoes a partir da pesquisa promovida por CIPL e Cedis/IDP. Prioridades das Organizag¢des Publicas e Privadas Implementarem
de Forma Eficaz a Nova Lei Geral Brasileira de Protecdo de Dados - LGPD. Disponivel em: https://www.idp.edu.br/projeto-lgpd.

Disponivel em: https://www.ibm.com/br-pt/security/data-breach.

Trata-se da “adocdo de praticas organizacionais voltadas para a cria¢do de processos e de ambiente corporativo que assegure o
cumprimento de normas legais”. ABRAPP. Cédigo de autorregulacdo em governanga corporativa. Disponivel em: https://www.
abrapp.org.br/wp-content/uploads/2021/01/manualautorregulacaocorporativa.pdf.

10 IBM. Cost of a Data Breach Report 2021, p. 27.



publicos e privados, envolvendo os colaboradores do Sistema Indastria, parlamentares,
federacoes, além de beneficiados pelo SENAI, SESI e IEL — que atuam junto a IndUstria,
uma vez que, acompanhada de um tratamento adequado, medidas de compliance de
dados contribuem para a eficiéncia das atividades desenvolvidas em todos os ambitos e
a garantia dos direitos dos cidadaos.

Assim, o Guia de Boas Praticas paraimplementac¢do da LGPD no Sistema Inddstria tem
como objetivo incentivar o desenvolvimento de processos inovadores, seguros e mais
eficientes, que respeitem a autodeterminagdo informativa e os fundamentos norteadores
da protecdo de dados, além de contribuir com a efetivacdo dos propoésitos regimentais,
regulamentares e estatutarios de cada entidade, em prol do empreendedorismo e capa-
citacdo daindustria, com desempenho de acdes socioeducativas e destinadas a promocao
da saude e seguranca no ambiente de trabalho.




3 LEI GERAL DE PROTECAO
DE DADOS APLICADA AO
SISTEMA INDUSTRIA

3.1 QUAIS SAO 0S PRINCIPIOS DE PROTECAO DE DADOS
PESSOAIS?

Os principios de protecao de dados estdo previstos expressamente no art. 6° da LGPD
e fornecem maior seguranca e direcionamentos para as organizacoes que tratam dados
pessoais, além de atuarem como forma de garantir maior controle sobre suas informacoes
para o titular.

O ART. 6° DA LGPD
APRESENTA OS PRINCIPIOS DA LGPD:

O tratamento de dados deve ser pautado nos ditames Realiza¢do do tratamento para propositos legitimos,
éticos e morais. especificos, explicitos, informados ao titular, sem
possibilidade de tratamento posterior de forma

ncompativel om s adades.
Garantia, aos titulares, de consulta facilitada e

gratuita sobre a forma e a duragdo do tratamento, bem

como sobre a integralidadede seus dados pessoais. Limitacdo do tratamento ao minimo necessério para a
realizacao de suas finalidades, com abrangéncia dos

Adequagéo dados pertinentes, proporcionais e nao excessivos em

Compatibilidade do tratamento com as finalidades relacdo as finalidades do tratamento de dados.

informadas ao titular, de acordo com o contexto do —
tratamento. Transparéncia
. Garantia, aos titulares, de informacoes claras, precisas e
Qualidade dos dados antia, rares, IG0es P
facilmente acessiveis sobre a realizagdo do tratamento e
Garantia, aos titulares, de exatiddo, clareza, relevancia os respectivos agentes de tratamento, observados os

e atualizagdo dos dados, de acordo com a necessidade e segredos comercial e industrial.
para o cumprimento da finalidade de seu tratamento.

Utilizagdo de medidas técnicas e administrativas aptas a Adocao de medidas para prevenir a ocorréncia de danos
proteger os dados pessoais de acessos ndo autorizados em virtude do tratamento de dados pessoais.
e situacoes acidentais ou ilicitas de destruicdo, perda,

alteracdo, comunicacdo ou difusao. Responsabiliza¢do e prestacao de contas

o L . eficazes e capazes de comprovar a observancia e o
Impossibilidade de realizacdo do tratamento para fins cumprimento das normas de protecdo de dados pessoais
discriminatorios ou abusivos. e, inclusive, da eficacia dessas medidas.



3.2 QUAIS SAO AS BASES LEGAIS PARA O TRATAMENTO
DE DADOS PESSOAIS?

A LGPD inaugurou uma nova forma de protecdo aos dados pessoais, amparada em uma
concepcao preventiva, também conhecida como o modelo ex ante de protecdo. Nesse
modelo, todo tratamento de dados somente serd legitimo caso exista uma previsao legal
que justifique aquele tratamento, conforme exposto anteriormente.

As hipéteses previstas na LGPD que permitem o tratamento de dados pessoais sdao
popularmente conhecidas como “bases legais” e elas relacionam-se diretamente com a
finalidade do tratamento. Essa relacdo garante que o fluxo de dados continue existindo,
ao mesmo tempo em que possibilita a protecdo daqueles dados tratados. Cada previsao
legal traz implicacoes diferentes, como possibilidade de uso, obrigacdes e direitos.

Ressalta-se que o regime adotado pela LGPD nao faz distin¢do hierarquica entre as
bases legais. Dessa forma, o agente de tratamento devera verificar a legitimidade de
determinado tratamento, a partir da confirmacao de existéncia de base legal adequada
para aquele processo.

Além disso, a LGPD trouxe um regime de protecao especial para dados pessoais sensiveis,
em razao de seu potencial discriminatério. Os dados sensiveis referem-se as informacoes
“sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato
ou a organizacao de carater religioso, filos6fico ou politico, dado referente a salide ou a
vida sexual, dado genético ou biométrico” (art. 5°, Il, LGPD).

Para garantir a efetiva protecdo dos dados sensiveis, a LGPD estabelece um nimero reduzido
de bases legais para o seu tratamento. Por isso, ainda no mapeamento dos tratamentos de
dados realizados dentro de uma organizacao, é essencial definir quais dados fazem parte
daquele tratamento e se existe base legal adequada para aquele processo, diferenciando
o tratamento de dados pessoais do tratamento de dados sensiveis.

Desse modo, durante o mapeamento e o registro das operacdes de tratamento de dados,
o controlador de dados deve indicar qual base legal possibilita cada uma das atividades
de tratamento de dados pela entidade, de modo a se assegurar que nenhum tratamento
de dados ocorre dentro da instituicdo sem a devida base legal.




Bases legais (art. 7° da LGPD) Bases legais para dados sensiveis

(art. 11 da LGPD)

Consentimento, especifico, destacado,

Consentimento para finalidades especificas

Cumprimento de obrigacao legal Cumprimento de obrigacao legal
ou regulatoéria ou regulatoria
Execucdo de politicas publicas, Execucdo de politicas publicas,

pela Administracdo Publica pela Administracdo Publica

Realizacdo de estudos por érgao Realizacdo de estudos por érgao
de pesquisa de pesquisa
~ Exercicio regular de direitos,
— Execucdo de contrato inclusive em contrato

Protecdo da vida ou incolumidade fisica

— Exercicio regular de direitos do titular ou de terceiro

Protecdo da vida ou incolumidade fisica

do titular ou de terceiro Tutela da satide

— Tutela da satde ] Garantia da prevencdo a fraude
e a seguranca do titular

— Legitimo interesse

— Protecdo do crédito

Como grande parte das operacoes de tratamento de dados do Sistema Industria envolve
o tratamento de dados nao sensiveis, as principais bases legais utilizadas pelo Sistema
Indistria sdo o legitimo interesse, a execucdo de contratos e o cumprimento de obrigacdo
legal ou regulatoria. Ainda assim, conforme se vera em detalhes nos protocolos especificos,
é necessario um cuidado adicional no tratamento de dados sensiveis, especialmente aqueles
que sdo tratados para a realizacdo de perfis (por exemplo, para selecdo de candidatos
para bolsas).



3.3 QUAIS SAO 0S DIREITOS DOS TITULARES?

A LGPD enumera diversos direitos que podem ser exercidos pelo titular diretamente a
frente do agente de tratamento, pois o sistema brasileiro de protecao de dados pessoais
busca garantir e assegurar o controle das informacdes pessoais pelo titular dos dados.

Além de reafirmar os direitos Fundamentais de liberdade de expressao, comunicacdo e
opinido, de intimidade e privacidade, a norma geral enumera outros direitos operacionais
que tém como objetivo proteger os dados pessoais dos titulares.

A partir desse entendimento, o art. 18 da LGPD traz uma série de direitos que buscam
garantir o controle do fluxo de seus dados pelo titular. Esses direitos caracterizam os direitos
basicos previstos em outras legislacbes nacionais e internacionais, que sao conhecidos pela
sigla ARCO, abreviacao dos direitos de Acesso, Retificacdo, Cancelamento e Oposicdo."

Acessar e receber
copia de seus dados
pessoais e informagoes
pertinentes ao
tratamento de seus
dados.

Solicitar o
cancelamento de
operacgoes de
tratamento que nao
cumpram os requisitos
legais.

ACESSO RETIFICAGCAO CANCELAMENTO OPOSICAO

Se opor a tratamento
realizado com base em

uma das hipéteses de
dispensa de consentimento,
em caso de descumprimento
aos dispositivos legais.

Corrigir dados

que sejam incorretos,
incompletos ou
desatualizados

Ademais, a norma ainda prevé outros direitos que garantem maior controle do titular sobre
seus dados, além de trazer beneficios econémicos e sociais. Esses direitos estdo previstos
ao longo do capitulo Il da LGPD, que trata especificamente sobre os direitos do titular,
0s quais estdo abrangidos entre os arts. 17, 18, 20 da Lei, conforme imagem a seguir:

11  MENDES, Laura Schertel. A Lei Geral de Protecdo de Dados Pessoais: um modelo de aplicacdo em trés niveis. Caderno especial Lei
Geral de Prote¢ao de Dados. Sdo Paulo: RT, 2019. p. 35-56.




Direitos do Titular

( 01. Confirmacao da existéncia de tratamento

L 02. Correcdo de dados incompletos, inexatos ou desatualizados

03 Anonimizag¢ao, bloqueio ou elimia¢do de dados desnecessarios, excessivos ou tratados em
* desconformidade com a LGPD

L 04. Acesso aos dados

L 05. Portabilidade dos dados a outro Fornecedor de servigo ou produto, mediante requisicdo expressa

( 06. Eliminacdo dos dados pessoais tratados com consentimento

07 Receber informagdes sobre as entidades publicas e privadas com as quais o controlador
* compartilhou dados pessoais

08 Receber informagodes sobre a possibilidade de ndo fornecer o consentimento e as consequéncias
* danegativa

L 09. Revogacio do consentimento

L 10. Direito de peti¢do perante a ANPD ou 6rgdos de defesa do consumidor

L 11. Direito de oposi¢do em caso de descumprimento a LGPD

L 12. Direito de revisio de decises automatizadas

3.4 QUEM SAO OS AGENTES DE TRATAMENTO DE DADOS?

De acordo com as definicoes da LGPD, os agentes de tratamento sdo o controlador e o
operador de dados pessoais. O primeiro é o responsavel pelas decisoes referentes ao
tratamento de dados pessoais. Jd 0 segundo é aquele que realiza o tratamento de dados
pessoais em nome do controlador (art. 5°, inciso X, da LGPD), ou seja, é quem realizard o
tratamento conforme as instrucoes fornecidas pelo controlador, verificando a observancia
das préprias instrucoes e normas sobre o tema (art. 39 da LGPD)."?

12 ANPD. Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados Pessoais e do Encarregado (2021). Disponivel
em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf.



Vocé sabia que?

O controlador é o responsavel pelas decisbes referentes ao tratamento de dados pessoais.

» O controlador definira, por exemplo, todas as decisdes sobre o processamento dos dados pessoais,
como a finalidade para quais os dados pessoais serdo usados, sob qual justificativa legal (base legal),
sobre quais individuos os dados serdo coletados e quanto tempo eles serdo tratados pela instituicdo.

Ao operador compete a realizacdo de tratamentos de dados pessoais em nome do controlador.
- O operador seguiréd as instrucoes fornecidas pelo controlador e, assim, deve realizar o tratamento dos
dados pessoais.

A definicdo do papel ocupado pelos agentes de tratamento envolvidos é feita a partir da avaliagdo
contextual e fatica de cada operagao de tratamento de dados. Assim, uma instituicdo pode ser
controladora e operadora de dados, a depender da atividade analisada.

O controlador de dados pessoais é responsavel pelas decisoes referentes aos elementos
essenciais para o cumprimento da finalidade do tratamento. Logo, o controlador sera
sempre responsavel pela definicdo:™

i) dafinalidade do tratamento, com respectivos objetivos que justificam o tratamento
de dados realizado, definindo a base legal correspondente;

ii) dos meios de tratamento dos dados pessoais;

iii) dos tipos de dados pessoais tratados, incluindo a natureza dos dados pessoais que
fazem parte do tratamento;

iv) da duracdo do tratamento, com previsao do periodo de duracdo da operacdo de
tratamento e definicdo do prazo para eliminacdo dos dados.

Esse agente de tratamento pode, ainda, definir outros critérios do tratamento, assim como
outros fatores podem ser considerados essenciais ao processamento de dados pessoais,
desde que seja considerado o contexto do tratamento.

As definicoes dos elementos essenciais do tratamento servem como instrucées para
o operador de dados pessoais, uma vez que esse agente de tratamento sé pode agir
conforme as determinacoes do controlador, sob pena de o operador ser equiparado
ao controlador de dados. Ou seja, o operador deve seguir as instrucoes do controlador.
Normalmente, os operadores de dados pessoais sao contratados pelos controladores de
dados para desempenhar certas atividades de tratamento, como, por exemplo, quando
uma instituicdo contrata empresa de call center para entrar em contato com o publico
inscrito em eventos.

13 ANPD. Guia orientativo para Defini¢oes dos Agentes de Tratamento de Dados Pessoais e do Encarregado. Versdo 2.0. Abril
de 2022. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_
Tratamento_retificada.pdf.




Por isso, é imprescindivel que tais contratos estabelecam o regime de atividades e res-
ponsabilidades entre o operador e o controlador. Contudo, considerando as relacdes
existentes entre as organizacdes que compdoem o Sistema Industria, é possivel que tal
regime seja estabelecido por meio de outros instrumentos juridicos, como portarias, leis,
codigos e condutas, diretrizes e normas internas.

Além disso, considerando que o operador pode subcontratar outras pessoas juridicas
ou naturais para participar do tratamento de dados, é obrigacdo de o operador infor-
mar o controlador sobre qualquer contratacao de suboperador. Exemplos comuns de
subcontratacdo podem identificados na contratacdo de servicos de armazenamento de
dados pessoais em nuvem para auxiliar na execucao da atividade para a qual o operador
foi contratado.

Os agentes de tratamento podem ser pessoas naturais ou juridicas, de direito publico
ou privado. O Sistema Indudstria é composto por diversas pessoas juridicas privadas,
com autonomia, de forma que essas pessoas, a depender do tratamento, atuardo como
controlador ou operador de dados pessoais.

Vale indicar que, embora ndo seja o responsavel pelas decisdes sobre os elementos
essenciais, o operador pode decidir sobre o sistema, método e/ou ferramentas a serem
utilizadas para a coleta de dados pessoais; a forma de armazenamento, se no meio fisico
ou digital; os meios pelos quais os dados podem ser transferidos de um setor para o outro;
as modalidades de assegurar a retencdo dos dados.™

Conforme orientacoes da ANPD, controlador e operador compartilham obrigacoes a
respeito do tratamento de dados, tais como a necessidade de garantir as condicoes
legais para que o tratamento ocorra, de forma que ambos possuem a responsabilidade
de manter o registro das operacoes de tratamento.

N3o obstante, as responsabilidades dos atores “sdao determinadas de acordo com o papel
exercido por cada um no dambito do tratamento dos dados pessoais,”’> mesmo que o
controlador tenha a principal responsabilidade e o operador atue em nome dele.

14 KREMER, Bianca. Os agentes de tratamento de dados pessoais. /n: MULHOLLAND, Caitlin. A LGPD e o novo marco normativo no
Brasil. Porto Alegre: Arquipélago, 2020, 9. 306.

15 ANPD. Guia Orientativo para Definicoes dos Agentes de Tratamento de Dados Pessoais e do Encarregado. Versdo 2.0. Abr.
2022, p. 18. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_
Tratamento_retificada.pdf.



3.5 QUEM E O ENCARREGADO PELO TRATAMENTO
DE DADOS?

O encarregado dos dados, ou Data Protection Officer (DPO), é figura central no sistema
de protecao de dados, sendo “pessoa indicada pelo controlador e operador para atuar
como canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados.”"®

Dessa forma, o encarregado deve atuar como principal ponto de contato entre a orga-
nizacdo e os titulares de dados e, ainda, entre a organizacdao e a ANPD. O encarregado
ainda deve assessorar e orientar a organizacao sobre protecao de dados e conformidade
com a LGPD."

Com tais objetivos, o encarregado pode desempenhar algumas funcoes que se relacionam
com esse papel central de didlogo entre os agentes do ecossistema de tratamento de
dados pessoais:'®

i) aceitarreclamacoes e comunicacoes dos titulares, prestar esclarecimentos e adotar
providéncias (art. 41, §2°, |, da LGPD);
ii) receber comunicacoes da ANPD e adotar providéncias (art. 41, §2°, Il, da LGPD);
iii) orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacdo a protecdo de dados pessoais (art. 41, §2°, Ill, da LGPD);
iv) manter e atualizar o registro das operacoes de tratamento de dados pessoais (art.
37 da LGPD);
v) participar das avaliacoes de risco aos direitos e liberdades fundamentais do titular
(art. 38 da LGPD);
vi) identificar as bases legais aplicaveis ao tratamento de dados (arts. 7° e 11, art. 41,
§2°, da LGPD);
vii) responder os titulares sobre questionamentos sobre os tratamentos de dados (art.
5°, VIII, e art. 41, §2°, da LGPD);
viii) participar na notificacdo e na gestdo deincidentes de seguranca envolvendo dados
pessoais (art. 46 da LGPD);
ix) realizar ou participar de auditorias — internas ou de parceiros;"
X) elaborar politicas, processos, controles e outros modelos internos relevantes;?°

16 Apesardadefinicdo constante no art. 5°, VIII, da LGPD mencionar que o encarregado é pessoa indicada pelo controlador e operador,
a legislagdo indica que a indicagdo é obrigatéria apenas nas atribui¢cdes do controlador (art. 41 da LGPD).

17 CIPL; CEDIS. O papel do/a Encarregado/a conforme a Lei Geral de Prote¢do de Dados Pessoais. 2021. Disponivel em: https://
www.idp.edu.br//arquivos/cedis/artigo-encarregado-lgpd-efetiva.pt.pdf. Acesso em: 21 jun. 2023.

18 Idem, ibidem.
19 Idem, ibidem.
20 Idem, ibidem.




xi) participar da negociacdo de contratos que envolvam dados pessoais;*'e
xii) oferecer treinamento e planejar atividades de conscientizacdo.?

E importante ressaltar que o cargo de encarregado pode ser exercido tanto por pessoa
fisica quanto por pessoa juridica e pode ser um membro ou time da organizacdo ou, ainda,
um agente externo.

O encarregado é essencial para garantir a comunicagdo entre a organizacao a qual ele(a)
representa, os titulares de dados e a ANPD. Dessa forma, é essencial que ele tenha amplo
conhecimento e familiaridade sobre as atividades de tratamento desempenhadas pela
entidade representada.

Tendo em vista a complexa composicao do Sistema Industria e as diferentes atividades
desempenhadas por cada uma das entidades que o compdem, sdo diversas as possibili-
dades de indicacdo do encarregado. A decisdo sobre as atribuicdes do encarregado deve
levar em consideracdo a otimizacdo de suas funcoes, a capacidade de desempenho de
suas atividades e sua independéncia. Por exemplo, no ambito das entidades e érgaos
nacionais do Sistema Industria (CNI, SESI/DN, SENAI/DN e IEL/NC), foi indicado um Unico
encarregado para as quatro.

As diferentes configuragdes, contudo, ndo afastam a obrigacdo de cada uma das entidades
e 6rgdos publicar informacdes para contato com o encarregado, que deve ser feita por
meio dos sitios eletronicos de cada um. Nessa oportunidade serd disponibilizado meio
para contato com o encarregado, de preferéncia, via e-mail. Esse processo pode ser
automatizado por formuldrio eletrénico que encaminha as requisicoes diretamente para
o canal de atendimento do encarregado.

As informacoes para contato especificamente com o encarregado sobre a matéria de
protecao de dados pessoais poderao estar disponiveis nas abas do Servico de Atendi-
mento ao Cidadao (SAC), em cada um dos sites das entidades e 6rgdaos que compdem o
Sistema Industria.

3.6 QUAL O PAPEL DA AUTORIDADE NACIONAL DE
PROTECAO DE DADOS NA APLICACAO DA LGPD?

A Autoridade Nacional de Protecdo de Dados (ANPD) é o 6rgao publico responsavel por
zelar pela aplicacdo da LGPD. Desse modo, a ANPD possui papel fiscalizador das disposicoes

21 Idem, ibidem.
22 Idem, ibidem.



3 LEI GERAL DE PROTEGAO DE DADOS APLICADA AO SISTEMA INDUSTRIA

da lei e é 0 agente competente para determinar acoes no ambito da protecao de dados,
incluindo aplicacdo de sancoes.

Desde 1° agosto de 2021, as sancoes administrativas previstas nos arts. 52 a 54 da LGPD
estdo em vigor no Brasil.>* Na LGPD, é previsto um rol diverso de sancdes, de natureza
admoestativa (adverténcia e publicizacdo), pecuniaria (com pagamento de multas na
moeda brasileira) e restritiva de atividades (ou seja, os agentes ficam proibidos de exercer
a atividade punida com dados pessoais). Dessa forma, é possivel observar o incentivo a
cooperacao e responsabilidade dos agentes de tratamento de dados em adotar medidas
que evidenciem o cumprimento das normas de protecao de dados.?*

Confira, a sequir, as seis possibilidades de sancdes administrativas dispostas no art. 52
da LGPD:

Até 2% do faturamento da PJ no Brasil no seu
ultimo exercicio, excluidos os tributos, limiatada,
no total, 50 milhdes de reais por infracdo

Multa Simples
Art. 52, 1I

Com indicacdo de
prazo para adocao de

Observado o
limite do inciso I,

medidas corretivas art. 52
Adverténcia Multa diaria
Art. 52,1 Art. 52, 11
SANGOES
ADMINISTRATIVAS
LGPD

Referente aos Eliminagdo dos Publicizacio Apos a ocorréncia
dados envolvidos Dados Pessoais dainfracdo ser devidamente

na infracio Art. 52, VI Art. 52, IV apurada e

confirmada

Bloqueio dos
Dados Pessoais
Art. 52,V

Referente ainfragao
identificada até a sua
reqgularizagdo

23 Arespeito, vale considerar que a ANPD vem trabalhando na regulamentac&o destes dispositivos, por meio da viabilizagdo de consultas
puUblicas sobre o Regulamento de Dosimetria e Aplicacdo de San¢des Administrativas que envolvem, por exemplo, a metodologia
que orienta o calculo do valor-base das san¢es de multas a serem aplicadas por descumprimento a Lei Geral de Prote¢ao de Dados.
BRASIL. Autoridade Nacional de Prote¢ao de Dados. Regulamento de dosimetria e aplica¢do de san¢oes administrativas. 2022.
Disponivel em: https://www.gov.br/participamaisbrasil/regulamento-de-dosimetria-e-aplicacao-de-sancoes-administrativas. Acesso
em: 21 jun. 2023.

24 WIMMER, Miriam. Os desafios do enforcement na LGPD: fiscalizagdo, aplicagdo de san¢des administrativas e coordenagao
intergovernamental. /n: MENDES, Laura Schertel et al. (Coords.). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021.




Além disso, o art. 52, em seu §1°, dispde que as sanc¢oes serdo analisadas de formaisolada
ou cumulativa, conforme as peculiaridades de cada caso concreto e em consideracdo ao
seguinte:

i) agravidade e a natureza das infracoes e dos direitos pessoais afetados;
ii) aboa-fé doinfrator;

iii) avantagem auferida ou pretendida pelo infrator;

iv) a condicdo econdémica do infrator;

v) areincidéncia;

vi) ograudo dano;

vii) a cooperacao do infrator;

viii) a adocdo reiterada e demonstrada de mecanismos e procedimentos internos capa-
zes de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em
consonancia com o disposto no inciso Il do § 2° do art. 48 da LGPD;

ix) aadocao de politica de boas préticas e governanca;
X) a pronta adocdo de medidas corretivas; e

xi) a proporcionalidade entre a gravidade da falta e a intensidade da sancdo.

Especificamente quanto as multas didrias, o art. 54 da LGPD estabelece que o valor da
sancao deve “observar a gravidade da falta e a extensdo do dano ou prejuizo causado e
ser fundamentado pela Autoridade Nacional”, e é requisito que a sua intimacao contenha,
“no minimo, a descricdo da obrigacdo imposta, o prazo razoavel e estipulado pelo 6rgao
para o seu cumprimento e o valor da multa didria a ser aplicada pelo seu descumprimento.”?®

Ha incentivos aos agentes que realizam o tratamento de dados pessoais a desenvolverem
estratégias que minimizem os riscos de incidéncia das infracoes dispostas na Lei, bem
como a evitar que as condutas erradas ndo se repitam. A rapidez de resposta em caso
de violacoes a protecao de dados também se mostra importante fator na aplicacdo de
sancoes e, para isso, politicas de boas praticas e governancas por cada entidade e 6rgao
sdo apontadas como relevantes.

25 “Art. 54. O valor da san¢do de multa diria aplicavel as infracdes a esta Lei deve observar a gravidade da falta e a extensdo do dano
ou prejuizo causado e ser fundamentado pela autoridade nacional. Paragrafo Gnico. A intimacdo da san¢do de multa didria devera
conter, no minimo, a descricdo da obrigacdo imposta, o prazo razoavel e estipulado pelo érgdo para o seu cumprimento e o valor
da multa diaria a ser aplicada pelo seu descumprimento.”



Nesse sentido, de acordo com a prépria ANPD, as opcdes de sancdes estdo fundadas em
um plano de monitoramento do setor que possibilite a priorizacdo de temas de acordo
com o seu risco, gravidade, atualidade e relevancia.?®

A respeito das san¢oes administrativas, o art. 53 da LGPD estabelece que a Autoridade
definird as metodologias que orientardo o calculo do valor-base das sancoes de multa por
meio de regulamento préprio, as quais também devem ser objeto de consulta publica.?”

A Resolucdo CD/ANPD n° 1, de 28 de outubro de 2021,%® regulamenta o processo de
fiscalizacdo e administrativo sancionador no ambito da ANPD. Neste documento é esta-
belecido que a autoridade adotara atividades de monitoramento, orientacdo e prevencao
no processo de fiscalizacdo para poder iniciar a atividade repressiva (art. 15) e, de acordo
com o art. 70, o primeiro ciclo de monitoramento teve inicio a partir de janeiro de 2022.

Nesse sentido vale mencionar a Resolucdo n® 01/2021 da ANPD, que apresenta o seu
Regulamento do Processo de Fiscalizagcdao e do Processo Administrativo Sancionador.
Este documento alcanca a fiscalizacdo das atividades de monitoramento dos titulares de
dados, agentes de tratamento, pessoas naturais ou juridicas, de direito publico ou privado
e demais interessados no tratamento de dados pessoais, e conta com aplicacdo subsidiaria
da Lei n®9.784/99, a qual regula o processo administrativo no ambito da Administracao
Publica Federal.?®

Ademais, em 2023, a ANPD publicou o Regulamento de Dosimetria e Aplicacdo de Sancoes
Administrativas®, por meio da Resolucdo CD/ANPD n° 4, de 24 de fevereiro de 2023. No
documento, foram estabelecidos os critérios e parametros para aplicacdo das sancoes
pecuniarias e ndo pecuniarias, além das formas e o método de calculo para o valor-base
das sancdes de multa.

26 BRASIL. Autoridade Nacional de Prote¢do de Dados. San¢des administrativas: o que muda ap6s 1° de agosto de 2021. out. 2022.
Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/sancoes-administrativas-o-que-muda-apos-10-de-agosto-de-2021.
Acesso em: 21 jun. 2023.

27 “Art. 53. A autoridade nacional definira, por meio de regulamento préprio sobre san¢des administrativas a infracoes a esta lei, que
devera ser objeto de consulta publica, as metodologias que orientardo o calculo do valor-base das san¢des de multa.”

28 BRASIL. Autoridade Nacional de Prote¢do de Dados. Resolugdo CD/ANPD n° 1, de 28 de outubro de 2021. Aprova o Regulamento do
Processo de Fiscalizagdo e do Processo Administrativo Sancionador no ambito da Autoridade Nacional de Prote¢do de Dados. Disponivel
em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513. Acesso em: 21 jun. 2023.

29 Art.1°881°e 2 do BRASIL. Autoridade Nacional de Prote¢do de Dados. Resolugdo CD/ANPD n° 1, de 28 de outubro de 2021. Aprova
o Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador no ambito da Autoridade Nacional de Protegao
de Dados. Disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513. Acesso
em: 21 jun. 2023.

30 ANPD. Regulamento de Dosimetria e Aplicacdo de San¢des Administrativas. Disponivel em: https://www.gov.br/anpd/pt-br/
assuntos/noticias/anpd-publica-regulamento-de-dosimetria.




Conforme apresentado pela Autoridade, as infracoes possuem trés niveis:

Trés niveis de classificacdo de gravidade da infracdo a LGPD

Quando ainfracdo nao for Infracdes que (i) afetem . Infracoes Médias: (i)

média ou grave. significativamente interesses tratamento em larga escala; OU
e direitos fundamentais dos (ii) auferir ou pretender auferir
titulares; (i) desde que ndo vantagem econdmica; OU (iii)

sejam classificadas como graves. | risco a vida ou a integridade
fisica dos titulares; QU (iv) uso
de dados sensiveis, de criancas,
adolescentes ou idosos; OU

(v) auséncia de base legal;

(vi) tratamento com efeitos
discriminatérios ilicitos ou
abusivos; (vii) verificada a
adocdo sistematica de praticas
irregulares.

Il. Obstrucdo a atividade de
fiscalizacdo.

Vale considerar que, além de cumprir com sua funcao fiscalizadora e sancionadora,
a ANPD também busca desenvolver a conscientizacao dos direitos e deveres previstos na
lei, incentivando a colaboracdao com demais agentes, inclusive, o préprio Sistema Industria.

Observa-se, entao, que foram previstos incentivos aos agentes que realizam o tratamento
de dados pessoais a desenvolverem estratégias que minimizem os riscos de incidéncia das
infracoes dispostas na Lei, bem como a evitar que as condutas erradas ndo se repitam.
A rapidez de resposta em caso de violacoes a protecdo de dados também se mostra
importante fator na aplicacdo de sancoes e, para isso, politicas de boas praticas e de
governancas pelas entidades e 6rgaos, sdo indicados como relevantes.



4 MARCO NORMATIVO

O sistema de protecdo de dados é marcado por diversas normas regulatérias que devem
ser aplicadas conjuntamente, a exemplo da Constituicao Federal de 1988, Cédigo Civil
(Lei n°® 10.406/2002) e Marco Civil da Internet (Lei n°® 12.965/2014). O Sistema Industria
conta, ainda, com diversas leis e normas especificas sobre o ambito de atuacdo de suas
entidades e 6rgdos. Dessa forma, as seguintes normas, em ordem cronolégica e trazidas
em lista exemplificativa, devem ser aplicadas conjuntamente as regras de protecdo de
dados, a fim de observancia de todas as previsodes legais.

Decreto-Lei n°® 4.048/1942 — cria o Servico Nacional de Aprendizagem dos Indus-
tridrios (SENAI).

Lei n® 5.452/1943 (CLT) - consolida a Legislacdo Trabalhista, estabelece regras
sobre o sistema de aprendizagem, que no ambito da inddstria, deve ser atendido
prioritariamente pelos servicos nacionais de aprendizagem, entre eles, o SENAI.

Decreto-Lei n°® 9.403/1946 — autoriza a CNI a criar e organizar o SESI, e institui,
em seu fFavor, a contribuicdo compulséria devida pelas empresas, industrias, de
transportes, de comunicagoes e de pesca.

Decreto n° 494/1962 — aprova o Regimento do Servico Nacional de Aprendizagem
Industrial.

Decreto n° 57.375/1965 — aprova o Regulamento do SESI, cuja elaboracdo é de
iniciativa da CNI.

Lei n°® 8.443/1992 - dispoe sobre a organizacdo do TCU e estabelece que sua juris-
dicdo abrange as entidades privadas que recebam contribuicdes fiscais.

Lein°®11.457/2007 — dispde sobre a Receita Federal do Brasil e sobre a arrecadacao,
mediante remuneracdo, das contribui¢des incidentes sobre a folha salarial devidas
a terceiros (a exemplo dos Servicos Sociais Autbnomos).

Lei n°® 11.788/2008 — dispoe sobre o estagio de estudantes e outras providéncias.
Lei n® 12.513/2011 - confere autonomia aos servicos sociais nacionais para criar
unidades de ensino para a oferta de educacdo profissional técnica de nivel médio e
educacao de jovens e adultos integrada a educacao profissional.

Resoluc¢do n° 25/2016 — estabelece, no ambito do SENAI, diretrizes sobre medidas
de aumento da transparéncia, em especial por meio da utilizacao dos sitios das
entidades na rede mundial de computadores (internet).




» Resolucdo n®75/2016 — estabelece, no ambito do SESI, diretrizes sobre medidas de
aumento da transparéncia, em especial por meio da utilizacdo dos sitios das entidades
na rede mundial de computadores (internet).

e Lein®14.436/2022 - dispoe sobre as diretrizes para a elaboracdo e a execucdo da
Lei Orcamentaria de 2023 e d4 outras providéncias.?'

* Lein®14.600/2023 - estabelece a organizacdo basica dos 6rgaos da Presidéncia da
Republica e dos Ministérios; altera as Leis n°¢ 9.984, de 17 de julho de 2000, 9.433,
de 8 de janeiro de 1997, 8.001, de 13 de marco de 1990, 14.204, de 16 de setem-
bro de 2021, 11.445, de 5 de janeiro de 2007, 13.334, de 13 de setembro de 2016,
12.897, de 18 de dezembro de 2013, 8.745, de 9 de dezembro de 1993, 9.069, de 29
de junho de 1995, e 10.668, de 14 de maio de 2003; e revoga dispositivos das Leis
n° 13.844, de 18 de junho de 2019, 13.901, de 11 de novembro de 2019, 14.261, de
16 de dezembro de 2021, e as Leis n°: 8.028, de 12 de abril de 1990, e 14.074, de 14
de outubro de 2020.

* Resolu¢do n° 018/2019 — determina, no ambito do SENAI, a ado¢do de programas
de compliance.

* Resoluc¢do n°®049/2019 - determina, no dmbito do SESI, a ado¢do de programas de
compliance.

* Instrucao de Servigo Conjunta n° 01/2020 - institui a Politica de Seguranca da
Informacado no ambito da CNI, do SESI/DN, do SENAI/DN e do IEL/NC.

31 Aleide Diretrizes Orcamentarias (LDO) estabelece as regras para a elabora¢do da Lei Or¢camentéria Anual do ano seguinte, portanto,
a legislacdo de referéncia é atualizada periodicamente.



5 SISTEMA INDUSTRIA:
FLUXO DE DADOS E
ESPECIFICIDADES

5.1 FINALIDADES DO TRATAMENTO DE DADOS REALIZADO
PELO SISTEMA INDUSTRIA

Para os fins propostos no presente Guia, o Sistema Industria é uma rede nacional de
carater privado formado pela Confederacdo Nacional da Industria (CNI), pelas federacoes
dos Estados e do Distrito Federal e que lhe forem filiadas.*?

Também compdem o Sistema Industria: (i) o Sistema Servico Social da Industria (SESI), por
meio de seus 6rgaos nacionais e regionais; (ii) o Sistema Servico Nacional de Aprendizagem
Industrial (SENAI), por meio de seus 6rgaos nacionais e regionais; e (iii) o Sistema Instituto
Euvaldo Lodi (IEL), também com entidades nacional e regionais.*

A CNI possui o propésito de representar e coordenar acoes e estudos de interesses das
categorias econdmicas do setor industrial. Assim, atua “na defesa e na promocao de
politicas publicas que fFavorecam o empreendedorismo e a producdo industrial, num setor
que retne mais de 476 mil industrias no pais.”3*

Em acréscimo, as federacoes de indUstrias estao presentes nos 26 estados e Distrito
Federal, atuando na defesa e representacdo das industrias locais perante os governos
estaduais e municipais. Por meio delas, ha a conexao desses atores locais com a CNI, que
ocorre por fornecimento de informacoes gerais sobre o panorama geral da indistria, bem
como auxiliando no desenvolvimento de projetos especificos.

32 CONFEDERACAO NACIONAL DA INDUSTRIA - CNI. Sistema indGstria: o motor de desenvolvimento do Brasil. Disponivel em: https://
www.portaldaindustria.com.br/cni/institucional/sistema-industria/#:~:text=0%20Sistema%20Ind%C3%BAstria%20promove %20
e,5a%C3%BAde%20n0%20ambiente%20de%20trabalho. Acesso em: 21 jun. 2023.

33 CONFEDERACAO NACIONAL DA INDUSTRIA - CNI. Estatuto. Art. 9°. 2021. Disponivel em: https://static.portaldaindustria.com.br/
media/filer_public/a9/51/a9512d68-a152-40dd-866d-8cd68d8c9f2d/estatuto_da_cni.pdf. Acesso em: 21 jun. 2023.

34 CONFEDERACAO NACIONAL DA INDUSTRIA - CNI. Areas de atuagdo. 2023. Disponivel em: https://www.portaldaindustria.com.br/
cni/institucional/. Acesso em: 21 jun. 2023.




Dessa maneira, o Sistema Industria é composto por diversas entidades que contam com
variados graus e natureza de autonomia de suas atividades. Assim, ndo apenas os tipos
de dados pessoais tratados, como as finalidades e exigéncia de compartilhamento das
informacoes nos ambitos regionais e nacional possuem caracteristicas especificas.

Ademais, depreende-se que as entidades que atuam nele desenvolvem servicos com
objetivos complementares, mas voltados a diferentes fins especificos. Exemplos nesse
sentido sdo a promocdo de eventos institucionais que buscam aproximar a Indistria de
demais setores econdémicos, bem como atividades que promovem a seguranca do traba-
lhador ou intermedia¢do de estdgio, de modo a integrar o Sistema Indistria por meio da
promocao da qualificacdo das pessoas e qualidade no ambiente de trabalho.

Todas essas atividades que envolvem o tratamento de dados pessoais devem ocorrer
conforme os limites legais da LGPD, ou seja, conforme as bases legais previstas pela
propria Lei.

Por ora, é valido destacar aintrinseca relacdo entre as bases legais e os principios da LGPD,
vez que ambos integram as condicdes de legitimidade para o tratamento de dados. Isto
é, para que um tratamento de dados seja considerado licito, é preciso haver tanto uma
base legal autorizativa, como também a compatibilidade com os principios previstos no
art. 6° da LGPD.

Entre os principios previstos no artigo, destacam-se o principio da finalidade, previsto
no inciso | do art. 6° da LGPD. Dessa maneira, busca-se evitar que os dados sejam cole-
tados, armazenados e tratados de forma irrestrita, para além dos objetivos que seriam
necessarios e com outras finalidades ndo previstas originalmente.

Assim, é importante discorrer acerca das principais finalidades pelas quais ocorre o trata-
mento de dados no Sistema Industria, comumente associadas aos objetivos institucionais
das entidades — promocdo do desenvolvimento industrial, educacao, cultura, satde e
seguranca dos trabalhadores, aumento da competitividade e desenvolvimento sustentavel.

511 SISTEMA INDUSTRIA

As operacoes de tratamento de dados pessoais realizadas pelo Sistema Industria sao
complexas e envolvem um conjunto variado de dados pessoais, a exemplo do publico
externo, a quem sao destinados a maioria de seus servicos e produtos; como também de
seus colaboradores, o que envolve tanto dados pessoais quanto dados sensiveis, conforme
a finalidade pretendida.



No dmbito interno de todas as entidades, é possivel indicar o uso de dados quanto a con-
tratacdo de seus colaboradores, envolvendo as fases (i) pré-contratual, como curriculos e
cartas de motivacao; (ii) contratual, como exames admissionais e informacdes pertinentes
a contratacao; (iii) execucdo contratual, como registro de jornada e administracdo da
folha de pagamento; e (iv) pés-contratual, com armazenamento e exclusdao dos dados
conforme prazo prescricional.

Os dados das areas responsaveis pelo gerenciamento dos Recursos Humanos envolvem
copia de documentos pessoais, carteira de trabalho, informacoes sobre conjuge e filhos,
dados bancarios, folha de ponto, entre outros, que podem ocorrer sob o crivo das bases
legais do cumprimento de obrigacao legal ou regulatéria; execucdo ou criacdo de contrato
e exercicio reqgular de direitos, de forma exemplificativa.

Os dados coletados a partir dos proprios colaboradores também sdo importantes para
o regular funcionamento das atividades do Sistema Industria. Informacoes, como nome
e e-mail, sdo utilizadas para armazenamento, cadastro e criacdo de perfis em sistemas
internos, para que sejam desempenhadas suas funcoes. Restricdes de acesso a dados em
sistemas também podem ser geradas a partir disso, pois cargos de lideranca e gestao
podem ter maior autonomia em acessar a completude dos dados, em relacao a cargos
que n3o exigem este acesso.

Como se verd adiante, esta restricdo de acesso é importante medida para assegurar que
os dados armazenados ndo sejam indevidamente acessados e que as informacoes tratadas
atinjam sua finalidade.

Quanto as atividades de pesquisa, gestao do relacionamento com clientes e captacao e
operacdo de contratos de base nacional, pretende-se, em suma, utilizar os dados forne-
cidos pelos titulares —empresas e/ou instituicoes, representantes legais; podendo incluir
dados sensiveis em especial no Gltimo item — para elaboracdo de pesquisas, prospeccao
e abordagem de clientes, e estabelecimento de contratos.

Aqui, ha grande relevancia do sistema CRM,** por meio do qual os dados sdo agregados,
permitindo a identificacdo e contato com pessoas fisicas e juridicas que ndo pertencem
ao Sistema Industria. No caso das trés atividades citadas no paragrafo anterior, o CRM é
utilizado para manutencao e atualizacdo da base de contatos consecutivos.

Este sistema também é utilizado pela CNI para diversas modalidades de comunicacdo
externa, como o mailing de imprensa, abrangendo dados de contato e identificacdo de
profissionais do ramo, como jornalistas e editores.

35 Customer Relationship Management: Sistema de Gestdo de Relacionamento com o Cliente.




Em todos os seus niveis o funcionamento do Sistema Industria demanda a comunicagao
interna e externa entre colaboradores e com outros membros e parceiros relacionados
ao sistema e recorrentemente sdo utilizadas ferramentas como o e-mail, WhatsApp e a
plataforma Microsoft Teams.

Dada a importancia desses meios de comunicacdo, na Parte Il deste guia abordaremos
o uso de aparelhos privados, institucionais ou ndo, e sistemas de mensageria privada,
0s quais, embora ndo sejam adotados oficialmente, sdo comumente utilizados pelos
colaboradores, isto é, empregadores e gestores em todos os niveis.

Além disso, as informacoes de natureza financeira, patrimonial e econémica, bem como
contratuais sao objeto de auditorias externas independentes e por érgaos de controle,
como é o caso do Tribunal de Contas da Unido (TCU), que exerce controle finalistico sobre
as contas do SESI e do SENAI.

Ressalta-se que a flexibilidade e a cooperacdo entre os agentes envolvidos favorecem
uma atuacdo em rede, por meio de 6rgaos, nos casos do SENAI e SESI, e nicleos; no caso
do IEL, regionais e nacional, distribuidos pelo Brasil. Por isso, é possivel — e incentivado
— que as atividades economicas se desenvolvam a partir de boas praticas no ambito de
protecdo de dados, as quais conferem maior seguranca para o titular, e contribuem com
a constante inovacao e aperfeicoamento dos servicos prestados.

Além das atividades comuns a todos os membros do Sistema Industria, também existem
operacoes de tratamento de dados que sao especificas de cada uma das entidades ou
6rgaos. Assim, serdo apresentadas tais particularidades nos itens que se seguem.

5.1.2 CNI

A CNI atua no intermédio de comunicacao entre os setores industriais e agentes privados
com agentes publicos, atuando na representacdo, defesa e coordenacao dos interesses
gerais da industria. O desenvolvimento de relagdes com autoridades que permitam
a defesa dos interesses desse setor econdmico é uma das principais finalidades que
justificam o tratamento de dados, que serdo objeto de maiores consideracoes na Parte
Ill do presente guia.

Dada essa funcdo, a CNI por vezes representa o setor em processos administrativos ou
judiciais, no exercicio de direitos, prioritariamente no Supremo Tribunal Federal (STF),
Superior Tribunal de Justica (STJ) e Tribunal Superior do Trabalho (TST). Note-se que a
CNI é legitimada para propor acoes de controle concentrado perante o STF, atuar como
amicus curiae ou apenas acompanhar o progresso de processos judiciais sem intervir
diretamente nos autos. Assim, a CNI apresenta os processos a partir de trés perspectivas



de sua atuacao: (i) acoes em que é autora; (i) acoes em que é amicus curiae; (iii) acoes em
que é observadora, elaborando, inclusive, a Agenda Juridica da Industria.

Ademais, a CNI também elabora a Agenda Legislativa da Industria,*® em conjunto com as
federacoes de industrias e associacoes setoriais de ambito nacional, que dispde sobre as
proposicoes com potencial de impacto e relevancia para o setor industrial. Este é um dos
produtos viabilizados pelo compartilhamento de informacdes e comunicacdo exercida
internamente no Sistema Industria, voltado a defesa de interesses do setor perante o
Poder Legislativo, com objetivo de colaborar com melhorias no ambiente de negécios,
alcancando o setor industrial e a sociedade.

5.1.3 SENAI E SESI

Como mencionado previamente, o SENAI e o SESI sdo conformados em 6rgaos normativos
e executivos, nacionais e regionais. Os Departamentos Nacionais sdo 6rgaos adminis-
trativos de ambito nacional, responsaveis por promover, executivamente, os objetivos
institucionais, nos setores técnico, operacional, econémico, financeiro, orcamentario e
contabil, segundo os planos e as diretrizes adotados pelos Conselhos Nacionais de cada
Entidade, em ambito local.

A respeito do SENAI, grande parte dos dados tratados envolvem informacoes de alunos,
bolsistas, pesquisadores e trabalhadores, em especial por meio da oferta de cursos em
todos os niveis da educacdo profissional e tecnoldgica.

Ademais, vale destacar a existéncia dos Institutos SENAI de Inovacao (ISI) e os Institutos
SENAI de Tecnologia, especializados em prestacdo de consultorias técnicas e desenvolvi-
mento de produtos e processos inovadores.Logo, os dados tratados possuem o propdsito
de possibilitar a execucdo dos servicos contratados, voltados a priorizacdo de contato
entre a industria e a academia, assim como a aplicacdo de boas praticas internacionais
aos mais diversos perfis industriais.

Os Institutos SENAI de Tecnologia destinam-se ao apoio de pequenas, médias e grandes
empresas para que se mantenham atualizadas tecnologicamente para aumentar sua
competitividade nos planos nacional e internacional, lidando com os dados relativos
aos contratos estabelecidos com diferentes representantes das dreas econémicas como
Automotiva e Tecnologia da Informacao, por exemplo.’”

36 A edicdo de 2022 e dos anos anteriores da Agenda Legislativa da Indistria pode ser consultada publicamente on-line em:
https://www.portaldaindustria.com.br/cni/canais/assuntos-legislativos/produtos/agenda-legislativa/#agenda-legislativa-da-
industria-2022%20.

37 SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL - SENAI. Relatério anual: SESI-SENAI-IEL 2018. Brasilia: SESI/DN, 2019. p.
24; SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL (SENALI). Institutos SENAI de Inovagdo. Disponivel em: https://www.
portaldaindustria.com.br/senai/canais/instituto-senai-de-inovacao/. Acesso em: 21 jun. 2023.




O SESI desenvolve atividades voltadas a indUstria e aos trabalhadores, seus dependentes
e comunidade.?® Para isso, promove acoes destinadas a qualidade de vida, educacao,
seguranca e medicina do trabalho, mercado de trabalho, assisténcia social, satde, cultura,
esporte e lazer, questdes de sustentabilidade, responsabilidade social e competicoes
relacionadas a educacao.

Por meio de seu Departamento Nacional, o SESI atua na “definicdo das diretrizes estratégicas
e na formulacdo de solucdes para o negdcio, inclusive por meio da alocacdo de recursos
financeiros em programas e projetos de interesse nacional e regionais.”>°

O SESI conta com departamentos regionais que tratam dados de alunos, bolsistas, pes-
quisadores e trabalhadores. Sua funcdo é promover a colaboracao e articulacdo com
estabelecimentos contribuintes, visando a uniformidade do sistema nacional de servico
social e respeito as peculiaridades das regioes brasileiras (art. 13 do Regulamento do
Servico Social da Industria).

Um dos servicos que requer o tratamento de dados e possui grande destaque é a pla-
taforma digital SES/ Viva+. Essa plataforma reine dados sobre Seguranca e Satde no
Trabalho (SST) e estilo de vida do trabalhador da industria, permitindo andlises e estudos
epidemiolégicos por meio do fornecimento de informacdes estruturadas sobre salde,
consumo e preferéncias dos trabalhadores a inddstria.*°

De acordo com o Mapa da Saude dos Trabalhadores da Industria atendidos pelo SESI Viva+*',
o SESI atendeu, em 2021, empresas no pais que somam mais de 900 mil trabalhadores
ativos, dos quais sete em cada dez sdo homens, grupo composto majoritariamente por
jovens entre 25 e 39 anos,* por exemplo. Dados sobre género, nivel de escolaridade,
idade, habitos de vida, identificacdo dos fatores de risco para as doencas cronicas ndo
transmissiveis (DCNT) e apresentacdo de andlises por regidao geografica estdo entre os
resultados divulgados pelo Mapa desenvolvido por meio do SESI Viva+. Este é um exemplo
dos trabalhos do SESI que buscam colaborar com o planejamento de acdes que apoiem
as industrias.

38 SERVICO SOCIAL DA INDUSTRIA —-SENAI. Transparéncia SESI. 2023. Disponivel em: https://www.portaldaindustria.com.br/sesi/
canais/transparencia/. Acesso em: 21 jun. 2023.

39 SERVICO SOCIAL DA INDUSTRIA - SESI. Relato Integrado. Brasilia: SESI/DN, 2019. p. 15.
40 SERVICO SOCIAL DA INDUSTRIA - SESI. E no presente que o SESI constréi o Futuro da educacio e do trabalho. 2023. Disponivel

em: https://www.portaldaindustria.com.br/sesi/institucional/. Acesso em: 21 jun. 2023; SERVICO SOCIAL DA INDUSTRIA - SESI.
Relato Integrado. Brasilia: SESI/DN, 2019. p. 82.

41 Documento disponivel em: https://www.portaldaindustria.com.br/publicacoes/2022/6/mapa-da-saude-dos-trabalhadores-da-
industria-atendidos-pelo-sesi-viva/.

42 SERVICO SOCIAL DA INDUSTRIA — SESI. Mapa da satGde dos trabalhadores da indéstria atendidos pelo SESI Viva+. Brasilia:
SESI/DN, 2021.



Nesse interim, observa-se que sao tratados diversos dados pessoais referentes a identi-
ficacdo dos trabalhadores vinculados as empresas clientes do SESI (contratacdo direta),
dependentes, menores aprendizes, associados ao nome, RG, CPF e data de nascimento.
Além disso, ha dados pessoais sensiveis, notadamente os relativos a saide dos trabalha-
dores, como tipo sanguineo, cor (raca) e nome social.

Os dados das empresas e trabalhadores sao coletados pelos Departamentos Regionais,
que irdo atender o contrato celebrado com a empresa, mas também sdo transferidos para
o Departamento Nacional atender a prestacao de contas. Ademais, no ambito da salde
ocupacional do trabalhador, o SESI dispde de servicos médicos ocupacionais e exames
ocupacionais, para consultas médicas admissionais, periddicas e demissionais, emissao
de atestados de mudanca de funcdo e retorno ao trabalho.

No ambito educacional, o SESI tem importante papel no desenvolvimento da educacdo
basica do Brasil. A entidade atua na educacdo infantil, ensino fundamental e médio, além
de promover a educacao de jovens e adultos (EJA) e a educacdo continuada, especificos
aos trabalhadores da industria. No tocante as atividades de ensino, é possivel destacar
a necessidade de cuidado adicional dos dados de criancas e adolescentes, necessarios
para arealizacdo de matricula, cadastro dos alunos, identificacdo dos responsaveis, dados
sobre eventual pessoa com deficiéncia (PcD) e desempenho escolar.

Na area da cultura, por sua vez, o SESI proporciona o desenvolvimento de novas metodo-
logias que ensejam a interdisciplinaridade e o didlogo entre diferentes dreas de conhe-
cimento, com medidas voltadas ao fortalecimento da arte brasileira nos niveis artistico e
institucional. As principais acoes executadas sdo o Programa Nacional de Acesso a Cultura;
Acdo Global e o Centro de Arte, Ciéncia e Tecnologia.*?

51.4 |EL

O IEL, por meio de sua estrutura nacional, “estimula a autonomia dos Nucleos Regionais,
que executam os projetos e desenvolvem novos negdcios.”** Em vista disso, dispoe de
“solucoes customizadas em gestao corporativa, educacdo empresarial e desenvolvimento
de carreiras”, atuando no aprimoramento da gestdo e da educacdo empresarial, assim
como agente de integracdo. Atualmente, conta com programas de estagio, oferta de
servicos, como aperfeicoamento da gestao, capacitacdo empresarial e consultorias para
empresas dos mais diversos portes.

43 SERVICO SOCIAL DA INDUSTRIA — SESI. Relato Integrado. Brasilia: SESI/DN, 2019. p. 85.
44 |EL. Estrutura. 2023. Disponivel em: https://www.portaldaindustria.com.br/iel/institucional/estrutura/. Acesso em: 21 jun. 2023.




Portanto, em sua estrutura, ha o tratamento de dados pessoais para fins de gestdo admi-
nistrativa de contratos de estagio como agente integrador. Com tais fins, sdo ofertados
servicos de Processo Seletivo, por meio do qual sdo selecionados previamente alunos,
o que pode envolver entrevistas, testes psicolégicos, avaliacao de curriculo e do histérico
escolar atualizado. Nessa etapa, busca-se conciliar a formacdo do aluno com o perfil
informado pela Unidade Concedente de Estagio.

Etapa posterior refere-se a Regularizacao, tal qual exigido por normas como a Lei n°
11.788/2008, conhecida como a Lei do estagio. Assim, ha a emissao do Termo de Com-
promisso de Estagio (TCE), além de Termos Aditivos, registro do estagio na Carteira de
Trabalho e Previdéncia Social (CTPS) do aluno e sua inclusdo na apélice de seguro contra
acidentes pessoais.

Outro servico disponibilizado é o “Acompanhamento Avaliativo”, que pode ocorrer com
visitas periddicas agendadas entre os nucleos regionais e a Unidade Concedente de
Estdgio. De modo a viabilizar o acesso e compartilhamento dos dados, o IEL conta com
sistemas proéprios, a exemplo do Sistema Nacional de Estagio.

Vale observar que, diferentemente do que ocorre com SESI e SENAI, cada nucleo regional
€ uma pessoa juridica distinta e autbnoma “no que se refere a administracdo de seus
servicos, gestdo de seus recursos, regime de trabalho e relacdes empregaticias.”* Assim,
embora o cadastro dos candidatos ocorra por meio da base nacional de estagio do IEL,
é possivel, em razdo da realidade de cada localidade, que a oferta e anélise das candidaturas
ocorram de modo diferente entre os nucleos. Ou seja, o processo avaliativo para vagas
de estagio em Psicologia no Mato Grosso pode ser distinto do que ocorre no Ceard para
vagas na area de Administracao.

Da mesma forma, o IEL atua na concessao de bolsas para estudantes e egressos da acade-
mia desempenharem atividades especificas de educacdo executiva e gestdo empresarial.
Em seu ramo de desenvolvimento empresarial, as atividades destinam-se aos campos da
(i) Educacao Executiva e Empresarial, com atuacao na “educacao, de forma customizada,
para a melhoria das competéncias em gestao das empresas”; (ii) Consultoria Empresarial,
por meio de “projetos e consultorias para a promocao da inovacdo e para o aprimoramento
das competéncias em gestdo”; e (iii) Desenvolvimento de talentos, por meio da insercao
de “jovens talentos nas empresas, desenvolvendo as competéncias requeridas para a
atuacdo no mercado de trabalho."#®

45 Art. 25, §1° do IEL. NGcleo Central. Estatuto. Brasilia: IEL/NC, 2009. p. 20.

46 INSTITUTO EUVALDO LODI - IEL. Desenvolvimento Empresarial (Educagdo, Consultoria e Desenvolvimento de Talentos). 2023.
Disponivel em: https://www.portaldaindustria.com.br/iel/institucional/estrutura/. Acesso em: 21 jun. 2023.



O IEL também organiza prémios e concursos as categorias, como o Prémio IEL de Estagio,
voltado aos estagiarios (categoria Projetos Inovadores), a quem representa uma empresa
(Empresa Inovadora) ou a instituicdo de ensino (Educacdo Inovadora).*” Com este fim,
sao utilizados dados relativos das empresas concorrentes (micro e pequenas, médias e
grandes), estagidrios, seus supervisores e Instituicdes de Ensino aos quais estao vinculados.
Dessa maneira, os dados de inscricdo, como a identificacdo das pessoas fisicas e juridicas,
e sobre os quesitos avaliados acerca da inovacdo e impacto dos projetos inscritos sao
importantes para a concretizacdo da iniciativa.

5.2 FLUXOGRAMA

Diante das consideracdes sobre os entes que compoem o Sistema Industria, fica evidente
que, internamente e entre cada um deles, ha constante necessidade de troca de dados.
Essa atividade é inevitavel a propria gestdo dos servicos prestados, como também para fins
de auditoria, por exemplo, uma vez que as informacoes financeiras e acoes desenvolvidas
pelos departamentos nacionais e regionais de SESI e SENAI passam pelo crivo do Tribunal
de Contas da Unido.

Portanto, o ciclo de vida dos dados pessoais no Sistema Inddstria, ou em outras palavras,
o fluxo de dados dentro dele tem grande complexidade. Consequentemente, o geren-
ciamento dos dados, observando os protocolos de seguranca e periodo de retencdo e
exclusdo dos dados, é um dos meios para que a adequacado da LGPD seja materializada.

Fluxo de Dados

A I
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(por ex. colaboradores  dados pessoais dos dados para dos dados de dados dos dados
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participantes, superior hierarquico, (por ex. para gestdo ou 6rgdos obrigacoes legais revogacao do
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sociogc_onf)micos, execucao de pro'jetos, de direitos) fim do tratamento)
filiag3o) divulgacéo de eventos)

47 INSTITUTO EUVALDO LODI - IEL. Prémio IEL de Estagio 2022. 2023. Disponivel em: https://www.portaldaindustria.com.br/iel/
canais/iel-estagio/premio-de-estagio. Acesso em: 21 jun. 2023.



GUIA DE BOAS PRATICAS DE LGPD PARA O SISTEMA INDUSTRIA
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5 SISTEMA INDUSTRIA: FLUXO DE DADOS E ESPECIFICIDADES

Fluxograma tratamento de dados Sistema IEL
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6 AMBITO DE APLICACAO

Como apresentado no inicio do Guia de Boas Préticas, o objetivo é que as proposicoes de
implementacdo da LGPD aqui fornecidas sejam destinadas ao Sistema Industria em seu
ambito interno, abrangendo a sua atuacao regional e nacional. Assim, o guia aplica-se as
diferentes entidades auténomas, incluindo o sistema CNI, SENAI, SESI e IEL.

E certo que todas essas entidades compartilham desafios para a promocdo da industria,
que exigem o constante tratamento de dados, conforme as caracteristicas particulares
de cada setor.

Dessa forma, os protocolos que serdo apresentados nas Partes Il e Il buscam enderecar
as principais demandas de cada entidade, contribuindo para que o tratamento de dados
ocorra de forma legitima e em respeito ao direito fundamental de prote¢do de dados
pessoais, estabelecido pela Constituicdo Federal.
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1PROTOCOLO PARA GARANTIA DOS
DIREITOS DOS TITULARES

11 INTRODUCAO

A Lei Geral de Protecdo de Dados Pessoais define que os titulares de dados pessoais
sdo qualquer pessoa natural a quem se referem os dados que sdo objeto de tratamento.
Aidentificacdo dos sujeitos é passo importante para garantir que os seus direitos possam
ser exercidos, como previsto nos termos dos arts. 92, 18 e 20 da LGPD:

DIREITO DOS TITULARES

* Acesso facilitado a informacoes.
« Confirmacdo da existéncia de tratamento.
» Correcdo de dados incompletos, inexatos ou desatualizados.

« Anonimizacao, blogueio ou eliminacdo de dados desnecessérios, excessivos ou tratados em desconformidade
com a LGPD.

* Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo expressa, de acordo
com regulamentacdo da ANPD, observados os segredos comercial e industrial.

* Eliminacdo dos dados pessoais tratados com o consentimento do titular, salvo excecoes legais.

* Informacao das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados.
* Informacao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa.

* Revogacao do consentimento.

» Oposicao ao tratamento irregular.

* Revisdo de decisdes automatizadas.

* Peticdo perante a ANPD ou perante os organismos de defesa do consumidor.

Nesse sentido, cabe indicar que a LGPD disciplina procedimentos voltados ndo apenas a
garantia da protecdo dos direitos dos titulares, como também assegura o seu exercicio.
Porisso, é importante adotar uma visao holistica sobre a protecao e exercicio dos direitos
dos titulares, pois estes partem da LGPD, mas ndo se limitam a esta norma porque outras
leis do direito brasileiro podem ser aplicadas ao caso.

E notavel que os direitos dos titulares estejam intimamente atrelados as atividades que
devem ser desempenhadas pelos agentes de tratamento e encarregados pela protecdo de
dados pessoais, uma vez que sdo responsaveis por garantir que as normas e os principios
estabelecidos pela LGPD sejam respeitados nas instituicoes e funcionem como pontos de
referéncia para os titulares. Desse entendimento, destaca-se o papel do encarregado, que
centraliza o recebimento de dividas e solicitacoes, sendo estratégico no relacionamento
com os titulares e no aumento da confianca deles sobre os dados que sdo tratados.




Assim, é de grande importancia que todas as entidades e 6rgdos do Sistema Industria
disponibilizem os contatos dos encarregados, de preferéncia no respectivo sitio eletréonico
(art. 41, §1°, da LGPD).

1.2 ASSEGURANDO OS DIREITOS DOS TITULARES - ARCO

Entre os direitos dos titulares previstos na legislacdo, merece atencao especial os direitos
de acesso, retificacdo, cancelamento e oposicao, representados pelo acronimo ARCO.

Solicitar o
cancelamento de
operagoes de
tratamento que nao
cumpram os requisitos
legais.

Acessar e receber
copia de seus dados
pessoais e informagoes
pertinentes ao
tratamento de seus
dados.

ACESSO RETIFICACAO CANCELAMENTO OPOSICAO

Se opor a tratamento
realizado com base em

Corrigir dados uma das hipdteses de

que sejam incorretos,
incompletos ou
desatualizados

dispensa de consentimento,
em caso de descumprimento
aos dispositivos legais.

O direito de acesso possui relacdo com os principios do livre acesso, transparéncia e
prestacdo de contas, e arecusa em prestar as informacoes solicitadas deve ocorrer apenas
em situagoes fundamentadas. Ja o direito de retificagao refere-se a possibilidade de os
titulares corrigirem dados que estejam incorretos, incompletos ou desatualizados.

Associa-se esse direito ao principio da qualidade dos dados e do livre acesso previsto no
art. 6°, V, da LGPD, uma vez que os dados dos titulares devem ser exatos, atualizados,
claros e relevantes.

Por sua vez, o direito de cancelamento (ou eliminacdo) refere-se a opcdo do titular solicitar
que determinados dados nao sejam tratados e, portanto, sejam excluidos. Por fim, o direito
de oposicao previsto pelo art. 18, §2°¢ da LGPD possibilita que os titulares dos dados pes-
soais se oponham a situacoes de tratamento nas hipéteses de dispensa de consentimento,
caso seja comprovado o descumprimento aos dispositivos legais.

48 “Art.18. O titular dos dados pessoais tem direito a obter do controlador, em rela¢do aos dados do titular por ele tratados, a qualquer
momento e mediante requisicdo: [...] § 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipéteses de
dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei"”.



Recomenda-se que as entidades definam protocolos e prazos internos para que as soli-
citacoes dos titulares sejam atendidas em tempo habil. A LGPD dispde, em seu art. 19,
o prazo para envio de declaracdo completa para confirmacao de existéncia ou acesso a dados
pessoais em até 15 (quinze) dias (inciso Il) ou, imediatamente, em formato simplificado
(inciso I). Em relacdo aos demais direitos dos titulares, a ANPD, ainda, ndo se manifestou
sobre a sua definicdo, mas deve fazer futuramente.

Dessa forma, serd respeitado o periodo necessario para que as medidas sejam avaliadas
e providenciadas com seguranca, uma vez que os pedidos podem ser recusados apenas
em hipdteses excepcionais.

Para que os direitos dos titulares sejam operacionalizados e respeitados pelas entidades,
recomendam-se algumas medidas para acoes ageis que respeitem a cautela necessaria
ao se tratar dados pessoais. Sao elas:

* Definir as hipéteses de incidéncia para cada direito do titular.

» Determinar quais serdo as formas seguras de identificacdo dos titulares de dados, como reducdo de riscos
para que terceiros alterem ou solicitem modificacdes de dados sem autorizacao.

* Registrar a data do recebimento do pedido.

« Definir fluxos internos para as situacoes de solicitacdo de exercicio dos direitos e meios para identificar um
pedido de informacao.

» Definir prazos para atender aos pedidos de informacao e as hipdteses de interrup¢ao do prazo, se forem
necessarias informacodes adicionais que impecam o atendimento do pedido.*

« Identificar se foi dado o consentimento para o tratamento do dado.
* Identificar quando um pedido de informacao pode envolver informacoes de outros titulares.

« Possuir procedimentos para informar outros agentes de tratamento com quem o dado tenha sido
compartilhado sobre eventual cancelamento, que também deverad ser adotado pelos outros agentes.

« Quando o tratamento tiver origem no consentimento do titular ou em contrato, providenciar o acesso do
titular a copia eletronica integral de seus dados pessoais, observados os segredos comercial e industrial, em
formato que permita a sua utilizacdo subsequente, inclusive em outras operacoes de tratamento.

* Fornecer informacoes claras e adequadas acerca da origem dos dados, a inexisténcia de registro, os critérios
utilizados para o tratamento de dados e a finalidade do tratamento, observados os segredos comercial e
industrial ao atender aos pedidos do titular.

* Possuir sistemas de gerenciamento de informacoes eficientes que permitam o cancelamento das
informacoes e sua eliminacdo.

« |dentificar se os dados solicitados sdo pertinentes e informar, pelo menos:
a. finalidade especifica do tratamento;
b. forma e duracdo do tratamento, observados os segredos comercial e industrial;
c.identificacdo do controlador;
d. informacoes de contato do controlador;
e. informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
f. responsabilidades dos agentes que realizardo o tratamento; e
g. direitos do titular especificados no art. 18 da LGPD.

49 Em observancia ao art. 19 da LGPD que fixa o limite de 15 (quinze) dias de resposta ao titular apés o seu requerimento.




Acrescenta-se as recomendacoes anteriores aimportancia de que as entidades disponham
de procedimentos que informem os demais operadores de dados do Sistema Industria
que, em nome do controlador, realizam o tratamento de dados.

Como restou comprovado na Parte | deste guia, o fluxo de compartilhamento de dados
dentro do Sistema IndUstria é alto e a efetivacdo do cumprimento a LGPD requer clareza
desse processo, para tornar o atendimento aos direitos dos titulares mais eficiente.
Assim, recomendamos que o atendimento do direito dos titulares tenha como principio
norteador o da transparéncia, garantindo que os titulares tenham acesso a informacoes
claras, precisas e facilmente acessiveis, respeitados os segredos comercial e industrial.

A implementacao desse principio pode se dar por meio de politicas de privacidade ou
mesmo painéis de controle por meio do qual os usuérios possam controlar suas prefe-
réncias e acessar informacoes. Entre as informacoes que devem ser disponibilizadas para
o titular estdo:*°

Contetdo das politicas de privacidade

* Principais formas de coleta dos dados pessoais.

» Operacodes de tratamento de dados realizadas.

« Finalidades do tratamento de dados do titular.

« Informacoes sobre compartilhamento de dados (dados compartilhados e com quem).

- Caso dados sejam coletados de outras fontes e ndo seja fornecido diretamente pelo titular, publicar quais
categorias de dados sdo coletadas.

* Principais bases legais utilizadas no tratamento de dados.

« Informacoes sobre a transferéncia internacional de dados.

* Informacdes sobre a existéncia de obrigacdes legais que exigem o compartilhamento de dados.
* Informacdes sobre a utilizacdo de decisdes automatizadas, perfilamento e rastreamento.

- Dados para contato com o DPO.

« Caso a politica de privacidade seja alterada, disponibilizar avisos e garantir que tal informacao seja
amplamente difundida, com prazo razodvel entre o aviso e a efetiva implementacdo das mudancas.

— Caso se trate de tratamento de dados de colaboradores, disponibilizar avisos internos sobre a alteracdo.

50 Essa lista foi elaborada com base nos seguintes checklists: INFORMATION COMISSIONER’S OFFICE - ICO. Right to be informed.
2023. Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/individual-rights/right-to-be-informed/. Acesso em: 21 jun. 2023; CNSAUDE. Cédigo de boas praticas: protecio de dados para
prestadores privados em satde. Disponivel em: http://cnsaude.org.br/wp-content/uploads/2021/03/Boas-Praticas-Protecao-Dados-
Prestadores-Privados-CNSaude_ED_2021.pdf. Acesso em: 21 jun. 2023; CONEXIS. Cédigo de boas praticas de protec¢do de dados
para o setor de telecomunicagdes. No prelo.



1.3 ATENDIMENTO AOS DIREITOS DOS TITULARES DE
DADOS QUE SAO COLABORADORES DO SISTEMA
INDUSTRIA

Para garantir o direito dos titulares que ja sdo colaboradores do Sistema Industria, algu-
mas medidas podem ser adotadas para otimizar o atendimento em relacdo aos titulares
que sao externos ao Sistema. Isso porque, adotando procedimentos distintos para cada
“categoria” de titulares, o atendimento ao publico geral pode ser mais eficiente.

Por exemplo, para atendimento dos direitos dos titulares do publico interno do Sistema
Industria, que envolve os colaboradores, recomendamos a inclusdo de sistema que
possibilite a gestdo de informacdes naintranet. A intranet do Sistema Indudstria ja possui
diversas finalidades como atualizacdo de dados e acesso a informacdes cadastrais, mas
pode ser ampliada para compreender a gestao de outras informacdes como a possibilidade
de ndo deixar publica a data de aniversario dos colaboradores.

Contudo, também, recomendamos que seja incluida a possibilidade de o colaborador
definir se deseja, por exemplo, divulgar sua data de nascimento e foto para todos os
outros colaboradores. Ou entdo, é possivel solicitar o consentimento dos colaboradores
para outras acoes, como é o caso de utilizacdo de imagem para divulgacdo de acoes ou
eventos —, assim como também é possivel utilizar o sistema para o gerenciamento do
consentimento fornecido.

Notadamente, dados que sejam centrais para o atendimento de finalidades da relacao
de trabalho do colaborador ou que sejam necessarios para o atendimento de obrigacdes
legais, como no caso de dados cadastrais como o vinculo de emprego, ndo devem ser
facilmente alterados pelos colaboradores nos sistemas internos. Ainda assim, os sistemas
podem ser utilizados para possibilitar o acesso dos colaboradores aos dados armazenados,
ainda que sua modificacdo nao seja possivel.

Importa notar que também pode ser disponibilizada uma politica de privacidade especifica
para os colaboradores, com um canal especifico para atendimento aos seus direitos, como
é o caso da Ouvidoria que foi criada para a comunicacdo dos colaboradores em casos de
infracdes ao Cédigo de Etica do Sistema Industria.’’

51 CONFEDERAGCAO NACIONAL DA INDUSTRIA - CNI; SERVICO SOCIAL DA INDUSTRIA - SESI; SERVICO NACIONAL DE APRENDIZAGEM
INDUSTRIAL — SENAI; INSTITUTO EUVALDO LODI -IEL. Cédigo de Conduta Etica. Brasilia: CNI, 2021.




2 PROTOCOLO PARA ARMAZENAMENTO,
COMPARTILHAMENTO INTERNO
E ELIMINACAO DE DADOS

2.1 INTRODUCAO

A adequacao dos processos a LGPD é um dos fatores que auxiliam no cumprimento das
missoes institucionais de cada representante do Sistema Industria, razao pela qual é
imprescindivel considerar o fluxo de dados e especificidades de cada entidade ou 6rgéo.

Nesse sentido, o checklist elaborado pelo CIPL, em parceria com o Centro de Direito,
Internet e Sociedade do Instituto Brasiliense de Direito Publico (CEDIS-IDP), ressalta quais
sdo as prioridades para as organizacoes, publicas e privadas, implementarem de forma
eficaz a LGPD"*2

CHECKLIST: ETAPAS PRIORITARIAS PARA A ADEQUA(;ﬁO ALGPD

Prioridade 1. Entender o impacto da LGPD na organiza¢do e obter a adesao da alta administragao

M Compreender o impacto das regras da LGPD na organizacao e o uso de dados pessoais como controlador
e/ou operador.

M Explicar e demonstrar a alta administracdo a importancia da adequacdo as regras de privacidade e os
beneficios da prestacao de contas.

M Solicitar apoio da alta administracdo, incluindo para orcamento e recursos.

Prioridade 2. Designar o encarregado pelo tratamento de dados pessoais, e identificar e envolver os
principais stakeholders

M Designar o encarregado, documentar e comunicar internamente seu papel e suas responsabilidades.

M Identificar e envolver os principais stakeholdersinternos e lideres séniores que patrocinarao o programa de
governanca de privacidade e protecao de dados pessoais e terdo responsabilidade pela implementacdo do
programa.

M Identificar e envolver os principais stakeholders externos.

52 CIPL; CEDIS-IDP. Prioridades das Organizagdes Publicas e Privadas Implementarem de Forma Eficaz a Nova Lei Geral Brasileira
de Protecdo de Dados (LGPD). Disponivel em: https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/[pt]_cipl-
idp_white_paper_on_top_priorities_for_organizations_to__effectively_implement_the_lgpd_7_october_2020_.pdf. Acesso em:
04 jul. 2022.



Prioridade 3. Identificar as atividades de tratamento e os dados utilizados pela organizacao

M Definir a metodologia para mapear e registrar as atividades de tratamento de dados pessoais efetuadas
pela organizacdo (como controladora e/ou operadora) e revisar periodicamente o ciclo de vida dos dados.

M Mapear os dados pessoais e as respectivas atividades de tratamento o mais répido possivel.

M Considerar a anonimizacdo e minimizacao de dados para reduzir os riscos e o 6nus decorrente da
obrigacdo de conformidade da organizacao.

Prioridade 4. Determinar o papel e as obriga¢oes da organizacao ao atuar como controladora ou
operadora

M Determinar o papel e as obrigacoes da organizacdo como controladora ou operadora.
M Comunicar essas obrigacoes aos individuos e as equipes relevantes dentro da organizacao.
M Considerar atualizacbes necessarias aos contratos dos clientes para refletir o papel da organizacao.

Prioridade 5. Avaliar os riscos associados ao tratamento de dados pessoais
M Implementar processo de avaliacao de riscos aos individuos relacionados ao tratamento de dados pessoais.

M Priorizar as medidas de conformidade relacionadas ao tratamento de dados pessoais que implicam
maiores riscos para os individuos e para a organizacao.

Prioridade 6. Elaborar e implementar um programa de governan¢a de privacidade e prote¢ao de dados
pessoais que cubra as exigéncias da LGPD

M Elaborar um programa de governanca de privacidade e protecdo de dados pessoais e um plano de acao
para implements-lo com base nos riscos identificados.

M Identificar quais sdo as acoes mais simples e implementa-las o mais rapido possivel.
M Manter e revisar o programa de governanca de privacidade e protecdo de dados pessoais de forma continua.

Prioridade 7. Definir as bases legais para as atividades de tratamento de dados da organizagao

M Identificar os individuos ou equipes que serdo responsaveis por determinar as bases legais para o
tratamento de dados pessoais — esses individuos deverdo, como prioridade, definir em quais bases legais a
organizacao se baseara.

M Considerar quais processos devem ser implementados e/ou adaptados para a manutencdo continua das
bases legais.

Prioridade 8. Definir medidas técnicas e administrativas para garantir a seguranca dos dados pessoais,
assim como para elaborar relatdrios internos e gerenciamento efetivos de incidentes de seguran¢a

M Trabalhar com as equipes de seguranca da informacao e de arquitetura de sistemas/dados para determinar
as mudancas necessdrias para implementar as medidas apropriadas de seguranca.

M Estabelecer um processo para a elaboracdo de relatérios internos, gerenciamento de incidentes de
seguranca, violacoes de dados pessoais e notificacdo da ANPD, se necessario.

Prioridade 9. Identificar os terceiros com os quais a organizacao compartilha dados pessoais e

estabelecer um processo de gestio de terceiros

M Identificar os terceiros que realizam tratamento de dados pessoais em nome da organizacao e determinar
se a organizacao trata dados pessoais em nome de terceiros.

M Avaliar e adotar mecanismos de gerenciamento de terceiros, incluindo processos de due diligencee a
celebracdo de contratos relacionados ao tratamento de dados.




Prioridade 10. Identificar os Fluxos internacionais de dados da organizacdo (entrada e saida) e
estabelecer os mecanismos apropriados para permitir tal transferéncia de dados

M |dentificar se a organizacao transfere dados pessoais para outros paises e, se o faz, para quais finalidades
e em qual capacidade (como controlador ou como operador).

M Avaliar e implementar os mecanismos de transferéncia de dados mais apropriados.

Prioridade 11. Construir processos eficazes para transparéncia e gerenciamento dos direitos dos
titulares de dados pessoais

M Preparar avisos de privacidade e outros recursos para fornecer informacoes facilmente acessiveis aos
titulares de dados sobre o tratamento realizado pela organizacao.

M Mapear os possiveis casos de exercicios de direitos pelos titulares relacionados aos seus dados pessoais,
avaliar o tempo que a organizacdo precisaria para responder e para desenvolver os processos relevantes.

M Desenvolver processos para responder a tais solicitacoes.

Prioridade 12. Treinar funcionarios sobre as regras da LGPD e criar um programa de conscientiza¢ao

M Implementar treinamento continuo para todos os funcionarios, incluindo os terceirizados e os recém-
chegados.

M Planejar atividades de treinamento e comunicacdo tanto no inicio do programa de governanca de
privacidade e protecdo de dados pessoais quanto de forma continua.

Ao serem implementadas as 12 prioridades anteriormente elencadas, verifica-se que
o aspecto fundamental para o cumprimento com a LGPD é a clareza acerca do fluxo de
dados de cada entidade ou 6rgao, que envolve atividades de tratamento como a coleta
(captacao, producao e recepcao dos dados), retencdo (por meio do armazenamento e
arquivamento), processamento (que pode ocorrer pela reproducao, avaliacdo e modifica-
¢do), compartilhamento (voltado a distribuicdo e transferéncia dos dados, por exemplo)
e eliminacdo (com o fim do tratamento de dados).

Esse fluxo dos dados foi apresentado na Parte | deste guia na forma do seguinte fluxo
simplificado:

Fluxo de Dados

& B e & W

Titular dos dados Coleta dos Tratamento Compartilhamento Armazenamento Descarte
(por ex. colaboradores  dados pessoais dos dados para dos dados de dados dos dados
dosistemaindustria  (por ex. nome, CPF, finalidades (por ex. com (por ex. para (por ex. a pedido
e de indstrias telefone, fotografia, determinadas fornecedores cumprimento de  do titular dos dados,!
participantes, superior hierdrquico, (por ex. para gestio ou 6rgaos obrigacoes legais revogacaodo |
fornecedores) curriculo, dados de pessoas reguladores) ou exercicio regular  consentimento ou |
socioeconémicos, execucdo de pro'jetos, de direitos) fim do tratamento) I

filiagao) divulgacdo de eventos)



Assim, para abordar as principais preocupacdes envolvidas ao longo do ciclo de vida dos
dados pessoais em uma instituicdo, serdo enderecadas trés modalidades de tratamento:
o armazenamento, o compartilhamento interno e a eliminacdo. Essas sdo etapas sensiveis,
pois envolvem a forma em que os dados sdo gerenciados internamente na organizacao e
uma avaliacdo minuciosa acerca da necessidade de exclui-los quando atingida a finalidade
para a qual eles foram coletados, bem como as determinacoes legais e regulatérias que
justificam o seu armazenamento na organizacdo.>?

Essas etapas exigem um grau elevado de amadurecimento das entidades e 6rgaos, de
conhecimento acerca dos dados que sdo tratados, finalidade do tratamento de dados,
assim como as medidas de seguranca que devem ser adotadas quando do armazenamento
dos dados pessoais.

Por esse motivo, o principio da necessidade é fundamental nessa etapa, na medida em
que estabelece que os dados devem ser tratados para as finalidades legais para as quais
foram coletados.

2.2 ARMAZENAMENTO DOS DADOS

As entidades e os 6rgaos integrantes do Sistema Industria devem dispor de revisoes
periddicas sobre a qualidade e necessidade de os dados serem mantidos, uma vez que os
dados pessoais podem ficar armazenados por um longo periodo de tempo. Para auxiliar
nessa avaliacdo, algumas questdes podem orientar a avaliacdo sobre a adequada aplicacdo
dos principios:

» Todos os dados pessoais que irei coletar sdo necessarios para atingir a finalidade para a qual eles serdo
utilizados?

* Existe uma forma menos invasiva de tratar esses dados?

* Eu irei violar algum direito do titular com a minha operacdo de tratamento de dados?

* Existe o potencial de restricdo a direitos ou liberdades com a operacdo de tratamento que irei realizar?
« O titular foi informado sobre os usos que farei dos dados?

« Eu consigo possibilitar o acesso do titular a informacoes sobre seus dados pessoais?

> Onde e como irei guardar os dados?

* Os dados que estou tratando estdo seguros?

* A finalidade que eu inicialmente estabeleci foi finalizada? Eu ainda preciso de todos os dados que coletei
inicialmente?

* A finalidade inicial se alterou ao longo do tratamento?

53 E o que define as melhores praticas internacionais. Nesse sentido, recomenda-se: INFORMATION COMISSIONER'S OFFICE - ICO.
Principle: storage limitation. Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-
data-protection-regulation-gdpr/principles/storage-limitation/. Acesso em: 24 ago. 2022; EUROPEAN COMMISSION. For how long
can data be kept and is it necessary to update ir? Disponivel em: https://ec.europa.eu/info/law/law-topic/data-protection/reform/
rules-business-and-organisations/principles-gdpr/howlong-can-data-be-kept-and-it-necessary-update-it_en. Acesso em: 24 ago. 2022.




Aqui, as entidades e os 6rgaos do Sistema Industria possuem importante papel no esta-
belecimento de metas e prazos internos de revisoes conjuntas aos demais participantes,
para que essa atividade seja regularizada e habitual. Atende-se, portanto, ao principio
da minimizacdo, para que os dados sejam retidos na medida em que Forem necessarios,
adequados e restritos aos fins pelos quais sdo processados. Ademais, deve-se garantir
que os outros principios da LGPD também sejam observados ao longo de todo o periodo:

* A entidade deve saber quais dados possui, por quanto tempo eles serdo necessarios ou para qual(is)
finalidade(s), devendo o agente de tratamento ser capaz de apresentar uma justificativa para o seu
armazenamento (PRINCIPIO DA FINALIDADE E PRESTACAO DE CONTAS - arts. 6°, 1 e X, da LGPD).

« £ necessério garantir que o tratamento de dados tenha como finalidade propésitos legitimos, especificos
e explicitos em todo o ciclo de vida dos dados coletados — ou seja, de forma continua —, ndo sendo possivel
armazenar um dado sem que exista um objetivo claro para tanto (PRINCIPIO DA FINALIDADE - art. 69, |,
da LGPD).

- Com o acompanhamento permanente das atividades de tratamento de dados sera possivel tomar decisdes
sobre quando determinados dados ndo precisam mais ser coletados ou devem ser excluidos por ndo serem
mais necessarios (PRINCIPIO DA NECESSIDADE - art. 69, 11l, da LGPD).

* Por vezes, nem todos os dados coletados inicialmente sdo necessarios, devendo a sua utilizacdo ser
minimizada ao maximo, inclusive, por meio da anonimizacdo ou pseudonimizacdo quando possivel
(PRINCIPIO DA NECESSIDADE - art. 6°, lll, da LGPD).

- Caso a finalidade se altere ao longo do periodo de tratamento e ndo seja possivel exclui-lo, devem ser
adotadas medidas'para que o titular seja informado ou pOssa acessar informacoes sobre a mudanca de
finalidade (PRINCIPIO DA ADEQUACAO E DA TRANSPARENCIA - art. 6°, Il e VI, da LGPD).

« E necessario garantir que o dado armazenado esteja atualizado e é fidedigno apds um longo periodo de
armazenamento. Caso ndo seja possivel identificar se ele esta correto, pedir a atualizacdo do dado para
o titular e reavaliar a necessidade do armazenamento desse dado. Ex. Telefone e endereco sdo dados
que podem ficar desatualizados com rapidez, avaliar se apds longo periodo eles ainda sdo necessarios
(PRINCiPIO DA NECESSIDADE E DA QUALIDADE DOS DADOS [ art. 6°, lll e V, da LGPD).

Atencdo especial, nesse sentido, para as leis brasileiras e disposicoes setoriais que tornam
o armazenamento de dados pessoais obrigatério. Como exemplo, podemos mencionar as
inimeras previsoes das legislacoes trabalhistas, os prazos previstos no Cédigo Civil sobre
prescricao (arts. 205 e 206, exemplificativamente), assim como obrigacdes tributarias que
fazem com que, por vezes, os dados tenham que ser armazenados por um periodo mais
longo do que o estabelecido para a finalidade primordial para a qual o dado foi coletado.

Outro aspecto que merece atencdo quando do armazenamento de dados pessoais envolve
os avisos de privacidade, que devem ser revisados constantemente, deixando claras as
finalidades para as quais os dados serao utilizados e hipéteses de retencdo por um periodo
mais longo.



De acordo com o art. 16 da LGPD, os dados podem ser mantidos apés o término da
finalidade pretendida para:

e cumprimento de obrigacdo legal ou regulatéria pelo controlador (inciso I);

* realizacdo de estudo por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais (inciso Il);

« transferéncia dos dados a terceiro, desde que respeitados os requisitos de trata-
mento estabelecidos na LGPD (inciso Ill); e

» uso exclusivo do controlador, sendo proibido seu acesso por terceiro, e desde que
anonimizados os dados (inciso 1V).

Aqui, é incentivado que os colaboradores e, em especial, os agentes de tratamento de
dados (controlador e operador) possam ter uma visdo critica para que os tratamentos
de dados desempenhados sejam avaliados e saber se efetivamente estdo de acordo com
os compromissos firmados a época de produto ou projeto executado, promovendo uma
cultura de protecao de dados a todos os niveis.

Ademais, outro aspecto importante sobre o armazenamento de dados pessoais se refere
a0s sistemas em que os dados sdo arquivados. Isso porque, caso os servidores estejam
localizados fora do territério brasileiro, por exemplo, seria a hipotese de transferéncia
internacional dos dados. Nesse sentido, é importante manter o registro das operacoes
de tratamento atualizado, mapeando todos os dados e finalidades que sao tratados pelas
entidades, além de criar tabelas de temporalidade e politicas de retencao abordando
informacdes como:

» Dados armazenados.

* Prazo de guarda.

* Finalidade.

* Trata-se de cumprimento de obrigacdo legal ou regulatéria?
—Qual norma subsidia a obrigacdo?

* Trata-se de exercicio regular de direitos?

— Quais normas e prazos prescricionais foram considerados?
» Onde o dado estd armazenado?

Caso os dados tenham que ser armazenados para o cumprimento de uma obrigacdo legal
ou regulatéria, avaliar a possibilidade de exclusdo de, ao menos, parte dos dados a eles
associados — em especial os dados sensiveis — e de pseudonimizar as informacoes. Por
exemplo, caso seja necessario armazenar os documentos referentes ao recolhimento do
Fundo de Garantia do Tempo de Servico (FGTS) por 30 anos, dado o prazo prescricional




para a cobranca de valores ndao pagos,* nao necessariamente os dados relativos ao estado
civil do colaborador devem ser armazenados.

Assim, mesmo que parte das informacoes sobre determinado titular seja necessaria,
as entidades podem proceder com a exclusao parcial dos seus dados pessoais. Ademais,
uma vez que essas informacoes ndo precisarao ser acessadas de forma constante por
outros setores, elas podem ser pseudonimizadas para reduzir o risco de identificacdo em
caso de um incidente de seguranca, bem como devem ser adotadas medidas de seguranca
para evitar seu acesso indevido.

2.3 COMPARTILHAMENTO DE DADOS ENTRE OBGAOS
NACIONAIS E REGIONAIS DO SISTEMA INDUSTRIA

CNI e federagdes Estatuais e do Distrito Federal, ntcleos nacional e regionais do IEL,
assim como os departamentos regionais e nacionais do SENAI e SESI, por diversas vezes,
necessitam compartilhar os dados entre si para operacionalizacdo e gestao dos servicos
prestados, cumprindo com as disposicoes regimentais de cada entidade e com as obrigacoes
regulatérias as quais sdo submetidos, conforme serd apresentando a seguir.

Atransferéncia de dados entre os 6rgaos do SESI e do SENAI decorre, principalmente, da
existéncia de mecanismos de fiscalizacdo e auditoria que controlam o recebimento dos
recursos advindos das contribuicoes compulsérias pelas entidades que integram os Servicos
Sociais Autbnomos — conforme previsto no paragrafo Unico do art. 70 da Constituicdo
Federal. O processo de fiscalizacdo dos recursos requer o acompanhamento acerca do
cumprimento de acordo com as finalidades para as quais eles foram destinados.

Assim, considerando a existéncia de diversas normas especificas que versam sobre os
procedimentos de controle, prestacdo de contas e integracdo dos érgaos nacionais e
regionais, o compartilhamento de dados entre os 6rgaos pode ser justificado pelo cum-
primento de obrigacdes legais nos termos do art. 7°, Il, e 11, ll, 3, da LGPD.

O compartilhamento de dados dentro do Sistema também pode ser necessario para a
elaboracdo de estudos e realizacdo de levantamento de dados estatisticos que demons-
trem a efetividade das iniciativas desenvolvidas por cada 6rgao e a efetiva execucdo de
programas, como é o caso da concessao de bolsas. Em geral, esse compartilhamento de

54 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario com Agravo 709.212 Distrito Federal. Recurso extraordinario. Direito do
Trabalho. Fundo de Garantia por Tempo de Servico (FGTS). Cobranca de valores nao pagos. Prazo prescricional. Prescricdo quinquenal.
Art. 7°, XXIX, da Constitui¢do. Superacdo de entendimento anterior sobre prescri¢do trintendria. Inconstitucionalidade dos arts.
23,85° daLei 8.036/1990 e 55 do Regulamento do FGTS aprovado pelo Decreto 99.684/1990. Seguranca juridica. Necessidade
de modulagdo dos efeitos da decisdo. Art. 27 da Lei 9.868/1999. Declaracdo de inconstitucionalidade com efeitos ex nunc. Recurso
extraordinario a que se nega provimento. Relator: Gilmar Mendes, Data de Julgamento: 25/10/2012, Tribunal Pleno. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=7780004. Acesso em: 27 maio 2023.



dados é solicitado pelas entidades. Nesse caso, sugere-se que, sempre que possivel, sejam
compartilhados dados anonimizados ou pseudonimizados.

O Regulamento do Servico Social da Industria (Decreto n°® 57.375/65), por exemplo, dispoe
que o Departamento Nacional tem como obrigacdo prestar contas e apresentar relatérios
anuais ao Conselho Nacional (art. 33 do Regulamento do SESI). Assim, o compartilhamento
de dados entre os Departamentos Regionais e o Departamento Nacional e pode ser
realizado para essa finalidade.

Ademais, o SENAI, SESI e o IEL, contam com a Superintendéncia de Controle e Gestao.
Para que suas atividades sejam desempenhadas, sdo compartilhados dados nacionais
de educacao, salde e seguranca na industria. Nessa reparticao sdo tratados dados dos
seguintes atores:

a) Alunos matriculados em alguma das unidades por meio do qual o respectivo De-
partamento Regional do SENAI e SESI envia os dados cadastrais para a Superinten-
déncia por meio dos sistemas de cada entidade, para que a drea realize a tratativa
dos dados.

b) Clientes (pessoa fisica e pessoas fisicas vinculadas a pessoas juridicas) de acoes de
Educacao, Saude e Seguranca, Cultura e Cooperacao Social.

¢) Funciondrios, corpo docente e dados dos responsdveis pelas unidades operacionais:
emissao de relatérios dos dados por meio do compartilhamento dos Departamentos
Regionais para disponibilizacdo de dados de infraestrutura e Recursos Humanos
do SESI, do SENAI e do IEL.

Para tanto, tem-se, para tais atividades, bases legais distintas. Parte das operacdes de
tratamento serd realizada para execucdo do contrato, especialmente no momento da
coleta inicial dos dados pelo departamento regional. Jd a incidéncia de cumprimento
de obrigacao legal ou regulatéria pode ser aplicavel para operacdes como a prestacao de
contas sobre preenchimento de vagas gratuitas na area da educacao e compartilhamento
de dados pessoais com 6rgaos fiscalizadores, que é feito no &mbito dos departamentos
nacionais. O legitimo interesse do controlador estd relacionado a producdo de relatérios,
consolidacdo de estatisticas e acompanhamento dos indicadores para aperfeicoamento
das atividades, desde que ndo estejam envolvidos dados pessoais sensiveis.

Caso seja indispensavel o tratamento de dados pessoais sensiveis, recomendamos a
elaboracdo e revisdao de documentos como RIPD, assim como a anonimizacao e pseudo-
nimizacao das informacoes sempre que possivel. Ademais, a utilizacdo da base legal do
consentimento também pode amparar o tratamento dessa modalidade de dados, sempre
que forem atendidos os seus requisitos de validade (Protocolo Geral VIII.5., a.).




Ressalta-se que nao é recomendavel o uso da base legal do consentimento para as hipé-
teses de coleta de dados dos colaboradores pela prépria instituicdo em que possuem
algum vinculo de trabalho ou prestacdo de servico. Isso porque o embasamento legal é
fragilizado ja que dificilmente é possivel garantir que o colaborador concorde, de forma
livre, informada e inequivoca, com o tratamento de seus dados pessoais quando quem os
solicita possui relacdo profissional de nivel hierarquico superior.

Uma das principais criticas ao uso da base legal do consentimento em relacoes trabalhistas
refere-se ao reconhecimento do desequilibrio entre as partes, uma vez que existe uma
relacdo de poder entre patrdo e trabalhador que impossibilita que o consentimento seja
livre. Da mesma forma, a qualquer momento, o titular dos dados pessoais pode solicitar
a revogacao de seu consentimento, fato que pode prejudicar o desenvolvimento das
atividades do controlador.

Ainda nesse sentido é que se tem a manifestacdo do Grupo de Trabalho do Artigo 29
(GT29),>* em seu Considerando n° 43, ao reconhecer como problematica a possibilidade
de o consentimento nao ser fornecido de forma livre:

Considerando n° 43. A fim de assegurar que o consentimento é dado de livre vontade, este ndo devera
constituir fundamento juridico vélido para o tratamento de dados pessoais em casos especificos em

que exista um desequilibrio manifesto entre o titular dos dados e o responsével pelo seu tratamento,
nomeadamente quando o responsavel pelo tratamento é uma autoridade publica pelo que é improvavel
que o consentimento tenha sido dado de livre vontade em todas as circunstancias associadas a situacao
especifica em causa.

Presume-se que o consentimento ndo é dado de livre vontade se ndo for possivel dar consentimento
separadamente para diferentes operacoes de tratamento de dados pessoais, ainda que seja adequado
no caso especifico, ou se a execucdo de um contrato, incluindo a prestacdo de um servico, depender do
consentimento apesar de o consentimento Ndo ser necessario para a mesma execucao.®®

Ainteracdo e o compartilhamento de dados entre o Departamento Nacional e os Depar-
tamentos Regionais também podem ocorrer no bojo das atividades de Telemedicina, SESI
Facilita e Info SESI no ambito do SESI. Este é um sistema de gestao de salide e seguranca
no trabalho, mantido pelo Departamento Nacional e fornecido para as empresas clientes,
Departamentos Regionais e unidades operacionais do SESI. Na prestacdo de servicos de
telemedicina, por exemplo, os dados das empresas e trabalhadores sdo coletados pelas
unidades operacionais ou pelos Departamentos Regionais, que irdo atender o contrato
celebrado com a empresa.

55 "O Grupo de Trabalho do Artigo 29 (GT Art. 29) é o grupo de trabalho europeu independente que lidou com as questdes relacionadas
com a prote¢do de dados pessoais e da privacidade até 25 de maio de 2018 (data de aplicagdo do RGPD).” Disponivel em: https://
edpb.europa.eu/about-edpb/more-about-edpb/article-29-working-party_pt.

56 Traducdo disponivel em: https://gdpr-text.com/pt/read/recital-43/.



Tais dados sensiveis podem ser tratados pelo profissional de saide por meio da base legal
tutela dasaude (art. 11, II, f, LGPD) ou por outros agentes mediante coleta do consentimento
(art. 11,1, LGPD) ou cumprimento de obrigacoes legais (11, Il, a LGPD). Ainda assim, por se
tratarem de dados pessoais sensiveis é necessario cuidado adicional com o controle de
acesso as informacoes, e com a avaliacdo da finalidade do compartilhamento dos dados.
Dessa forma, mesmo que os dados possam ser compartilhados, a minimizacdo dos dados
disponibilizados e a pseudonimizacdo das informacoes é medida essencial.

Por fim, insta ressaltar que o compartilhamento de dados pessoais entre as entidades e
6rgdos no ambito nacional e regional ndo deve ocorrer de forma indiscriminada, abrangendo
todo e qualquer dado. Assim, além das normas que viabilizam a estrutura e funcionamento
das entidades do Sistema Industria, devem ser observados os principios da LGPD, em especial
o da necessidade, finalidade e adequacdo ao contexto do tratamento. Ademais, deve-se
garantir que o minimo de dados necessarios seja tratado, para que o compartilhamento
ocorra, anonimizando ou pseudonimizando, os dados pessoais sempre que possivel.

2.4 ELIMINAQAO DOS DADOS PESSOAIS

Conforme determinacdo da LGPD, o término do tratamento de dados deve ocorrer quando:
i) a Finalidade fFor alcancada ou os dados nao forem mais necessarios; ii) o periodo do trata-
mento tiver terminado; iii) o titular tiver revogado seu consentimento; e iv) a Autoridade
Nacional determinar o término do tratamento por conta de violacdo a lei (art. 15 da LGPD).

A eliminacdo é uma modalidade de tratamento de dados pela qual hd a exclusdao de dados
ou de conjunto de dados armazenados em banco de dados, independentemente do
procedimento utilizado. Logo, a definicdo das finalidades para o tratamento e do tempo
necessario para que sejam mantidos é algo importante para a orientacado da eliminacao
das informacoes.

Também cabe relembrar que a LGPD abrange os dados pessoais independentemente do
meio em que estdo, se no formato fisico ou virtual. No meio fisico, deve-se ter cautela
quanto aos formatos de descarte, evitando-se que papéis sejam descartados integralmente.
Recomenda-se que as informacoes pessoais sejam rasuradas e os documentos triturados,
por meio de protocolos que confirmem que tal processo ocorreu validamente.

Também podem ser contratadas empresas especializadas para a eliminacdo das informa-
¢oes, caso seja necessario. Contudo, é necessario garantir que a contratada atenda ao
previsto na legislacdao de protecao de dados brasileira, pois ela atuard como operadora
da entidade que solicitar o servico. Assim, recomenda-se que essas empresas possam ser
auditadas e que elas adotem as melhores praticas de seguranca de dados disponiveis para
a modalidade de eliminacao.




Ainda, as entidades devem fornecer treinamento constante para seus colaboradores sobre
as formas adequadas de eliminacdo de dados — em especial os documentos fisicos. Essas
medidas também incluem a disponibilizacdo de materiais informativos (como cartilhas
informacionais), acerca da proibicdo de que determinados documentos sejam descartados
em lixo comum, de maneira a reduzir as chances de incidentes de violacdo a protecao de
dados pessoais, e que ndo seja possibilitada a reconstrucao da informacao.

Tais praticas também estdo previstas na Politica de Seguranca da Informacdo da CNI,
SESI/DN, SENAI/DN e IEL/NC, aISC n°® 01/2020, que apresenta um exemplo sobre como
o descarte das informacoes pode ser realizado:*’

11.5. Descarte de informacgoes

« Informagoes fisicas devem ser descartadas via desfragmentadora ou manual-
mente até que impossibilite a reconstruc¢do da informacao.

» As midias, como pendrive, HDs, CDs, fitas de backup, devem ser descartadas
seguindo um processo de descarte e controlado via inventdrio de ativos.

E fato que existem diversos sistemas internos por meio dos quais os dados sdo gerencia-
dos e que auxiliam na organizacdo, armazenamento e gerenciamento das informacoes.
Contudo, na medida do possivel, tais sistemas devem ser programados para permitir o
descarte das informacoes, sendo indispensavel o mapeamento dos dados armazenados
pelas entidades.

Programar os softwares das entidades para que ocorram exclusdes automaticas de dados
também auxilia no processo de eliminacdao dos dados. Esse tipo de solucdo pode ser usado
quando os usuarios ndo utilizarem um sistema por determinado periodo, desde que os
individuos sejam amplamente avisados sobre essa possibilidade e tenham acesso aos
termos de uso e comunicados com antecedéncia, por diferentes meios (e-mails, mensagens
automaticas no sitio eletrénico), que tais medidas serdo empreendidas. No SENAI, por
exemplo, no sistema “Meu SENAI" os dados sdo excluidos caso o usuario passe mais de
seis meses sem utiliza-lo.

Em casos como a contratacdo de terceiros prestadores de servicos tecnolégicos que
tratam dados pessoais de colaboradores, deve-se avaliar a necessidade de revisar os
contratos firmados para garantir que os parceiros comerciais também estejam em
conformidade com a LGPD e adotem boas praticas de armazenamento e exclusdo dos
dados no periodo adequado.

57 CONFEDERACAO NACIONAL DA INDUSTRIA - CNI. Instrugdo de servigo conjunta n° 01/2020. Institui a nova politica de seguranca
dainformacdo no &mbito da CNI, do SESI/DN, do SENAI/DN e IEL/NC. Disponivel em: https://static.portaldaindustria.com.br/media/
filer_public/f3/9¢/f39¢1802-591b-4254-88be-f45f6e7afd69/politica_de_seguranca_da_informacao.pdf. Acesso em: 22 jun. 2023.



3 PROTOCOLO PARA
AVALIACAO DE RISCO

3.1 INTRODUCAO

Como forma de garantir a protecao dos titulares e o desenvolvimento das atividades
econdmicas, a LGPD fundamenta-se em uma abordagem com base em risco. Essa abor-
dagem requer que as operacoes de tratamento e a utilizacdo de recursos tecnolégicos
sejam avaliados de forma casuistica, devendo ser avaliada a probabilidade e extensdo dos
riscos das operacoes de tratamento. N3o a toa, a ANPD incluiu na fase 1 de sua agenda
regulatéria®® o debate sobre o tratamento de dados de alto risco.

Enquanto medida preventiva, a avaliacdo de risco é um processo voltado a gestdo das
atividades que se dé a partir da identificacdo, avaliacdo e monitoramento de projetos e
atividades especificas. A partir desse estudo, é que serdo definidos os niveis seguros de
medidas técnicas e organizacionais, para que os riscos possam ser minimizados.

A Avaliacdo de Risco é destinada a identificar as possiveis lacunas de seguranca existentes
e pode auxiliar os participantes do Sistema Industria a identificar os pontos sensiveis
de melhoria em seguranca, contribuindo com o direcionamento dos investimentos mais
assertivos, seja financeiro, tecnolégico e humano.

Porisso, é essencial que sejam mapeados todos os processos existentes nas organizacoes,
uma vez que, por meio desse trabalho, serdo identificadas as caracteristicas especificas de
cada entidade ou érgaos, os dados pessoais envolvidos no tratamento, qual o seu fluxo
de vida, como ocorreu o compartilhamento, entre outras providéncias.

58 BRASIL. Autoridade Nacional de Protecdo de Dados. Portaria n°® 11, de 27 de janeiro de 2021. Disponivel em: https://www.in.gov.
br/en/web/dou/-/portaria-n-11-de-27-de-janeiro-de-2021-301143313. Acesso em: 22 jun. 2023.




3.2 IDENTIFICACAO DE RISCOS

Com a identificacdo dos riscos, é necessario que se definam as chances de ocorréncia
(probabilidade) e prevejam os possiveis impactos caso se tornem reais. Ambos os requisitos,
probabilidade e gravidade, sdo trazidos pela LGPD em seu art. 50, §1°.%°

Ainda que ndo exista um posicionamento final da Autoridade sobre arealizacdo da Avaliacao
do Risco, extrai-se da Resolucdo CD/ANPD n° 2, de 27 de janeiro de 2022, os seguintes
critérios para definicdo de operacoes de tratamento de alto risco:

DADOS PESSOAIS DE ALTO RISCO

- Critério geral: tratamento de dados pessoais em larga escala ou que possa afetar significativamente
interesses e direitos fundamentais dos titulares.

- Critérios especificos:
—uso de tecnologias emergentes ou inovadoras;

—vigilancia ou controle de zonas acessiveis ao publico;

—decisoes tomadas unicamente com base em tratamento automatizado de dados pessoais, inclusive
aquelas destinadas a definir o perfil pessoal, profissional, de satide, de consumo e de crédito ou os
aspectos da personalidade do titular; ou

— utilizacdo de dados pessoais sensiveis ou de dados pessoais de criancas, de adolescentes e de idosos.

Assim, o tépico seqguinte destina-se a tratar de um importante instrumento relativo a
avaliacdo de risco, exigidos pela LGPD: o Relatério de Impacto.

3.3 MODELO DE RELATORIO DE IMPACTO

O Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) é um documento elaborado
pelo controlador que possui a descricdo dos processos de tratamento de dados pessoais
capazes de gerarriscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco (art. 5°, XVII, da LGPD).

59 Art. 50. Os controladores e operadores, no dmbito de suas competéncias, pelo tratamento de dados pessoais, individualmente ou por
meio de associagdes, poderdo formular regras de boas praticas e de governanga que estabelecam as condi¢des de organizacdo,
o regime de funcionamento, os procedimentos, incluindo reclamacdes e peti¢oes de titulares, as normas de seguranca, os padroes
técnicos, as obrigagdes especificas para os diversos envolvidos no tratamento, as agdes educativas, os mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados pessoais.
§1°. Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideracdo, em relagdo ao tratamento e aos
dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de
dados do titular (grifo nosso).



Mesmo que até o momento ndo esteja claro quando e como o Relatério deve ser apresen-
tado paraa ANPD,*° a elaboracdo de um RIPD é vista como uma boa pratica, possibilitando
o efetivo compliance de dados. Isso porque o RIPD tem o objetivo de avaliar, mensurar e
mitigar os riscos aos titulares em tratamento de alto risco, o que significa que o titular
do dado pessoal deve ser o foco do documento.

Dessa forma, ainda que as hipéteses nas quais o relatério de impacto deve ser elaborado e
apresentado paraa ANPD —como no caso da utilizacdo da base legal do legitimo interesse
(art. 10, 83°, da LGPD) - ndo tenham sido definidas pela autoridade, a elaboracdo do RIPD
€ uma boa pratica e serve como um importante mecanismo de prevencao. Isso porque
este instrumento busca prever os riscos, e ndo apenas mitiga-los apds a sua ocorréncia.

Tal caracteristica pode ser extraida da decisdo do STF que, ao julgar a ADI 6.387/DF, identi-
ficou o risco de a Fundacgdo IBGE divulgar o documento apenas apés o compartilhamento,
ja que ele “deve ser anterior a coleta e uso dos dados, e ndo posterior, a fim de garantir a
transparéncia publica e medir os riscos do compartilhamento.”¢" Porisso, é recomendavel
que este documento seja elaborado sempre antes do inicio de qualquer procedimento
que exija o tratamento de dados pessoais de alto risco.

Nos termos do pardgrafo Gnico do art. 38 da LGPD, o relatério de impacto deve conter, no
minimo, “descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta
e para a garantia da seguranca das informacoes e a andlise do controlador com relacdo a
medidas, salvaguardas e mecanismos de mitigacdo de risco adotados”.

Novamente, tendo em vista a necessidade de realizacdo de analise periédica sobre a
finalidade do tratamento dos dados, é indicado que sejam avaliados os riscos de toda
atividade ou processo novos. Com isso, serd averiguada a necessidade de producdo do
RIPD e se garante que a tabela de risco se mantenha atualizada, diante do carater proativo
e preliminar exigido pelo documento para protecdo dos direitos dos titulares.

Assim, o RIPD auxilia o processo de decisdo sobre a manutencao de atividades de alto risco,
contribuindo com a eficiéncia e gestdo dos processos de maneira mais agil e segura. Paises
como Espanha e Reino Unido possuem recomendacdes emitidas por suas Autoridades
Nacionais de Protecdo de Dados.

60 A ANPD publicou uma nova tomada de subsidios sobre o tratamento de dados pessoais de alto risco. BRASIL. Participa +Brasil.
Pesquisa sobre larga escala e tratamento de alto risco ao titular de dados pessoais. Disponivel em: https://www.gov.br/
anpd/pt-br/assuntos/noticias-periodo-eleitoral/aberta-consulta-publica-sobre-tratamento-de-dados-pessoais-de-alto-risco/
GovernoFederalParticipaBrasilPesquisasobrelargaescalaetratamentodealtoriscoaotitulardedadospessoais.pdf. Acesso em:
26 set. 2022.

61 Trecho do voto do Ministro Luiz Fux. ADI 6.387/DF.




No caso espanhol,®? o modelo publicizado inclui a necessidade de descricdo do tratamento
(com referéncia a categoria de dados afetados e responsaveis pelo tratamento), a base
legal utilizada, a identificacdo do risco em cada uma das fases do tratamento (desde a
coleta até a eliminacdo), bem como a andlise da necessidade, alternativas e razoes de
escolha ao tratamento e medidas para reducao de riscos e sua otimizacao, por exemplo.

No Reino Unido, alguns dados pessoais exigem, de pronto, a confeccado de Relatério
quando o tratamento de dados envolver o uso de Inteligéncia Artificial em tecnologias
inovadoras, producao de perfilamento de um grupo de pessoas, tratamento de dados
biométricos e genéticos, além de:¢3

utilizar tecnologia inovadora (em combinacdo com qualquer um dos critérios das

diretrizes europeias);

« utilizar perfis ou dados de categoria especial para decidir sobre o0 acesso aos servicos;

 tracar o perfil de individuos em larga escala;

» processar dados biométricos (em combinacdo com qualquer um dos critérios das
diretrizes europeias);

» processar dados genéticos (em combinacdo com qualquer um dos critérios das
diretrizes europeias);

« combinar dados ou combinar conjuntos de dados de diferentes fontes;

» coletar dados pessoais de uma fonte que ndo seja o individuo sem lhes fornecer
um aviso de privacidade (“processamento invisivel”) (em combinacdo com qualquer
um dos critérios das diretrizes europeias);

 rastrear a localizacdo ou comportamento do individuo (em combinacdo com qual-
quer um dos critérios das diretrizes europeias);

 tracar o perfil das criancas ou o marketing ou os servicos on-linea elas destinados; ou

« processar dados que possam colocar em risco a saude fisica ou a seguranca do

individuo no caso de uma quebra de seguranca.

A definicdo da metodologia para a elaboracdo do RIPD, portanto, tem valor para a orga-
nizacao das atividades, promocéao de previsibilidade e seguranca aos titulares de dados
e atores do Sistema Industria, os quais poderdo enderecar em tempo habil as demandas
que possam surgir. Logo, é importante que cada integrante tenha definido o fluxo de
informacoes em seu dmbito, com previsdes de mecanismos e protocolos a serem seguidos
quando da criacdo de projetos ou aperfeicoamento de processos ja existentes.

62 AEPD.La AEPD publica un modelo de informe para ayudar a las empresas a realizar evaluaciones impacto en la proteccién de
datos. Maio 2020. Disponivel em: https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/la-aepd-publica-un-modelo-de-
informe-para-ayudar-las-empresas. Acesso em: 26 set. 2022.

63 INFORMATION COMISSIONER'’S OFFICE - ICO. Data protection impact assessments. Disponivel em: https://ico.org.uk/for-

organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/
data-protection-impact-assessments/. Acesso em: 26 set. 2022.



Como etapas a serem observadas para a elaboracdo do RIPD, é possivel destacar as
seguintes:®

ETAPAS - RELATORIO DE IMPACTO

1) Identificar os agentes de tratamento e o encarregado.

2) Identificar a necessidade de elaborar o Relatério de Impacto de Protecdo de Dados.
3) Descricdo do tratamento.

4) |dentificar as partes interessadas consultadas.

5) Avaliacdo da necessidade e proporcionalidade.

6) Medidas previstas para demonstrar a conformidade.

7) Avaliacdo dos riscos para direitos e liberdades.

8) Medidas previstas para mitigar riscos.

9) Documentacao.

10) Controle, com aprovacao do Relatério, e reexame, com manutencao da revisao.

De acordo com as etapas anteriormente indicadas, o documento deve conter, no minimo,
a descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a
garantia da seguranca das informacodes e a analise do controlador com relacdo a medidas,
salvaguardas e mecanismos de mitigacdo de risco adotados (art. 38 da LGPD).

Como a ANPD, ainda, ndo estabeleceu a metodologia de elaboracdo de RIPD,% sugere-se
que a metodologia de elaboracdo do relatério seja associada a perspectiva de risco, nos
termos da orientacdo do Relatério do Article 29 Data Protection Working Party® e outros
Cédigos de Boas Praticas setoriais publicados.®’

Dessas recomendacoes, destacamos os seguintes aspectos fundamentais para a avaliacdo
de risco: i) compreensao sobre as atividades desempenhadas e tipos de dados pessoais
tratados; ii) identificacdo dos direitos dos titulares; iii) riscos envolvidos nas operacoes e
medidas adotadas para mitiga-los; e iv) avaliacdo do DPO acerca dos riscos e das estra-
tégias adotadas.

64 Adaptacdo do esquema apresentado pelo Relatério do Article 29 Data Protection Working Party. WP29. EUROPEAN COMMISSION.
Guidelines on Data Protection Impact Assessment (DPIA). 2017. Disponivel em: https://ec.europa.eu/newsroom/article29/
items/611236. fl 19. Acesso em: 22 jun. 2023. Esquema também disponivel em: CONEXIS. Cédigo de boas praticas de protecdo
de dados para o setor de telecomunicag¢des. Disponivel em: https://conexis.org.br/setor-de-telecomunicacao-publica-codigo-de-
boas-praticas-para-a-protecao-de-dados/. Acesso em: 22 jun. 2023.

65 Nesse sentido, ver: Disponivel em: https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-
a-protecao-de-dados-pessoais-ripd. Acesso em: 28 jun. 2023.

66 Relatério do Article 29 Data Protection Working Party. WP29. EUROPEAN COMMISSION. Guidelines on Data Protection Impact
Assessment (DPIA). 2017. Disponivel em: https://ec.europa.eu/newsroom/article29/items/611236. fl 19. Acesso em: 22 jun. 2023.

67 CONEXIS. Codigo de boas praticas de protecdo de dados para o setor de telecomunicagdes. Disponivel em: https://conexis.org.
br/setor-de-telecomunicacao-publica-codigo-de-boas-praticas-para-a-protecao-de-dados/. Acesso em: 22 jun. 2023.



INFORMACOES DO RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS®

Qual a finalidade do tratamento de dados?

Quem sdo os titulares dos dados?

Qual a relacdo do controlador com o titular?

Descricio da Quiais dados sdo utilizados no tratamento?

atividade e dos dados | S3o tratados dados sensiveis?
pessoais

O titular possui informacdes sobre o tratamento de dados?

Os dados pessoais sao compartilhados com terceiros?

Os dados foram coletados diretamente dos titulares?

O tratamento de dados é realizado com base em bases enriquecidas?

O titular possui informacoes sobre o tratamento de dados?

Os titulares possuem acesso ao relatério de dados tratados?

Direito dos titulares - - — -
Os dados sdo tratados por meio de decisdes automatizadas?

O tratamento de dados pode levar a tratamento discriminatoério?

Existem riscos que podem afetar a qualidade ou confidencialidade dos dados? Se
sim, quais?

|dentificar a fonte do risco.

Riscos e mitigacao . ; ;
ga¢ Quiais sdo os eventos potencialmente lesivos?

Existem controles, salvaguardas ou planos de acdo capazes de mitigar os riscos?

Qual a avaliacdo da gravidade do risco?

Avaliacdo de proporcionalidade e necessidade.

Avaliacdo DPO Avaliacdo sobre existéncia de atendimento aos direitos do titular.

Avaliacdo sobre a estratégia de mitigacdo de riscos proposta.

Por fim, deve-se garantir que cada RIPD esteja adequado a situacdo exigida. Isto é,
ao passo em que se incentiva a elaboracao prévia do RIPD, em especial quando do uso
da base legal do legitimo interesse, os documentos precedentes devem ser revistos
e atualizados, conforme se verifique a necessidade para tal, evitando-se documentos
padronizados que ndo atendam as solicitacoes e especificidades de cada tratamento.

68 Areferida tabela também foi apresentada no Cédigo de Boas Préticas do Setor de Telecomunica¢des. CONEXIS. Cédigo de boas
praticas de protecdo de dados para o setor de telecomunicag¢des. Disponivel em: https://conexis.org.br/setor-de-telecomunicacao-
publica-codigo-de-boas-praticas-para-a-protecao-de-dados/. Acesso em: 22 jun. 2023.



& PROTOCOLO PARA
SEGURANCA DA
INFORMACAO

41 INTRODUCAO

O protocolo de Seguranca da Informacdo abrange a Seguranca dos Dados Pessoais e é
referenciada na LGPD por meio do principio da Seguranca (art. 6°, VII) e da Prevencao
(art. 6°, VIII). Nos dispositivos da lei, é possivel identificar os demais principios correlatos
a Seguranca da Informacao como os da integridade, autenticidade, legalidade, disponi-
bilidade e confidencialidade. Se tais principios forem afetados, pode-se estar diante de
algum incidente de seguranca da informacao.

Apesar de a LGPD nao definir expressamente o conceito de um incidente de seguranca,
as orientacdes da Lei, em especial no art. 46, sdo no sentido de que os dados devem ser
resguardados por meios de medidas de seguranca, técnicas e administrativas que nao
permitam acessos ndo autorizados e situacoes acidentais ouiilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

Por isso, a atuacado multidisciplinar quanto as medidas de Seguranca da Informacao é
imprescindivel, visto que sdo necessarias acoes de compliance e integridade, tecnologia
da informacdo, bem como contar com o apoio juridico e de 6rgaos responsaveis pelo
Planejamento e Gerenciamento dos Projetos Internos.

A LGPD também dispde, no art. 48, que, caso ocorra algum incidente de seguranca da
informacdo que possa acarretar risco ou dano relevante aos titulares, o controlador tem
o dever de comunicar a ANPD e ao titular. Um dos grandes desafios de se implementar
um protocolo de seguranca da informacao, contudo, é a prépria identificacdo de um
incidente de seguranca e a avaliacdo do risco que tal incidente pode representar para
dados pessoais tratados pela organizacao.




O zelo com as pessoas e com os processos deve seguir acompanhado com a protecao
tecnoldgica, evitando-se que danos sejam gerados por vulnerabilidades em softwares ou
hardwares das entidades, tal qual preconiza a norma ISO 27001, o padrao e a referéncia
Internacional para a gestao da Seguranca da informacao.

No ambito das Entidades e Orgdos Nacionais do Sistema Industria, além da observancia
das normas da ISO/IEC 27002:2013 (Tecnologia da informacdo — Técnicas de seguranca
— Cédigo de pratica para controles de seguranca da informacao); da ISO/IEC 27035:2016
(Tecnologia da informacao — Técnicas de seguranca — Gerenciamento de incidentes de
seguranca da informacao); e da ITIL® v4 (Information Technology Infrastructure Library) —
ou outras disposicoes que venham a substitui-las, também ha normativo interno, como
a1SCn°01/2020, que disciplina a Politica de Seguranca da Informacdo em seu ambito.

A Politica de Seguranca da Informagdo, no ambito da CNI, do SESI/DN, do SENAI/DN e do
IEL/NC, I1SCn°01/2020, mostra a maturidade deste ramo e alcanca, independentemente do
nivel hierdrquico ou tempo de vinculo, todos os colaboradores, dirigentes, terceiros, presta-
dores de servicos, parceiros e visitantes, no ambito das entidades e dos 6rgaos nacionais.®

Nesse sentido, a adocdo de medidas preventivas, seguida da identificacdo das situacoes
em que os incidentes podem gerar riscos ou danos relevantes ao titular para, entao,
providéncias sejam tomadas em tempo habil e o plano de acdo a comunicacdo sdo etapas
a serem observadas nos niveis regionais e nacionais do Sistema Industria.

4.2 ASPECTOS PREVENTIVOS

Outros Cddigos de Boas Praticas’ vém dispondo, de ao menos, trés niveis de requisitos
para prevencao dos incidentes: (i) requisitos minimos, prévios e basicos para as atividades
desenvolvidas; (ii) requisitos prioritarios, que devem ser iniciados imediatamente caso
ainda ndo tenham sido desenvolvidos plenamente na instituicao; (iii) requisitos avancados,
etapa posterior ao segundo nivel de implementacdo, conforme expostos a seguir:

69 CONFEDERACAO NACIONAL DA INDUSTRIA - CNI. ISC n® 01/2020. Institui nova Politica de Seguranca da Informacdo no dmbito da
CNI, do SESI/DN, do SENAI/DN e do IEL/NC. P. 7. Disponivel em: https://static.portaldaindustria.com.br/media/filer_public/f3/9¢/
f39¢1802-591b-4254-88be-f45f6e7afd69/politica_de_seguranca_da_informacao.pdf. Acesso em: 22 jun. 2023.

70 Exemplos sdo o Cédigo de Boas Préticas editado pela CNSatide e o Conexis. CNSAUDE. Cédigo de Boas Praticas de protegio
de dados para os prestadores privados em satide. 2021. Disponivel em: http://cnsaude.org.br/wp-content/uploads/2021/03/
Boas-Praticas-Protecao-Dados-Prestadores-Privados-CNSaude_ED_2021.pdf. Acesso em: 22 jun. 2023. Cédigo de boas praticas
de protegdo de dados para o setor de telecomunicagdes. CONEXIS. Codigo de boas praticas de protecdo de dados para o setor
de telecomunicagdes. Disponivel em: https://conexis.org.br/setor-de-telecomunicacao-publica-codigo-de-boas-praticas-para-a-
protecao-de-dados/. Acesso em: 22 jun. 2023.



Politicas e
Conscientizacao

Gestdo de
Identidades e Acessos

Gestao de Backups

Gestdo de Ativos

Gestdo de Seguranga
Endpoint

Monitoramento e
Gestdo de Incidentes

Gestdo de
Fornecedores

Log de sistemas
criticos

Controle para
Vazamento de
Informagoes

Seguranga Fisica

Gestao de
Vulnerabilidade /
Pentest

Transferéncia
de Dados

REQUISITOS DE SEGURANCA MiNIMOS

Criar, revisar e comunicar diretrizes considerando melhores praticas para assegurar a
protecdo e privacidade dos dados pessoais.

Fornecer acessos somente as pessoas autorizadas e revoga-los quando ndo forem
mais necessarios ou a pessoa nao trabalhar mais na empresa.

Garantir que os dados relevantes para o negdécio tenham uma cépia de seguranca,
devidamente protegida contra acessos ndo autorizados.

Inventariar os ativos que tratam dados pessoais e garantir os requisitos minimos de
seguranca.

Garantir que todos os ativos que tratam dados pessoais tenham uma solucdo de
antimalware e personal firewallinstalada e atualizada periodicamente.

REQUISITOS DE SEGURANGA PRIORITARIOS

Monitorar o comportamento dos acessos e da seguranca dos ativos envolvidos no
tratamento dos dados. Esteja preparado para identificar comportamentos e/ou
acessos ndo autorizados.

Avaliar se o fornecedor contratado possui cldusulas contratuais de seguranca e
privacidade quanto ao tratamento de dados pessoais.

Avaliar e garantir que sejam registradas as atividades de tratamentos dos dados:
data, horario, duracdo, identidade do funcionario/responsavel pelo acesso e a acdo
executada/processada.

Prevenir o vazamento dos dados pessoais em todo o seu ciclo de tratamento.

Garantir a seguranca do acesso fisico as informacoes tratadas em midias eletronicas,
papel e sistemas.

Avaliar a execucdo de testes de seguranca nos sistemas que tratam dados pessoais,
priorizando os sistemas expostos na internet.

Garantir a seguranca na comunicacdo durante os processos de transferéncias de
dados.

REQUISITOS DE SEGURANCA AVANCADOS

Arquitetura
de Seguranca

Analisar e identificar melhorias para a protecao dos dados pessoais envolvendo a
arquitetura de tecnologias que suportam os produtos/sistemas, incluindo Cloud.

Exclusdo de Dados
Tratados

Mapear a localizacdo dos dados pessoais para que possam ser excluidos quando
solicitado.

Mascaramento
de Dados

Avaliar o uso de mascaramento de dados quando aplicavel.

Pseudoanonimiza¢ao

Avaliar o uso de pseudonimizacdo quando aplicavel.

Desenvolvimento
Seguro

Avaliar se o produto ou sistema estdo integrados na esteira atual que contempla
analise e implementacdo de requisitos de seguranca para o desenvolvimento seguro.

Criptografia

Avaliar a utilizacdo de recursos de criptografia de dados pessoais quando necessaria.




O primeiro nivel de seguranca envolve agoes como a ja mencionada cria¢do de politicas e
conscientizacdo com os colaboradores, promovendo diretrizes a exemplo do Guia de Boas
Praticas. Entre as iniciativas voltadas especificamente para os colaboradores, podemos citar:

Iniciativas para conscientizacdo de colaboradores sobre seguranca da informacao:

* Realizacdo de treinamentos periddicos de acordo com as atribuicdes e responsabilidades de cada
colaborador na instituicdo, além de um treinamento especifico no momento da contratacao.

« O treinamento deve apresentar boas praticas e incluir medidas basicas de seguranca, abordando conceitos
como privacidade e protecdo de dados pessoais, escolha de senhas fortes para utilizacdo de servicos on-line,
adocdo de medidas como autenticacdo multifator e instalacdo de programas antivirus em equipamentos
pessoais que possam ter conexao com a rede profissional.

« Utilizacdo de diferentes formatos de treinamento, como workshops, estudos de casos reais da empresa e
estudos de casos praticos de outras empresas ou da prépria instituicao.

« Utilizacdo de mecanismos diversos de compartilhamento de informacoes sobre protecdo de dados, como,
por exemplo, antncios nos sites da instituicdo ou boletins informativos.

- Disponibilizacdo de materiais para consulta continua, como gravacoes de videos e materiais instrutivos on-
lineou impressos.

» Monitoramento da execucao das instrucoes fornecidas, incluindo métricas relevantes, como o nimero de
pessoas treinadas e os periodos de treinamento.

* Instrucdo dos funciondrios responsaveis pelo atendimento ao para que tenham cuidado com os meios
utilizados (e-mail ou telefone) e informacdes compartilhadas, além de terem clareza sobre quais
informacoes ndo sdo autorizadas, ou podem ser consideradas confidenciais ou sensiveis.

« Instrucdo dos funciondarios a identificar atividades suspeitas e reporté-las imediatamente aos setores
responsaveis. Tais atividades suspeitas podem incluir o surgimento de pop-ups estranhos, lentiddo no
dispositivo ou perda de controle do mouse ou teclado.

* Estabelecimento de mecanismos de controle de remetentes e contelidos de e-mails quando ndo for
possivel garantir sua seguranca e veracidade.

A segunda etapa, de requisitos de seguranca prioritarios, refere-se a acdbes como o moni-
toramento do comportamento dos acessos de seguranca dos ativos que tratam dados
e gestao de incidentes, para que acessos ou comportamentos ndo autorizados sejam
identificados, bem como prevenir que se tenha vazamento de informacdes em todo o
ciclo de tratamento de dados.

Sobre a terceira etapa, os requisitos de seguranca avancados envolvem a construcao de
uma arquitetura de seguranca, aplicavel aos sistemas e produtos utilizados pelas insti-
tuicoes. Envolvem, além disso, a adocdo de técnicas — como o mascaramento de dados -,
a pseudonimizacao, criptografia, mapeamento do fluxo de dados internos e procedimentos
de sua exclusao quando solicitados pelos titulares ou se tenha o término do tratamento.



A Politica de Seguranca da Informacdo da CNI, SESI/DN, SENAI/DN e IEL/DN - ISC
n°01/20207" - apresenta um exemplo de diretrizes valiosas sobre seguranca da infor-
macao sob a perspectiva preventiva. Destacamos a distribuicdo de diferentes respon-
sabilidades para os atores envolvidos no ecossistema de dados do Sistema Inddstria

(item 6. Responsabilidades):

Colaboradores, dirigentes, terceiros e prestadores de servigos (6.1.)
» Compreender e cumprir a Politica de Seguranca de Informacao.
» Obedecer a devida classificacdo das informacoes.
* Estar de acordo com os termos de responsabilidade e confidencialidade.

» Comunicar possiveis desvios de conduta quanto a Politica por meio do canal de reporte a incidentes de
seguranca.

« Fazer bom uso das informacoes.

* Ser agente de seguranca dentro e fora da organizacdo, apoiando as demais Federacdes e
Departamentos Regionais (DRs), sempre que necessario.

* Reportar qualquer desvio identificado para o responsavel imediato.

Presidéncia (6.2.)
* Direcionar as acoes estratégicas de Seguranca da Informacao.

Comité de Seguranca da Informacgao e protecdo de dados (6.3)
» Fomentar o assunto Seguranca da Informacao e Protecao de Dados em toda estrutura organizacional.
« Debater, definir e aprimorar os controles estabelecidos na PSI.
* Apoiar as diretorias e os gestores na tratativa de incidentes de seguranca.

« Estruturar os programas de comunicac¢do focados em conscientizacdo dos colaboradores, dirigentes,
terceiros, prestadores de servico e parceiros e visitantes, no tema Seguranca da Informacdo e Protecdo
de Dados.

Diretoria, Superintendéncia e Geréncias (6.4)

* Apoiar a divulgacdo do tema e promover a conscientizacdo dos colaboradores, dirigentes, terceiros,
prestadores de servico, parceiros e visitantes, quanto a aderéncia das praticas as acdes de seguranca.

- Fiscalizar e certificar colaboradores, dirigentes, terceiros, prestadores de servico, parceiros e visitantes,
quanto a aderéncia das préticas as acoes de seguranca.

Parceiros e visitantes (6.5)

« Seguir as politicas e os normativos de seguranca estabelecidos.

Também se chama atencao para a classificacdo e manuseio das informacoes apresentadas
pela politica, que pode ser utilizada como exemplo de boas praticas para outras institui-
coes. Entre as informacoes tratadas pelo Sistema Indudstria, destaca-se a necessidade de

adocao de cuidados adicionais em relacdo aos seguintes dados:™
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CONFEDERACAO NACIONAL DA INDUSTRIA -CNI. Instrugdo de Servigo conjunta n® 01/2020. Politica de Seguranca da Informacao
das entidades e 6rgaos nacionais do Sistema Industria. Disponivel em: https://static.portaldaindustria.com.br/media/filer_public/

f3/9¢/fF39¢c1802-591b-4254-88be-f45f6e7afd69/politica_de_seguranca_da_informacao.pdf. Acesso em: 22 jun. 2023.

Tipologia apresentada na Minuta da Norma de Gerenciamento de Incidentes de Seguranca elaborada pelo Comité de Seguranca da
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a) Dados financeiros: em razdo do vazamento de dados financeiros elevar, conside-
ravelmente, o risco do incidente de seguranca considerando o potencial dano que
o titular dos dados possa sofrer.

b) Dados relacionados a logins e senhas: em razdo destes dados pessoais viabilizarem
0 acesso a informacoes confidenciais do titular.

¢) Dados de geolocalizagdo: em razdo de o vazamento permitir que criminosos ou
terceiros acompanhem os deslocamentos do titular, aumentando significativamente
o risco do incidente de seguranca, uma vez que podem fornecer informacoes que
viabilizem a pratica de crimes como roubos e sequestros.

Entre esses cuidados, pode-se mencionar como exemplo a criacdo de restricdo de acesso
por meio do controle de acesso (item 11.6 dalSCn° 01/2020), classificacdo das informacoes
em niveis mais elevados de confidencialidade quando elas envolverem esses tipos de
dados (item 11.3 da ISC n° 01/2020), além de controle das areas seguras considerando
a existéncia desses dados nas instalacoes das entidades (item 11.9 daISC n°® 01/2020).

Quanto aos dados no meio fisico, praticas como anotar o login e a senha em post-it e cola-los
na area de trabalho, usar as mesmas senhas para diferentes sistemas, por exemplo, devem
ser evitados, além do armazenamento de documentos ocorrer em gavetas ou armarios com
chave e desligamento dos equipamentos ao fim do expediente. Outras medidas podem
ser desenvolvidas em parceria com os colaboradores do Sistema Industria, sequindo o
exemplo da Politica de Mesa e tela limpa (item 11.12 - ISC n°® 01/2020).

Do mesmo modo, os colaboradores devem seguir as orientagdes da “Norma — Politica de
Senhas”, desenvolvida e disponivel internamente ao Sistema Indudstria:

11.2. Politica mesa e tela limpa:

« As informacdes quando fisicas (impressas) ou até mesmo em formato digital, devem ser posicionadas
de maneira organizada para mitigar a possibilidade de acesso indevido.

» Sempre que possivel as informacoes fisicas devem ser armazenadas em gavetas ou armarios com chave.
« A classificacdo da informacao deve ser considerada para que o tratamento seja adequado.

E dever de todos os colaboradores, dirigentes, terceiros, prestadores de servico:

« Garantir que, fora do expediente de trabalho, os documentos impressos, midias eletronicas e demais
objetos sejam guardados em locais apropriados, como armarios, cofres ou qualquer tipo de mobilia que
possua chave.

* Desligar todas as estacbes de trabalho no fim do expediente.

« Descartar os flip charts usados e apagar todas as informacoes da lousa, apds o uso das salas.
« Bloquear a tela, sempre que se ausentar da estacdo de trabalho.

« Evitar a impressao de documentos sensiveis, sempre que possivel.

Adicionalmente, é importante que se preze pelo desenvolvimento seguro de produtos
e sistemas, abrangendo aspectos, como a gestao de vulnerabilidade e transferéncia de
dados, de forma a assegurar a andlise e implementacao de requisitos de seguranca para
o desenvolvimento confiavel.



4.3 IDEN:I'IFICA(;I\O DE INCIDENTE DE SEGURANCA
E ANALISE DE RISCO

A LGPD prevé a centralidade dos agentes de tratamento de dados na adocdo de medidas
de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de incidentes
de seguranca (art. 46). Os controladores e operadores, no ambito de suas competéncias,
podem formular regras de boas praticas de governanca para o tratamento de dados
pessoais, contando inclusive com um programa de governanca em privacidade que conte
com planos de resposta a incidentes e remediacao (art. 50, §2°, 1).

Entre as condutas que podem provocar incidentes de seguranca dainformacao, é possivel
indicar casos em que arquivos fisicos, como documentos administrativos, sejam indevi-
damente descartados por algum colaborador enquanto ainda estavam sendo utilizados,
representando uma situacao acidental ou ilicita de destruicao.

Percebe-se que os casos de incidente de seguranca ndo se limitam a ataques hackers,
com invasao dos sistemas tecnoldgicos, mesmo que a divulgacdo de dados na internet
seja extremamente grave a depender do volume e grau de informacoes disponiveis.
Na verdade, o fator humano é uma grande vulnerabilidade, uma vez que as pessoas
podem ser mais suscetiveis a erros, intencionais ou ndo. Isso reforca o cuidado que as
entidades do Sistema Indastria devem ter com treinamento e capacitagdes habituais com
seus colaboradores, além de politicas, como a “mesa limpa”, anteriormente destacadas.

Aliado a essa percepcdo, o constante monitoramento e a revisdo das atividades, mencio-
nadas anteriormente para garantir o cumprimento das finalidades do tratamento dos
dados, é relevante paraidentificar procedimentos ineficazes que possam comprometer a
seguranca das informacoes. Assim, ndo apenas os dados dos titulares sdo resguardados,
como também o préprio patrimonio das organizacoes.

Sob tal perspectiva, a identificacdo de incidentes deve ser aprimorada com todos os cola-
boradores, para que eles sejam capazes de observar possiveis falhas e comunicar assim
que possivel aos responsaveis para que as medidas legais sejam tomadas. Esse processo,
contudo, ndo é uma atividade simples.

Aidentificacdo de umincidente de seguranca exige a descoberta de um possivel incidente,
seguido da averiguacdo capaz de comprovar ou ndo se o incidente ocorreu, o que deve
ser providenciado no menor tempo possivel. Apds a confirmacdo do risco ou danos aos
titulares, passa-se as etapas de comunicacoes externas, isto é, a ANPD e aos titulares,
caso aplicdvel, em tempo razoavel. Por fim, recomenda-se a elaboracdo de documento
com o registro de todas as acoes tomadas e providéncias voltadas a melhoria, de forma
que o RIPD possa ser atualizado.




A avaliacdo de risco ou de dano relevante pode ser feita por meio de métricas e parametros
aplicados no contexto brasileiro. Assim, o controlador deve considerar uma combinacao
da gravidade do impacto potencial (I) sobre os direitos e liberdades dos individuos e a
probabilidade da sua ocorréncia (P).”

Nesta andlise, os aspectos da volumetria, tipologia e exposicdo sdo pertinentes a serem
verificados. A volumetria refere-se a quantidade de registros afetados no incidente;
enquanto a tipologia esta relacionada a categoria do dado, se pessoal ou se pessoal
sensivel. A exposicao é correlata ao ambiente em que o incidente foi exposto, que pode
ter maior gravidade se varia de interno, externo e publico.”

Da mesma forma, é incentivado que o maximo de evidéncias que ocorreram a partir da
ciéncia do incidente sejam preservadas, com toda a rede de diligéncias, providéncias e
mitigacao dos riscos. Isto se justifica para o caso de eventualmente demais autoridades
publicas solicitarem informacdes sobre os fatos posteriormente, por exemplo.”

Realizar investigacao diretamente com a fonte denunciante, a fim de verificar a veracidade do incidente,
obtendo informagdes comprobatérias da ocorréncia deste

Avaliar se os dados sdo efetivamente passiveis de danos aos titulares, com base nos critérios apontados
no primeiro item desta tomada de subsidios

Avaliar se o volume de informagdes relevantes comprovadamente comprometidas é expressivo
em relagdo ao volume (%) de informagoes de posse da organiza¢do que sofreu o dano

\ J
( \
Considerar a classifica¢do do risco
| J
e N\

Avaliar os controles e as medidas mitigatérias existentes e associadas aos riscos na organiza¢ao

73 CONEXIS. cédigo de boas praticas de prote¢do de dados para o setor de telecomunicagées. Disponivel em: https://conexis.org.
br/setor-de-telecomunicacao-publica-codigo-de-boas-praticas-para-a-protecao-de-dados/. Acesso em: 22 jun. 2023.

74 CONEXIS. Cédigo de boas praticas de protecdo de dados para o setor de telecomunicagdes. Disponivel em: https://conexis.org.
br/setor-de-telecomunicacao-publica-codigo-de-boas-praticas-para-a-protecao-de-dados/. Acesso em: 22 jun. 2023.

75 CONEXIS. Cédigo de boas praticas de protecdo de dados para o setor de telecomunicagdes. Disponivel em: https://conexis.org.
br/setor-de-telecomunicacao-publica-codigo-de-boas-praticas-para-a-protecao-de-dados/. Acesso em: 22 jun. 2023.



CHECKLIST- AVALIAGAO DO INCIDENTE DE SEGURANGCA

M Natureza, sensibilidade e volume de dados pessoais:
— Perda de integralidade de dados.
—Indisponibilidade de dados.

M Veracidade do incidente.

Facilidade da identificagao dos titulares:

— Dados anonimizados e/ou criptografados.

—Titulares relacionados as chaves de criptografia dos dados violados.

=

— Dados relacionados as credenciais de autenticacao (matricula, por exemplo) das partes interessadas.

Nivel de atualizac¢io e validade dos dados.

Severidade das consequéncias aos titulares.

Caracteristicas especiais dos titulares.

Nuamero de titulares afetados.

Grau de exposicao de dados vulnerados (ambiente interno, externo e publico).

Medidas técnicas, organizacionais e administrativas adotadas para mitigar o impacto sobre os

titulares.

Aspectos relacionados a violacdo de seguranga para acesso aos dados (intencional, ndo intencional,

ataque cibernético).

M Se oresponsavel pelo dado objeto do incidente auferiu, direta ou indiretamente, vantagem com o
ocorrido.

M Se o ambiente afetado pelos incidentes esta relacionado ao pais de opera¢do de negdcio do

controlador/operador.

N NN NN

=

4.4 FLUXO INTERNO DE COMUNICA(;AO DE POSSIVEL
INCIDENTE DE SEGURANCA

O fluxo interno de comunicacao, nas hipoteses de incidente de seguranca, deve facilitar a
comunicacdo eficiente e rdpida para que qualquer colaborador que identificar a ocorréncia
de umincidente possa direcionar ao setor responsavel. Entre os agentes envolvidos, como
exemplo, no ambito das entidades e 6rgaos nacionais do Sistema Industria, podemos
mencionar: i) Comité de Seguranca da Informacao e de Protecdo e Dados (CSI); ii) Diretoria
Juridica (DPO); iii) Superintendéncia de Tecnologia da Informacao (STI); iv) colaboradores;
v) titulares; vi) terceiros.



Com base na estrutura anterior, grosso modo, a comunica¢ao dos incidentes de seguranca
devem ser feitos da sequinte forma:’®

4 \
Adocdo de medidas
CsSl preventivas e monitoramento
de ambientes institucionais
) |
p
vColaboradorgs, Identificacdo de um
titulares, terceiros, incidente de seguranca
CSI, DPO, etc.
p I
Colaboradores, Encaminhamento de informagdes
titulares, terceiros, ao Comité de Seguranga
CSI, DPO, etc. da Informacao
. J
csl Coleta de evidéncias, Encaminhamento do DPO
manutengao de registros e incidente para o DPO quando
STI rastreabilidade do incidente envolverem dados pessoais csl
4 N\
Avaliacdo do incidente de segurancga:
grau de ingeréncia do controlador Comunicag¢io do
DPO sobre o incidente, categorias dos incidente de
dados envolvidos, informagoes seguranga
sobre os titulares envolvidos, etc.
ANDP
Adocdo de controles internos D
(o] preventivas, corretivas e TITULARES
lano de a¢a
L plano de agéo ) TERCEIROS
- ~ (contralador,
Atualizagdo continuada do plano
de gestdo de incidentes de contratantes, etc.)
CsSl seguranca e das medidas técnicas
e administrativas de seguranga
L da informacdo

Veja-se que o encarregado deve providenciar investigacdo sobre o incidente, verificando
a sua ocorréncia. No canal, é aconselhavel que se tenha um Formulario de Comunicacdo
Interna de Incidente de Seguranca, o qual possa abranger, por exemplo:

« Tipodoincidente de seguranca (acdo maliciosa, erro humano ou falhas nos sistemas).
e Origem da identificacdo/alerta.

+ Sistemas e ou ativos afetados.

« Area e unidade em que ocorreu o incidente.

» Data e hora daidentificacdo do incidente.

» Classificacdo da gravidade do incidente: entre baixa, média, alta e muito alta.

» Possiveis impactos aos pilares de seguranca da informacao.

76 Representacdo visual do fluxo descrito na Politica de Seguranca da Informagédo da CNI, SESI/DN, SENAI/DN e IEL/DN -1SC n° 01/2020
e na Minuta da Norma de Gerenciamento de Incidentes de Seguranca elaborada pelo Comité de Seguranca da Informagdo e Comité
Técnico de LGPD e pelo Grupo Técnico composto pela STI-Superintendéncia de Tecnologia da Informacgao; Sucom —Superintendéncia
de Compliance e Integridade; DJ - Diretoria Juridica; Geplano — Geréncia de Planejamento, Projetos e Processos.



» Possiveis impactos aos titulares dos dados.

« Descricdo doincidente, com ainsercao de outras informacoes julgadas pertinentes
como o detalhamento da causa.

e Evidéncias, como Printscreen.

As entidades e 6rgaos devem cooperar entre si para que, em atencao ao fluxo de dados
existente, o contato entre os encarregados, controladores e operadores seja facilitado e
incentivado, em especial com as dreas de Compliance e Tecnologia da Informacao.

Novamente, a promoc¢do de uma cultura de protecdo de dados é incentivada para que
se evite a divulgacdo, com intencdo ou nao, dos incidentes de forma inapropriada pelos
colaboradores.

4.5 COMUNICAQﬁo DE INCIDENTE DE SEGURANCA

A ANPD recomenda’ que nos casos em que se constatarem incidentes de seguranca,
deve-se:

i) Avaliar internamente o incidente — natureza, categoria e quantidade de titulares
de dados afetados, categoria e quantidade dos dados afetados, consequéncias
concretas e provaveis;

ii) Comunicar ao encarregado (art. 5°, VIIl da LGPD).
iii) Comunicar ao controlador, se for o operador, nos termos da LGPD.

iv) Comunicar a ANPD e ao titular de dados, em caso de risco ou dano relevante aos
titulares (art. 48 da LGPD).

v) Elaborar documentacdo com a avaliacdo interna do incidente, medidas tomadas
e analise de risco, para fins de cumprimento do principio de responsabilizacdo e
prestacao de contas (art. 6°, X, da LGPD).

Ainda que existam duvidas sobre a extensao e gravidade dos danos, é relevante que os
controladores adotem posicdo de cautela, para que mesmo nestes casos a comunicacao
seja realizada. Excepcionalmente, é possivel que a ANPD analise as informacdes prestadas
pelo operador.

Em todas as hipoteses, a comunicacdo deve ser clara e precisa, podendo ser complemen-
tada posteriormente quando ndo for possivel indicar a integralidade das informacoes.

77 BRASIL. Autoridade Nacional de Protecdo de Dados. Comunicag¢do de incidentes de seguranga. 2023. Disponivel em: https://www.
gov.br/anpd/pt-br/assuntos/incidente-de-seguranca. Acesso em: 22 jun. 2023.




Na ocorréncia de um incidente de seguran¢a a ANPD recomenda a comunicagdo das
seguintes informacoes:”®

Identificagdo e dados de contato de:

* Entidade ou pessoa responsavel pelo tratamento.
* Encarregado de dados ou outra pessoa de contato.

« Indicacao se a notificacdo é completa ou parcial. Em caso de comunicacdo parcial, indicar que se trata de
uma comunicacao preliminar ou de uma comunicacdo complementar.

Informagdes sobre o incidente de seguranca com dados pessoais:

* Data e hora da deteccéo.
* Data e hora do incidente e sua duracdo.

- Circunstancias em que ocorreu a violacdo de seguranca de dados pessoais, por exemplo, perda, roubo,
cdpia, vazamento, entre outros.

* Descricdo dos dados pessoais e informacoes afetadas, como natureza e contelido dos dados pessoais,
categoria e quantidade de dados e de titulares afetados.

» Resumo do incidente de seguranca com dados pessoais, com indicacdo da localizacdo fisica e meio de
armazenamento.

* Possiveis consequéncias e efeitos negativos sobre os titulares dos dados afetados.

» Medidas de seguranca, técnicas e administrativas preventivas tomadas pelo controlador de acordo com
a LGPD.

» Resumo das medidas implementadas até o momento para controlar os possiveis danos.
« Possiveis problemas de natureza transfronteirica.
« Qutras informacdes Uteis as pessoas afetadas para proteger seus dados ou prevenir possiveis danos.

Ademais, a Autoridade também solicita que o seguinte formulario seja preenchido, como
forma de facilitar o processo de comunicacdo de incidentes pelos controladores de dados
pessoais:’

78 Para mais informagdes acessar: BRASIL. Autoridade Nacional de Prote¢do de Dados. Comunica¢do de incidentes de seguranga.
2023. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca. Acesso em: 22 jun. 2023.

79 Reproduzimos o mais recente formulario disponibilizado pela ANPD. BRASIL. Autoridade Nacional de Protecdo de Dados.
Coordenacgdo-Geral de Fiscalizagdo da ANPD divulga novo formulario para envio de Comunicados de Incidentes de Seguranga.
Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/coordenacao-geral-de-fiscalizacao-da-anpd-divulga-novo-
formulario-para-envio-de-comunicados-de-incidentes-de-seguranca. Acesso em: 23 dez. 2022. Atualmente, a ANPD indica que o
formulario deve ser protocolado eletronicamente por meio do Peticionamento Eletrénico do SUPER.BR (Sistema Unico de Processo
Eletrénico em Rede). Diante da possibilidade de atualizagbes, é recomendavel o acompanhamento rotineiro sobre as atividades
da ANPD.



4 PROTOCOLO PARA SEGURANGCA DA INFORMAGAO

Formulario de comunicacio de incidente de seguranca com dados pessoais
a Autoridade Nacional de Protecdo de Dados (ANPD)

Dados do Controlador
Razao Social / Nome:
CNPJ/CPF:
Endereco:
Cidade: | Estado:
CEP:
Telefone: E-mail:

Declara ser Microempresa ou Empresa de Pequeno Porte: | () Sim ( )Nao

Declara ser Agente de Tratamento de Pequeno Porte®: ()Sim ( )Nao

Informe o ndmero aproximado de titulares cujos dados sdo
tratados por sua organizacao:

Dados do Encarregado

Possui um encarregado pela protecdo de dados pessoais? | () Sim ( )Nao
Nome:

CNPJ/CPF:

Telefone: E-mail:

Dados do Notificante / Representante Legal

() O proprio encarregado pela prote¢do de dados.

() Outros (especifique):

Nome:
CNPJ/CPF:
Telefone:

E-mail:

A documentacdo comprobatoria da legitimidade para representacdo do controlador junto a ANPD deve ser
protocolada em conjunto com o formuldrio de comunicacdo de incidente.

« Encarregado: ato de designacdo/nomeacao/procuracao.
* Representante: contrato social e procuracao, se cabivel.

80 Nostermos do Regulamento de Aplicagdo da Lei n® 13.709, de 14 de agosto de 2018, aprovado pelo BRASIL. Resolu¢do CD/ANPD
n° 2, de 27 de janeiro de 2022. Disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-
de-2022-376562019. Acesso em: 22 jun. 2023.



GUIA DE BOAS PRATICAS DE LGPD PARA O SISTEMA INDUSTRIA

Tipo de Comunicacao

Todas as informagées a respeito do incidente estdo disponiveis e a comunicagdo

() Completa aos titulares ja foi realizada.

Nem todas as informagées sobre o incidente estdo disponiveis, justificadamente, ou
a comunicagdo aos titulares ainda ndo foi realizada.

A complementacdo deverd ser encaminhada em até 30 dias corridos da
comunicagdo preliminar.

() Preliminar

() Complementar Complementacdo de informacées prestadas em comunicacdo preliminar.

A comunica¢do complementar deve ser protocolada no mesmo processo que a comunicag¢do preliminar.

- A comunicacdo preliminar é insuficiente para o cumprimento da obrigacao estabelecida pelo art. 48 da LGPD
e deve ser complementada pelo controlador no prazo estabelecido.

Avaliagao do Risco do Incidente
() Oincidente de seguranca pode acarretar risco ou dano relevante aos titulares.

() Oincidente ndo acarretou risco ou dano relevante aos titulares. (Comunicacdo Complementar)

() Orisco doincidente aos titulares ainda esta sendo apurado. (Comunicagao Preliminar)

Justifique, se cabivel, a avaliagao do risco do incidente:

Da Ciéncia da Ocorréncia do Incidente

Por qual meio se tomou conhecimento do incidente?

() Identificado pelo préprio () Notificacdo do operador de () Denuncia de titulares/
controlador. dados. terceiros.
() Noticias ou redes sociais. () Notificacdo da ANPD. () Outros. (especifique)

Descreva, resumidamente, de que forma a ocorréncia do incidente foi conhecida:

Caso o incidente tenha sido comunicado ao controlador por um operador, informe:
Dados do Operador

Razao Social / Nome:

CNPJ/CPF:

E-mail:

Cabe ao controlador solicitar ao operador as informacdes necessdrias a comunicacao do incidente.




Da Tempestividade da Comunicag¢do do Incidente

Informe as seguintes datas, sobre o incidente:
Quando ocorreu

Quando tomou ciéncia

Quando comunicou a ANPD

Quando comunicou aos titulares

Justifique, se cabivel, a ndo realizacdo da comunica¢do completa a ANPD e aos titulares de dados
afetados no prazo sugerido de 2 (dois) dias Uteis apos a ciéncia do incidente:

Se cabivel, informe quando e a quais outras autoridades o incidente foi comunicado:

Da Comunicag¢ao do Incidente aos Titulares dos Dados

Os titulares dos dados afetados foram comunicados sobre o incidente?

() N&o, mas o processo de comunicacao esta em

()sim. andamento.

() N&o, vez que o risco do incidente ainda esta sendo

() Nao, por ndo haver risco ou dano relevante a eles. . -
apurado. (comunicacao preliminar)

Se cabivel, quando os titulares serdo comunicados sobre o incidente?

De que forma a ocorréncia do incidente foi comunicada aos titulares?

() Comunicado individual por escrito. (mensagem () AnUncio publico no sitio eletrénico, midias sociais
eletrénica / carta / e-mail / etc.) ou aplicativos do controlador.

() Comunicado individual por escrito com () Ampla divulgacdo do fato em meios de
confirmacao de recebimento. (mensagem comunicacdo, por iniciativa do controlador.
eletrénica/ carta/e-mail / etc.) (especifique abaixo)

() Outros. (especifique abaixo) () Nao se aplica.

Descreva como ocorreu a comunicagao:

Quantos titulares foram comunicados individualmente sobre o incidente?

Justifique, se cabivel, o que motivou a ndo realizacdo da comunicacdo individual aos titulares:

O comunicado aos titulares deve utilizar linguagem clara e conter, ao menos, as seguintes informagoes:
1. resumo e data de ocorréncia do incidente;
2. descricdo dos dados pessoais afetados;
3. riscos e consequéncias aos titulares de dados;
4. medidas tomadas e recomendadas par mitigar seus efeitos, se cabiveis;
5. dados de contato do controlador para obtencao de informacoes adicionais sobre o incidente.




GUIA DE BOAS PRATICAS DE LGPD PARA O SISTEMA INDUSTRIA

O comunicado aos titulares atendeu os requisitos acima?
()Sim ( )Nao
* Se ndo atendidos os requisitos, o comunicado aos titulares devera ser devidamente retificado.

* Podera ser solicitada pela ANPD, a qualquer tempo, cépia do comunicado aos titulares para fins de
fiscalizacdo.

Descri¢ao do Incidente

Qual o tipo de incidente? (Informe o tipo mais especifico)

() Sequestro de Dados (ransomware) sem () Sequestro de dados (ransomware) com
transferéncia de informacoes. transferéncia e/ou publicacdo de informacoes.

() _Exploraga~o de vulnerabilidade em sistemas de () Virus de Computador / Malware.
informacao.

() Roubo de credenciais / Engenharia Social. () Violacao de credencial por forca bruta.

() Publicacdo ndo intencional de dados pessoais. () Divulgacado indevida de dados pessoais.

() Envio de dados a destinatario incorreto. () Acesso ndo autorizado a sistemas de informacao.

() Negacdo de Servico (DoS). () Alteracdo/exclusdo nao autorizada de dados.

() Perda/roubo de documentos ou dispositivos () Descarte incorreto de documentos ou dispositivos
eletrénicos. eletrénicos.

() Falha em equipamento (hardware). () Falha em sistema de informacao (software).

() Outro tipo de incidente cibernético. (especifique () Outro tipo de incidente nio cibernético.
abaixo) (especifique abaixo)

Descreva, resumidamente, como ocorreu o incidente:

Explique, resumidamente, por que o incidente ocorreu (identifique a causa raiz, se conhecida):

Que medidas foram adotadas para corrigir as causas do incidente?

Impactos do Incidente Sobre os Dados Pessoais

De que forma o incidente afetou os dados pessoais (admite mais de uma marca¢ao):
() Confidencialidade Houve acesso ndo autorizado aos dados, violando seu sigilo.

Houve alteracdo ou destruicao de dados de maneira ndo autorizada ou

() Integridade acidental.

() Disponibilidade Houve perda ou dificuldade de acesso aos dados por periodo significativo.




Se aplicavel, quais os tipos de dados pessoais sensiveis Foram violados? (admite mais de uma marcac&o)

() Origem racial ou étnica. () Conviccao regiliosa. () Opinido politica.
() Referente asaude. () Biométrico. () Genético.
() Referente a vida sexual. () Filiacdo a organizacdo sindical, religiosa, filoséfica ou politica.

Se aplicavel, descreva os tipos de dados pessoais sensiveis violados:

Quais os demais tipos de dados pessoais violados? (admite mais de uma marcagao)

() Dados basicos de identificacdo () Nimero de documentos de () Dados de contato. (ex: telefone,

(ex: nome, sobrenome, data de identificacdo oficial. (ex: RG, endereco, e-mail
nascimento, matricula) CPF, CNH, passaporte) <o

() D:d;igﬁtrge(lgj gsrtdo de () Cépias de documentos de () Dados protegidos por sigilo
Zé? dito/ déb/.to) ’ identificacdo oficial. profissional/legal.

() Dado de autenticacio de
sistema. (ex: senhas, PIN
ou tokens)

() Dado financeiro ou econémico. () ques de usuario de sistemas
de informacao.
() Dado de geolocalizacdo.

()Imagens/Audio/Video (ex: coordenadas geogrdficas)

() Outros (especifigue abaixo)

Descreva os tipos de dados pessoais ndo sensiveis violados:

Riscos e Consequéncias aos Titulares dos Dados

Foi elaborado um Relatorio de Impacto a Prote¢do de Dados Pessoais (RIPD) das atividades de
tratamento afetadas pelo incidente?

()Sim ( )Nao

Qual o nimero total de titulares cujos dados sdo tratados nas atividades afetadas pelo incidente?

Qual a quantidade aproximada de titulares afetados®' pelo incidente?
Total de titulares afetados

Criancas e/ou adolescentes

Outros titulares vulneraveis

Se aplicavel, descreva as categorias de titulares vulneraveis afetados:

81

Titular afetado é aquele cujos dados podem ter tido a confidencialidade, a integridade ou a disponibilidade violadas e que ficara

exposto a novos riscos relevantes em razdo do incidente.




Quais a categorias de titulares foram afetadas pelo incidente? (admite mais de uma marcag¢ao)

() Funciondrios. () Prestadores de servicos. () Estudantes/Alunos.
() Clientes/Cidadaos. () Usudrios. () Inscritos/Filiados.
() Pacientes de servicodesatide. () Ainda néo identificadas. () Outros. (especifique abaixo)

Informe o quantitativo de titulares afetados, por categoria:

Quais as provaveis consequéncias do incidente para os titulares? (admite mais de uma marcacdo)

() Danos morais. () Danos materiais. () Violacao a integridade fisica.

() Discriminacdo social. () Danos reputacionais. () Roubo de identidade.

() Engenharia social / Fraudes. () Llrnl.tagao de acessoaum () Expoggao de glados protegidos
servico. por sigilo profissional/legal.

() Perda de acesso a dados

() Restricoes de direitos. 3
pessoais.

() Outros (especifigue abaixo).

Se cabivel, descreva as provaveis consequéncias do incidente para cada grupo de titulares:

Qual o provavel impacto do incidente sobre os titulares? (admite s6 uma marcac¢io)
() Podem ndo sofrer danos, sofrer danos negligencidveis ou superaveis sem dificuldade.
() Podem sofrer danos, superaveis com certa dificuldade.

() Podem sofrer danos importantes, superaveis com muita dificuldade.

()

Podem sofrer lesdo ou ofensa a direitos ou interesses difusos, coletivos ou individuais, que, dadas as
circunstancias, ocasionam ou tem potencial para ocasionar dano significativo ou irreversivel.

Se cabivel, quais medidas foram adotadas para mitigacdo dos riscos causados pelo incidente aos
titulares?

Medidas de Seguranca Técnicas e Administrativas para a Prote¢do dos Dados Pessoais

Os dados violados estavam protegidos de forma a impossibilitar a identificacdo de seus titulares?
() Sim, integralmente () Sim, parcialmente
protegidos por criptografia / protegidos por criptografia / () Nao.
pseudonimizacdo. pseudonimizacdo.




Descreva os meios utilizados para proteger a identidade dos titulares, e a quais tipos dados foram
aplicados:

Antes do incidente, quais das seguintes medidas de seguranca eram adotadas? (admite mais de uma
marcacao)

() Politicas de seguranca da (

. - T ) Processo de Gestdo de Riscos. () Registro de incidentes.
informacao e privacidade.

() Controle de acesso fisico. Controle de acesso légico. Segregacao de rede.

() Criptografia/Anonimizacao.

() Antivirus. Atualizacdo de Sistemas.

)
) Copias de seguranca. (backups)
) Firewall.

)

)
) Gestao de ativos.
)
)

Monitoramento de uso de Multiplos fatores de

() Registros de acesso (logs). rede e sistemas. autenticacdo.

() Testes de invasao. () Plano de resposta aincidentes. () Outras (especifique).

Descreva as demais medidas de segurancga técnicas e administrativas adotadas antes do incidente:

Apos o incidente, foi adotada alguma nova medida de seguranc¢a? (admite mais de uma marcagao)

() Politicas de seguranca da (

. - S ) Processo de Gestdo de Riscos. () Registro de incidentes.
informacao e privacidade.

() Controle de acesso fisico. Controle de acesso légico. Segregacdo de rede.

Gestdo de ativos.

Firewall. Atualizacdo de Sistemas.

(
() Criptografia/Anonimizacao. (
() Antivirus. (

(

) (
) Copias de seguranca. (backups) — (
) (
) (

—_ — — ~—

Monitoramento de uso de Muiltiplos fatores de

() Registros de acesso (logs). rede e sistemas. autenticacdo.

() Testes de invasao. () Plano de resposta aincidentes. () Outras (especifique).

Se cabivel, descreva as medidas de seguranca adicionais adotadas ap6s o incidente:

As atividades de tratamento de dados afetadas estdo submetidas a regula¢oes de seguranca setoriais?
()Sim ( )Nao

Se cabivel, indique as regulamentagdes setoriais de seguranca aplicaveis as atividades de tratamento
de dados afetadas pelo incidente:

Declaro, sob as penas da lei, serem verdadeiras as informagdes prestadas acima.
<ASSINATURA>




4.6 PLANO DE ACAO APOS A COMUNICACAO DE INCIDENTE
DE SEGURANCA

Identificados a falha e os riscos gerados pelos incidentes de seguranca, é apropriado que
um plano de acdo seja editado para que tais erros ndo sejam mais repetidos. Esse plano
deve ser revisado de forma periddica, e as medidas utilizadas nas entidades devem ser
constantemente aprimoradas para evitar que incidentes futuros ocorram.

Para tanto, as medidas técnicas e administrativas recomendadas podem se dividir no
ambito da governanca e da Tecnologia da Informacao (Tl).82

Medidas administrativas no ambito da governanca

* Politicas corporativas.

- Treinamentos, capacitacao de colaboradores, comunicacdo e aculturamento.
« Contratos: inclusdo de anexos de Sl e LGPD; revisdo; cladusulas; DPA.
 Comités de Crise e Executivo.

« Politicas de privacidade, de cookies, termos de uso para sites e aplicativos.

- Controles, entre outros.

Medidas técnicas adotadas no ambito da Tecnologia da Informagao

« Andlise e selecdo de fornecedores por meio de processo de Vendor Assessment.
« Utilizacdo de ferramenta de Data Loss Prevention (DLP).

« Simulados de incidentes de seguranca, a fim de verificar a aderéncia ao Plano de Gerenciamento de
Incidentes.

* Realizacdo de testes de invasdo dentro do processo de desenvolvimento com o objetivo de que as
aplicacbes sejam publicadas com a menor quantidade possivel de vulnerabilidades.

- Mapeamento das superficies de ataque interna e externa visando identificar ativos ndo documentados e
vetores de ataques ao ambiente.

« Testes de invasao nos ativos criticos legados e/ou que ndo estejam integrados a esteira DevSecOps.

» Monitoramento continuo dos sistemas por meio de testes recorrentes nesses sistemas/aplicacoes em
ambiente produtivo.

* Realizacdo de testes visando a fortalecer os mecanismos de monitoramento, deteccdo e resposta frente a
ameacas cibernéticas.

* Processo de identificacdo de vulnerabilidades por meio de ferramentas automatizadas;

» Governar o processo de aplicacdo de patches por meio do monitoramento de patches de seguranca
lancados e avaliacdo do ambiente para aplicacdo destes patches de acordo com suas criticidades e impactos
para o negdcio.

82 CONEXIS. Cédigo de boas praticas de protecdo de dados para o setor de telecomunicagdes. Disponivel em: https://conexis.org.
br/setor-de-telecomunicacao-publica-codigo-de-boas-praticas-para-a-protecao-de-dados/. Acesso em: 22 jun. 2023.



5 PROTOCOLO PARA O
TRATAMENTO DE DADOS
DE FUNCIONARIOS

5.1 INTRODUCAO

Conforme abordado na Parte 1 do Guia de Boas Praticas, os dados dos colaboradores
do Sistema Industria podem ser utilizados para diferentes fins e em diferentes fases:
(i) pré-contratual, como curriculos e cartas de motivacao; (ii) contratual, como exames
admissionais e informacoes pertinentes a contratacao; (iii) execucao contratual, como
registro de jornada e administracdo da folha de pagamento; e (iv) pés-contratual, com
armazenamento e exclusao dos dados conforme prazo prescricional.

Os colaboradores compdem uma importante categoria de titulares e que comumente tém
seus dados sensiveis tratados, desde a coleta em processos seletivos e posteriormente
com a relacdo trabalhista desenvolvida. Além disso, sdo diversos os dados e operacoes
de tratamento de dados envolvidos na gestdo de pessoas.

CICLO DE VIDA DOS DADOS NA GESTAO DE PESSOAS

* Fase pré-contratual: a realizacdo de processos seletivos requer a andlise de curriculos, cartas de motivacao
e sdo apresentadas informacdes na fase de entrevistas.

- Dados utilizados: nome, endereco, e-mail, telefone, experiéncia profissional, formacdo académica,
informacoes sobre disponibilidade para trabalho no sdbado (pode incluir dados sensiveis sobre religido),
certiddo de antecedentes criminais, etc.

* Processo de contratacdo: a contratacdo do(a) colaborador(a) requer a coleta de informacdes necessarias
para elaboracdo do contrato de trabalho.

- Dados utilizados: nome, data de nascimento, RG, CPF, CNH, CTPS, foto 3X4, endereco, telefone,
e-mail, grau de escolaridade, nimero de registro no conselho profissional, naturalidade, nacionalidade,
etnia, comprovante de residéncia, certificado militar, biometria, PIS/Pasep, passaporte, dados de salde
(p.ex. carteira de vacinacado, laudo com comprovacao de deficiéncia), exames admissionais, exames
complementares (por exemplo, teste de audicdo), etc.

« Execucao do contrato de trabalho: a execucdo do contrato de trabalho é processo continuo que pode
demandar uma multiplicidade de dados pessoais para diferentes formas de tratamento. De forma geral, o
empregador ird acompanhar o desempenho do(a) colaborador(a), devendo cumprir com suas obrigacoes
trabalhistas, assim como garantir a seguranca do ambiente de trabalho. Esses processos podem utilizar
tecnologias de administracao de folha de pagamento, de ponto, etc.

- Dados de controle de ponto: nome completo, RG, CPF, PIS, Endereco, data de nascimento, sexo (M/F),
impressao digital (biometria), atestados médicos, etc.




- Dados para procedimentos financeiros: nome completo, CPF, conta, agéncia, Banco, Conta FGTS,
Tipo de conta, relatério de horas trabalhadas, informacoes sobre horério de entrada e saida, crédito
consignado, informacdes sobre filiacdo, etc.

- Dados para concessao de beneficios: nome completo, CPF dos filhos e cénjuge, Pessoa com Deficiéncia
(PcD), satide ocupacional, atestados, licencas, pensionista, gravidez, certiddo de nascimento dos filhos,
certiddo de casamento ou comprovacao de unido estével e carteira de vacinacao dos filhos, etc.

- Dados de utilizacdo de equipamentos: cookies, IP, localizacdo, wi-fi, bluetooth, registros de downloads,
assinaturas de e-mail, telefone, e-mail, etc.

- Dados para seguran¢a no ambiente de trabalho: cdmeras de seguranca, cadastro biométrico, dados
cadastrais de visitantes (nome, CPF, RG, foto), carteira de vacinacao, etc.

» Encerramento da relagdo trabalhista: ap6s o encerramento da relacdo trabalhista diversos documentos
e informacoes que contém dados pessoais devem ser armazenadas por periodos determinados tanto pela
existéncia de obrigacoes legais, quanto pela existéncia de processos trabalhistas em curso ou cujo prazo
prescricional ainda ndo findou.

- Dados armazenados: informacoes relativas ao FGTS (guia recolhimento do FGTS e informacoes a
previdéncia social GFIP); — guia de recolhimento rescisério do FGTS e da contribuicdo social (GRFC);
contribuicao previdenciaria, folha de pagamento, etc.

O tratamento de dados para a gestao de pessoas possui uma particularidade no Sistema
Inddstria tendo em vista a possibilidade de compartilhamento dos dados entre entidades
do sistema pelas dreas compartilhadas, a depender da diretoria ou departamento ocupado
pelo colaborador. Ademais, podem ser compartilhados dados com terceiros para realizacdo
de cursos ou para a prépria gestao de sistemas de administracao de pessoal.

Qualquer que seja a finalidade do tratamento dos dados dos colaboradores, fato é que
as operacoes de tratamento devem cumprir com as condicoes de legitimidade para
o tratamento de dados pessoais, devendo existir uma base normativa que autorize o
tratamento e devendo ser respeitados os principios da legislacdo.®?

Entretanto, é certo que sempre que o empregador optar por realizar essa coleta de dados
no ambiente de trabalho, em obediéncia ao principio da transparéncia, os colaboradores
devem ser avisados a que tipo de monitoramento estarao sujeitos.

5.2 CONDIQ()ES DE LEGITIMIDADE PARA O TRATAMENTO
DE DADOS

Entre as possiveis bases legais para o tratamento desses dados, destacam-se as de cum-
primento de obrigacao legal ou regulatéria, execucdo ou criacao de contrato de trabalho.
Em ambos os casos, ndo é necessario o consentimento dos colaboradores, abarcando
inclusive as obrigacoes relativas ao contrato de trabalho e a outras normas que regulam
a relacdo de emprego, como convencoes coletivas.

83 SCHERTEL, Laura. Privacidade e dados pessoais. Protecdo de dados pessoais: fundamento, conceitos e modelo de aplicacdo. Panorama
Setorial da Internet, v. 11, n. 2, jun. 2019.



A coleta de consentimento para relacdes trabalhistas é, inclusive, aspecto controverso nas
discussoes sobre tratamento de dados no direito trabalhista, ndo sendo recomendavel
a utilizacdo desta base legal. De acordo com o posicionamento do Article 29 Working
Party - WP29,% a existéncia de relacao hierarquica pode comprometer a “liberdade” no
fornecimento do consentimento.

Assim, apresentamos algumas bases legais aplicdveis a cada uma das fases do tratamento
de dados na gestdo de pessoas.

Fase pré-contratual

» Execucdo de contrato: apesar de se tratar de momento pré-contratual, a base legal da execucdo do
contrato pode se aplicar a coleta de curriculo e entrevista, uma vez que o titular é parte da relacdo e o
objetivo é celebrar um contrato caso a fase preliminar seja bem-sucedida.

Processo de contrata¢ao

* Execucdo de contrato: nesse momento, o titular é parte efetiva do contrato e as informacoes coletadas
devem ter como objetivo celebrar a relacdo entre empresa e colaborador(a) —ainda que ndo seja de
natureza trabalhista.

« Legitimo interesse: atividades de tratamento de dados como a exigéncia de antecedentes criminais, etc.
nao estdo diretamente vinculadas a hipotese de execucdo do contrato por ndo serem realizadas a pedido
do titular, mas podem ser enquadradas na base legal do legitimo interesse.

Execucdo do contrato

« Execucao de contrato: a execucdo contratual pode ser utilizada como base legal apenas em relacdo a
finalidade especifica do contrato de trabalho, cuja impossibilidade de tratar o dado impediria a execucdo do
contrato. Essa base pode ser utilizada para atividades como o pagamento do salario.

* Legitimo interesse: atividades de tratamento de dados como o acompanhamento de desempenho do(a)
colaborador(a), etc. ndo estdo diretamente vinculadas a hipétese de execucdo do contrato, por ndo serem
realizadas a pedido do titular, mas podem ser enquadradas na base legal do legitimo interesse.

» Cumprimento de obrigacdo legal ou regulatdria: as atividades de gestdo de pessoas por vezes envolve o
tratamento de dados que devem ser armazenados para cumprimento de obrigacoes fiscais e trabalhistas,
por forma de leis como a Lei n® 8.036/1990 (FGTS), CLT, CTN, etc.

Encerramento da rela¢ao

» Cumprimento de obrigacdo legal ou regulatoria: mesmo apés o encerramento da relacdo trabalhista, os
empregadores devem armazenar dados, como o guia recolhimento do FGTS e informacoes a previdéncia
social (GFIP); guia de recolhimento rescisério do FGTS (GRFC) e da contribuicdo social por conta de
obrigacdes expressas no CTN, CLT, etc.

« Exercicio regular de direitos: as relacoes trabalhistas recorrentemente sdo objeto de disputas judiciais.
Assim, até que os prazos prescricionais finalizem e os processos sejam arquivados de forma definitiva,
dados essenciais para subsidiar essa disputa podem ser armazenados. E possivel, ainda, e até comum na
pratica, a empresa precisar comprovar o tempo de servico do colaborador em processo judicial para fins de
aposentadoria, fato que pode se dar muitos anos apés o prazo prescricional de uma reclamacao trabalhista.

84 Trata-se de um 6rgao consultivo europeu independente em matéria de protecdo de dados e privacidade, cujas atribui¢es estdo
previstas no art. 30.° da Diretiva 95/46/CE e no art. 15.° da Diretiva 2002/58/CE.



Cumpre ressaltar que a utilizacdo de cada uma das bases legais depende do contexto
especifico no qual ela seja aplicada e, por isso, o enquadramento da operacao de trata-
mento deve sempre ser acompanhado dos outros principios norteadores da legislacao.
Deve-se ter especial atencdo ao principio da finalidade, necessidade e adequacao, uma
vez que independentemente da existéncia de contrato ou obrigacao legal, o tratamento
de dados deve ser realizado quando os dados forem pertinentes, adequados e limitados
aos fins para os quais sdo processados.

Observa-se que, antes da fase contratual e apds a rescisdao do contrato de trabalho,
o controlador dos dados, quem realiza a contratacdo, contard com o poder decisério sobre
o tratamento dos dados pessoais dos empregados, em especial quanto a coleta.

Por isso, devem-se evitar praticas excessivas, como a solicitacdo de exames admissionais
nao compativeis com o cargo pretendido. Além do mais, ndo se pode desconsiderar exis-
téncia de normas legais e regulatérias que incidem sobre a coleta de dados a depender das
finalidades formalmente instituidas para o seu tratamento, motivo pelo qual é necessaria
atencao para garantir que os dados coletados e tratados serdo apenas o minimo necessario
para cumprimento dessas obrigacoes.

No tocante a coleta de curriculos e demais documentos, é recomendavel que se informe
aos candidatos a intencdo em deixar seus dados em cadastro de reserva e qual seria o
periodo definido para este fim, com manifestacao especifica e clara. Destaca-se que para
o tratamento de dados sensiveis, que envolvam condicoes de salde, por exemplo, pode
ser necessaria a coleta de consentimento. Contudo, a avaliacdo sobre a necessidade de
tratamento deste dado deve ser realizada com maior rigor, especialmente considerando
aqueles dados que podem colocar, emrisco, direitos e liberdades dos titulares ou exp6-los
a discriminacodes abusivas ou ilegais.

Especialmente quando dados sensiveis estiverem envolvidos — como no caso de gestao
de planos de salde, exames admissionais, etc. —, as medidas de controle de acesso,
as técnicas de pseudonimizacdo e a elaboracdo de Relatério de Impacto devem ser
adotadas. Por exemplo, em vez de no sistema constar o nome completo dos individuos,
podem ser identificados inicialmente pelos nimeros funcionais, com controle de acesso
as informacoes completas.



Dados de identificacdo, como os presentes em crachas, também devem seguir a base
principiolégica da LGPD. Nesse sentido, se a entrada dos funciondrios ocorre pela verifi-
cacdo do nome dos colaboradores, ndo é recomendavel que neste documento contenha
outros dados pessoais que dependem da apresentacdo de outro documento para a sua
validacdo, como é o caso do CPF ou RG. Mesmo a utilizacdo de foto nos crachas pode ser
reavaliada se a validacdo de identidade é feita por meio de sistemas informatizados.

Por fim, para evitar que, por exemplo, homoénimos sejam confundidos, outras medidas
adicionais de identificacdo podem ser utilizadas, como a utilizacdo de nimero funcional
ou entdo o registro de fotos apenas no sistema de verificacdo, para que o reconhecimento
seja realizado.




6 PROTOCOLO PARA A
ELABORACAO DE ACORDOS
ENTRE AGENTES DE
TRATAMENTO

6.1 INTRODUCAO

Conforme apresentado na Parte 1 deste guia, os agentes de tratamento, o controlador
e o operador podem ser pessoas natural ou juridica, de direito publico ou privado, sendo
figuras essenciais para o ecossistema de protecdo de dados pessoais.

As situacdes nas quais uma pessoa fisica assume o papel de agente de tratamento sdo
especificas e terdao um tratamento diferenciado definido pela ANPD. Nos cenarios mais
corriqueiros, por sua vez, uma pessoa juridica ird ocupar as funcoes dos agentes de
tratamento. Nesses casos, a organizacao assumird o papel, ndo sendo necesséria a repre-
sentacdo por qualquer funcionario ou sécio da empresa,® ou seja, uma organizacao
pode desenvolver o papel de operador em determinado tratamento que envolve outra
organizacao e, em outro processo, esses papéis podem ser invertidos. Esse é mais um
dos motivos que justificam a necessidade de manutencdo de registro das operagdes de
tratamento de dados realizadas (art. 37 da LGPD), obrigacdo compartilhada por ambos
os agentes de tratamento.

Ademais, existe a figura do suboperador, agente contratado pelo operador para participar
do tratamento de dados definido pelo controlador. Portanto, ndo ha relacao direta entre
o controlador e o suboperador, apesar de estarem envolvidos no mesmo tratamento. Para
fins de responsabilidade, o suboperador é equiparado ao operador e, por isso, segue a
mesma légica do art. 42, §1°, |, da LGPD: caso descumpra as determinacoes do operador
ou do controlador, o suboperador passara a atuar como controlador e respondera como

85 BRASIL. Autoridade Nacional Prote¢do de dados. Guia orientativo para defini¢des dos agentes de tratamento de dados pessoais e
do encarregado. 2021. Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/outros-documentos-
externos/anpd_guia_agentes_de_tratamento.pdf. Acesso em: 6 ago. 2021.



controlador. Vale destacar que, em principio, a mera existéncia deste agente nao é sufi-
ciente para caracterizar a controladoria conjunta, pois ele ndo atua na determinacdo dos
elementos essenciais para o tratamento de dados, como serd abordado adiante.

A relacdo entre os agentes de tratamento de cada tratamento, muitas vezes, é definida
contratualmente, mas a efetiva identificacdo de cada agente serd determinada pelas
funcoes desempenhadas por cada um, objeto de consideracdes no préximo item (VI.2.
Definicao de papéis).

Dessa maneira, a definicdo dos papéis dos agentes de tratamento e o estabelecimento
de condicoes por meio de contratos podem ser importantes aspectos para a reducdo da
exposicao do controlador. Tal fato decorre da maior carga de responsabilidade que o con-
trolador possui em relacdo a comprovacao do cumprimento com os termos da legislacao,
assim como na garantia dos direitos dos titulares.

Por esse motivo, o controlador tem papel estratégico na definicdo da atuacao do opera-
dor, sendo o contrato um instrumento importante para a definicdo das obrigacdes dos
operadores e os limites da atuacdo dos subcontratadores.®¢

6.2 DEFINICAO DE PAPEIS

O papel desempenhado por cada agente em determinado tratamento de dados é essencial
para fins de responsabilidade e para compreender quais sdo as obrigacoes de cada entidade
envolvida naquela cadeia de tratamento. Essa definicdo pode ser formalizada por meio de
um contrato, contudo, o efetivo desempenho das funcoes é essencial para identificacdao do
papel de cada agente de tratamento. Isso porque a LGPD define diferentes encargos aos
diferentes agentes de tratamento. Algumas dessas atribuicoes sdo comuns a todos os agen-
tes, mas outras sao especificas para cada papel, devido as peculiaridades de sua atuacdo.®”

Do mesmo modo, é possivel que a relacdo entre os agentes de tratamento de cada
tratamento seja definida por meio de outras formas de interacdo empresarial. Contudo,
independentemente de acordos estabelecidos entre os agentes de tratamento, o que é
essencial para determinar se uma organizacdo estd atuando como controladora dos dados
é justamente o poder de decisao sobre os tratamentos realizados.

86 EUROPEAN DATA PROTECTION BOARD - EDPB. Guidelines 07/2020 on the concepts of controller and processor in the GDPR.
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Para a caracterizacdo do mencionado poder decisério, é necessario o controle sobre os
elementos essenciais do tratamento, como a definicdo da finalidade do tratamento, da
natureza dos dados pessoais tratados e a duracdo do processo.® Portanto, situacoes
como a definicdo de papéis em contrato que seja incompativel com as responsabili-
dades reais do agente de tratamento, ou a excessiva atribuicao de responsabilidades
ao operador quando nao é ele o tomador de decisdao, ndo sao resguardadas a luz
da legislagao.

Ainda existe a controladoria conjunta, caracterizada por situacoes em que existem dois
ou mais responsaveis pelo tratamento, ou seja, mais de um agente participa da deter-
minacdo dos elementos essenciais daquele tratamento. As decisdoes conjuntas podem
ser tomadas a partir de uma atuacdo comum, em que hd verdadeira atuacdo conjunta,
ou por meio de decisdes convergentes que, apesar de distintas, sdo complementares.
Nos casos em que restar comprovada a controladoria conjunta, haverd responsabilidade
solidaria dos controladores, conforme disposicao do art. 42, §1°, 1, da LGPD.#

Dessa forma, em caso de atuacdo do operador fora do escopo das determinacoes do
controlador em relacdo aos elementos essenciais do tratamento, o operador atua
como verdadeiro controlador. Isso afasta as responsabilidades do suposto controlador
sobre aquele tratamento e as traz para o operador atuando como controlador, de tal
forma que esse deverd cumprir com todas as obrigacoes do controlador (art. 42, §1°,
|, da LGPD).

Por exemplo, é possivel indicar que as entidades do Sistema Industria, como o Sistema
SESI e o SENAI, embora cada um corporifique érgaos normativos e 6rgdaos de adminis-
tracdo, de ambito nacional e de ambito regional, os 6rgaos regionais respectivos gozam
de autonomia financeira e administrativa, para execucao dos seus servicos e objetivos.
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Atengao!

» Cada pessoa juridica do Sistema IndUstria pode atuar como operador e controlador, a depender do
tratamento e do contexto. Por essa razao, os instrumentos juridicos dirdo respeito a tratamentos
especificos, a fim de determinar o papel de cada agente naquele processo

— A CNI pode atuar como controladora nas atividades voltadas a defesa de interesses da indUstria
perante o Executivo Federal.

— O SENAI pode atuar como controlador em atividades como a Concessdo de Bolsas de Estudos.

— O SESI, por sua vez, pode atuar como operador nas hipéteses em que é contratado para oferecer
algum servico que serd personalizado de acordo com as indicacdes do cliente em contrato. Um
exemplo é o Sistema S+ (SESI Viva+), ®° software de gestdo contratado por empresas, que sdo as
responsaveis pela definicdo das finalidades das operacoes de tratamento de dados pessoais.

— O IEL pode ser controlador nas atividades relativas a oferta de cursos de educacdo executiva e nos
cursos Inova Talentos.

Nesse sentido, destacamos os deveres de cada um dos agentes de tratamento, assim
como aqueles que sdo comuns aos operadores e controladores:

Deveres comuns aos agentes de tratamento

» Conformidade com os principios da LGPD.

* Implementacdo de medidas de seguranca técnicas e organizacionais.
« Registro de operac¢des de tratamento de dados pessoais.

 Observancia das regras de transferéncias internacionais.

Obrigagoes dos controladores

» Manutencdo do dnus da prova de que o consentimento do titular foi obtido em conformidade com a LGPD.
 Observancia dos direitos dos titulares.

e Comunica¢do de incidentes de seguran¢a que possam acarretar risco ou dano relevante 3 ANPD e aos
titulares afetados.

* Elaboracdo de Relatorio de Impacto de Proteciao de Dados.
- Nomeacao de encarregado de dados.
« Implementacdo de programa de governanca em privacidade com os requisitos previstos no art. 50, §2°.

Obrigacoes dos operadores

» Cumprir com as instrugdes do controlador sobre o tratamento de dados.
* Notificar de incidentes de seguranca ou possivel violacdo de protecdo de dados ao controlador.

» Reparar os danos causados em razdo do exercicio de atividade de tratamento de dados pessoais, quando
este descumprir com suas obrigagées ou ndo seguir as orientagées do controlador.

90 O software é desenvolvido com o intuito de fornecer melhores condi¢des para tomada de decisdes das empresas por meio da
unificacdo de informacgdes sobre obrigagdes fiscais, previdenciarias e trabalhistas, facilitando e agilizando os envios de eventos SST
para o e-Social com controle de acesso facilitado e seguranga dos dados.



Para auxiliar a aplicacdo dos conceitos de controlador e operador, a ANPD divulgou o
seguinte fluxograma®' na versdo mais recente (maio/2022) do Guia Orientativo para
definicoes dos agentes de tratamento de dados pessoais e do encarregado:

Ha outro agente de tratamento
envolvido no tratamento de dados
pessoais sob analise?

essenciais do tratamento? responsavel pela tomada das principais

[ Vocé é quem define os elementos ] Vocé é o tnico Controlador, sendo
decisoes referentes ao tratamento

_m Vocé é o Controlador na
operacao de tratamento
m [ Qual a interagdo entre vocé e a outra ]
p ?

arte envolvida no tratamento de dados

As decisoes sobre As decisoes sobre Os elementos
N/ elementos alguns elementos e a
N . essenciais sao
N essenciais sdo essenciais sao definidos de F
Vocé atua de acordo com tomadas em tomadas em erinidos de rorma
interesses e finalidades definidos conjunto conjunto separada

por outra pessoa e toma decisoes
sobre elementos ndo essenciais do
tratamento (ex. Medidas técnicas)?

Controladores Controladores Controladores
conjuntos conjuntos para singulares

algumas etapas

Vocé é o Operador na

—> operacao de tratamento

Vocé atua como profissional
subordinado ou membro da S
organizacdo de quem toma 3 Vocé NAO é um agente

as decisbes essenciais?

de tratamento

6.3 ELABORAQAO DE CLAUSULAS CONTRATUAIS

Conforme mencionado, ainda que a identificacdo do papel de cada um dos agentes pelo
contexto fatico da relacdo, a definicdo de papéis pode ser formalizada por meio de con-
tratos. A inclusdo de cldusulas contratuais pode ser importante para o estabelecimento
das obrigacoes de cada parte e definicdo das instrucoes sobre procedimentos a serem
adotados, por exemplo, em incidentes de seguranca.

91 Fluxograma do Guia Orientativo para defini¢oes dos Agentes de Tratamento de Dados Pessoais e do Encarregado ANPD
reproduzido de forma resumida.



Contudo, conforme exposto anteriormente, é necessario ressaltar que a efetiva identi-
ficacdo dos papéis dos agentes de tratamento decorre do contexto fatico. Assim, ainda
que um contrato estabeleca quem é o controlador e quem é o operador, a avaliacdo dos
papéis efetivamente assumidos sera determinante para a avaliacdo das responsabilidades
de cada um dos agentes.

De acordo com o guia do EDPB,*? os contratos podem contribuir para o balanceamento
das posicoes negociais e podem ser importante mecanismo de garantia de cumprimento
com a legislacdo de protecdo de dados. O 6rgao recomenda, portanto, que o contrato nao
se restrinja aos termos da legislacdo, levando em consideracdo as responsabilidades das
partes, o nivel de seguranca que é exigido no tratamento de dados realizado, confiden-
cialidade da matéria tratada, assim como deve prever informacoes sobre o risco envolvido
no tratamento de dados realizado sob o contrato em questdo.”

Também é possivel definir os limites das funcdes de cocontroladores, podendo ser defi-
nidas as decisdes comuns (duas empresas decidem em conjunto as finalidades e meios
de tratamento) ou decisdes convergentes (decisdes distintas, mas complementares) por
meio do instrumento contratual.

Dessa forma, mesmo que a responsabilizacdo dos agentes de tratamento seja avaliada
contextualmente pela ANPD, a elaboracao de clausulas contratuais pode auxiliar no esta-
belecimento do regime de atividades e as responsabilidades de cada parte. Nos termos
do Guia de Agentes de Tratamento da ANPD:

AUTORIDADE NACIONAL DE
PROTECAO DE DADOS “Ainda que a LGPD nio determine expressamente que o
controlador e o operador devam firmar um contrato sobre
o tratamento de dados, tal ajuste se mostra como uma boa
pratica de tratamento de dados, uma vez que as clausulas
contratuais impoem limites a atuacdo do operador, fixam
parametros objetivos para a alocacdo de responsabilidades e

reduzem os riscos e as incertezas decorrentes da operacao.
Guia Orlentativo para Definigoes dos
Agentes de Tratamento de Dados Pessosls  Os pontos que podem ser definidos contratualmente sao

edo Encaragnde o objeto, a duracdo, a natureza e a finalidade do trata-
Beeai Vo OF mento dos dados, os tipos de dados pessoais envolvidos e
os direitos e obrigag6es e responsabilidades relacionados

p— ao cumprimento da LGPD.” (p. 16)
®anpD = ENEAKS]
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Assim, sugerimos que a elaboragao de cladusulas contratuais considere os seguintes tépicos:

* Glossario com terminologia da LGPD.

» Duracdo das atividades de tratamento.

* Indicacdo de agentes de tratamento.

» Finalidades especificas do tratamento de dados.

» Vedacdo a utilizacdo de dados pessoais sem ciéncia ou autorizacdo da controladora.

» Exigéncia de adequacao das partes do contrato a LGPD.

* Vedacdo ao compartilhamento de dados pessoais e obrigatoriedade de notificacdo
a parte caso o compartilhamento seja necessario.

» Obrigacao de registro de informacoes.

» Obrigacdo deimplementacdo de medidas técnicas e administrativas que garantam
a seguranca dos dados tratados.

 Identificacdo da categoria dos titulares de dados pessoais envolvidos na atividade
de tratamento.

» Possibilidade de realizacdo de auditorias para demonstracdo de cumprimento da
legislacao.

» Deveres de confidencialidade.

* Periodicidade de atualizacdo de informacodes do contrato.

» Hipdteses de transferéncia de dados, inclusive internacional.

» Obrigatoriedade de elaboracdo de plano de incidentes envolvendo dados pessoais.

* Procedimentos de destruicdo e devolucao de dados pessoais.

» Obrigatoriedade de notificacdo em caso de determinacdes oficiais que obriguem
o fornecimento de dados pessoais.

» Obrigatoriedade de contratacao de encarregado por operador.

6.4 CONTRATA(;IT\O DE PARCEIROS E EMPRESAS
TERCEIRIZADAS

Por vezes, a complexidade das relacoes empresariais exige a contratacdo de empresas
terceirizadas para o auxilio no desempenho de determinadas atividades. Quando essas
atividades envolverem o tratamento de dados pelo operador, as empresas terceirizadas
serdo caracterizadas como suboperadores.



O suboperador é o agente contratado pelo operador para participar do tratamento de
dados definido pelo controlador, entdo nao ha relacdo direta entre o controlador e o
suboperador, apesar de estarem envolvidos no mesmo tratamento. Insta ressaltar que para
fins de responsabilidade, o suboperador é equiparado ao operador, entdo segue a mesma
légica do art. 42, §1°, |, da LGPD - se descumprir as determinacdes do operador/contro-
lador, o suboperador passard a atuar como controlador e respondera como controlador.

Assim, recomenda-se que os contratos estabelecam cldusulas que impecam que a con-
tratacdo de suboperadores ocorra sem anuéncia prévia do controlador e que vedem o
compartilhamento de dados pessoais com outros parceiros comerciais que ndo estao
envolvidos na relacdo. Ademais, no caso de contratacao de outro operador de dados,
€ necessario garantir que este agente esteja submetido as mesmas condicdes que o
operador, incluindo a possibilidade de se realizar auditorias para garantir o cumprimento
dos termos do contrato.**
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7 PROTOCOLO PARA UTILIZACAO DE
APARELHOS PRIVADOS E SISTEMA
DE MENSAGERIA PRIVADA PARA
FINS INSTITUCIONAIS

71 INTRODUCAO

N3o se podeignorar que os diferentes meios de comunicacdo sao utilizados pelas entidades
e seus colaboradores, motivo pelo qual os dados compartilhados nessas trocas devem ser
objeto de adequacao a LGPD, como prevencdo a possiveis incidentes como o vazamento
de informacodes ndo permitidas.

Os meios institucionais adotados no ambito das entidades e 6rgaos nacionais sao o e-mail,
a Plataforma Microsoft Teams e a Plataforma CRM (Customer Relationship Management).
Além disso, é comum o uso do WhatsApp para facilitacdo do contato entre os participantes
no dmbito do Sistema Industria.

A utilizacdo de plataformas pelos colaboradores e atores relacionados ao Sistema Inddstria
merece especial atencdo, uma vez que esses sistemas conectam milhares de pessoas de
todas as entidades. Assim, serdo apresentadas algumas recomendacoes que ja sdo adotadas
pelas entidades e 6rgaos, bem como pontos de atencdo na utilizacdo desses sistemas.

7.2 TROCA DE MENSAGENS POR MEIO DE PLATAFORMAS
DIGITAIS - MICROSOFT TEAMS E WHATSAPP

Inicialmente, destacamos a importancia da realizacdo de treinamentos constantes com os
colaboradores sobre temas atinentes a protecao de dados, como o manuseio de informacoes
pessoais, o descarte de documentos ou mesmo sobre a avaliacdo da necessidade de se
coletar determinadas informacoes pelos colaboradores responsaveis pelo atendimento ao
publico. Esse tipo de iniciativa pode ser fundamental para que informacodes relacionadas
a dados pessoais ndo sejam compartilhadas de forma irrestrita.



Fique atento!

* Independentemente do aplicativo de mensageria utilizado, os colaboradores devem receber instrucoes
a respeito das medidas de seguranca e protecdo de dados pessoais no uso dessas ferramentas de
comunicacao, preferencialmente documentada em cartilhas ou demais materiais internos.

* Mesmo que alguns aplicativos disponham de medidas como a criptografia de ponta a ponta e verificacdo
em duas etapas, ndo é garantido o blogueio razodvel contra golpistas e hackers mal-intencionados,
0s quais podem acessar ndo apenas os conteldos da vitima, como toda a rede de contatos que possui.
Assim, é essencial realizar periodicamente treinamentos para conscientizacdo dos colaboradores sobre
golpes comuns na internet e sobre cuidados que sdo necessarios na navegacao on-line.

Determinadas atividades podem ser registradas por meio de fotos, videos, gravacoes
de audios e Printscreen. Contudo, tais informagoes podem conter informagoes pessoais
sensiveis com alto potencial de exposicao do titular. Assim, na utilizacdo das plataformas
digitais para fins institucionais, deve-se evitar ao maximo o compartilhamento de infor-
macoes que contém dados pessoais, especialmente quando se tratar de plataformas ndo
reconhecidas institucionalmente, mas que podem ser utilizadas para tais fins.

Outro exemplo refere-se as fotos que ocorrem em eventos institucionais e podem ser
compartilhadas com o intuito de promové-lo. Contudo, ndo se recomenda que sejam
tiradas Fotos que possam registrar informacoes sensiveis como a tela de trabalho, muito
menos que sejam publicadas nas redes sociais dos colaboradores, pois esse tipo de com-
portamento pode facilitar o vazamento de informacodes e dados pessoais.

Com relacdo a utilizacdo de plataformas de mensagens, sugere-se que os e-mails corpo-
rativos e aplicativos de mensageria oficiais das entidades sejam priorizados. Ademais,
os aparelhos celulares utilizados para a comunicacdo interna e externa da organizacao
devem possuir o sistema de verificagdo em duas etapas, sendo incluida uma camada
extra de seguranca a conta cadastrada.

Entre os aplicativos existentes, é observado que o WhatsApp é comumente utilizado e,
atualmente, ndo é mais restrito a conversas entre amigos ou familias, sendo uma das
principais formas de comunicacdo dos consumidores com empresas,’ visto que o aplicativo
conta com gratuidade e diferentes funcionalidades para as conversas. Ainda assim, o uso
do WhatsApp nao deve ser prioritario para as instituicoes.

O uso de grupos nestes aplicativos de mensageria instantanea também podem envolver
nomes, numeros, fotos e vdrias outras informacdes de contato, que podem alcancar
centenas de individuos ao mesmo tempo. Esses dados, em principio, ndo possuem o
potencial de gerar grandes riscos aos usudrios, mas exigem das instituicoes o cuidado em

95 MATSUE, Carla. 80% dos brasileiros utilizam o WhatsApp para se comunicar com as marcas, aponta pesquisa. Valor Investe. Disponivel
em: https://valorinveste.globo.com/objetivo/gastar-bem/noticia/2021/09/16/80percent-dos-brasileiros-utilizam-o-whatsapp-para-
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garantir que as pessoas consentem em serem inseridas. Isto pode ser providenciado por
meio do compartilhamento do link tempordrio de convite para ingresso no grupo com a
pessoa,’® bem como o fornecimento de orientacdes sobre as finalidades e uso adequado
desses meios.”’

Ademais, recomendamos as seguintes orientacoes praticas para a utilizacdo de aplicativos
de mensageria instantanea:

Orientagdes para utiliza¢do de aplicativos de mensageria instantanea

* Ative as medidas de seguranca dos aplicativos, como a autenticacdo de dois fatores e o uso de senhas
que somente serdo utilizadas nos aplicativos de mensagens.

* Se vocé usar o aplicativo apenas no celular, desative a funcdo de download automético de fotos e videos
recebidos.

* Caso utilize o aplicativo em um computador:
— Use apenas aplicativos oficiais.
— Certifique-se de que ndo deixou seu perfil logado ao desligar o computador.
— Evite acessar o aplicativo em computadores ou redes publicas.

—N&o baixe arquivos ou cligue em links de fontes ndo confidveis, especialmente se vierem de contatos
desconhecidos.

—Mantenha os aplicativos e antivirus atualizados em seu computador.
» Ndo compartilhe informacoes de contato, como niimeros de telefone, com terceiros sem autorizacao.

* Tenha cautela ao expor fotos no perfil das plataformas digitais usadas para troca de mensagens,
especialmente aquelas que envolvem outras pessoas, como menores de idade. Isso evita exposicao
indesejada e 0 acesso ndo autorizado a essas informacoes.

* Tenha cuidado ao encaminhar mensagens, limitando as conversas em grupos e chats profissionais aos
assuntos relevantes.

+ Se ndo tiver certeza sobre a veracidade de uma mensagem ou quem a escreveu, evite encaminha-la. Essa
postura é recomendada para evitar o compartilhamento de conteldos desinformativos.

* Ative o blogueio remoto do celular para evitar o uso indesejado por terceiros em caso de perda ou roubo,
caso o recurso esteja disponivel.

7.3 PLATAFORMA CRM

APlataforma CRM pode ser compreendida como um software de armazenamento e geren-
ciamento de informacoes. A base de dados conta com informacodes de alunos, ex-alunos,
discentes, empregados contratados, parceiros temporarios, personalidades com quem
o Sistema Inddstria mantém algum tipo de relacionamento.
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A plataforma é utilizada pelo Sistema IndUstria para facilitar a comunicacao, gestdo de
projetos e o atendimento a diversas funcdes institucionais que envolvem contato com
terceiros e possibilita o registro de dados de contatos internos e externos, além do
gerenciamento da comunicacdo por meio do agendamento de reunides via e-mail ou
ligacdo telefdnica, por exemplo.

O Sistema Industria conta com dois documentos importantes que vinculam as entidades e
6rgaos nacionais: Normas e Politicas de Uso do CRM e Governan¢a de Dados do CRM.
Ambos documentos devem ser acessados quando do tratamento de dados pessoais por
meio do sistema para garantir a melhor gestdo de dados na plataforma.

A importancia dessa plataforma no Sistema Indudstria decorre de sua centralidade e da
quantidade de atores envolvidos na plataforma. Do esquema seguinte, é possivel iden-
tificar os seguintes grupos de agentes: i) Diretoria Nacional da CNI e IEL; ii) Diretorias
regionais das federacoes; iii) Departamentos Regionais do SESI e SENAI; iv) federacoes;
v) sindicatos; vi) jornalistas; Administracdo Publica; féruns (Forum das Empresas Transna-
cionais Brasileiras e Férum Nacional da Industria); vii) conselhos (Consultivo, Empresarial,
Representantes; Tematicos); viii) comité (tematico e técnico); ix) comissao técnica; redes
técnicas e tematicas; x) MEI; xi) confederacdes; xii) entidades congéneres da CNI no
exterior; e xiii) Empresas.”®

Grande Média Pequena daCNI

no exterior

‘ Congéneres

SENAI SESI

FEDERACAO || SENAI/SESI/IEL

Presidente
Superintendentes
Diretores
Interlocutores
Colaboradores

Presidente Diretoria

Férum das
P " . PP T Empresas ; i
Editoria Veiculos Executivo Judiciario Legislativo Transacionais Consultivos Empresarial
Brasileiras

Jornalistas Adm. 5

P . Foérum Represen-
e Principais Governador PUblica Nacional t';ntes
Colunistas Indireta da Industria

Teméticos

Fonte: Governanca de dados do CRM (CNI).
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De acordo com o previsto no documento sobre Governan¢a de Dados do CRM, sdo arma-
zenados dados —incluindo dados pessoais — para as mais diversas finalidades. Entre elas,
destacamos gestao de dados que podem ser tratados para:*®

Atividade Dados

Tipo de contato, tratamento, nome completo, codinome, telefone,
celular, e-mail comercial, empresa/entidade, cargo, departamento,
Registro de contato endereco, UF de eleicdo, cidade de nascimento, Estado de
Nascimento, Vocativo, Partido, CPF, Estado Civil, aniversario, sexo,
Parlamentar, redes sociais (Facebook, Linkedin, Instagram), etc.

Prospeccao de clientes, oferta de servicos
e registros de contratos, mapeamento de | Nome completo, telefone, e-mail, topico de interesse, etc.
oportunidades, etc.

Realizacdo de campanhas de defesa de

. ) - PR Telefone, e-mail, carta, fax, etc.
interesses e interacdo com o publico alvo

Criacdo de Conexdes corporativas

- ) ; Nome do contato, tipo de conexdo, forma de conexao, etc.
(Funcional) ou pessoais (particular)

Gestao de grupos tematicos que se
relinem por periodicamente para tratar
assuntos de interesse da indUstria

Tipo e grupo, nome, classificacdo (interno ou externo),
participantes do grupo, etc.

Envio de campanhas de marketing para

contatos, clientes ou clientes em potencial Nome, tipo de lista, descricao, etc.

Atendimento de ocorréncias, solicitacoes,

- Cliente, instituicdo, descricdo da ocorréncia, complexidade, etc.
demandas, reclamacoes

A principal medida de seguranca em relacdo ao uso da ferramenta CRM é o alto padrdo de
controle de acesso. O software s6 pode ser acessado por meio de um login e senha Unico
de cada usudrio. As senhas devem ser modificadas periodicamente e existem diversas
regras para evitar a repeticao das palavras de seguranca.

Cada usuario tem acesso limitado aos perfis as informacoes estritamente necessarios para
as finalidades desenvolvidas pela sua area. Além disso, existem informacoes que somente
serao acessiveis pelo gerente de determinado setor e somente com a autorizacdo deste
superior outros usuarios poderao acessar esses perfis.

Para garantir que dados desnecessarios nao sejam armazenados, o sistema CRM dispoe
de um ciclo bésico de limpeza anual dos dados armazenados, que envolve:'®

* Qualificacdo — é o processo que tem por objetivo complementar determinadas
informacgdes de um cadastro com fim especifico.

 Higienizacdo—como o préprio termo sugere, visa tornar a base de dados mais “limpa”.
Isso significa remover duplicidades de registros, enriquecer informacoes, identificar
e remover dados incorretos do banco de dados.

99 CONFEDERACAO NACIONAL DA INDUSTRIA-CNI. Governanca de dados do CRM. 2. ed. Brasilia: CNI, 2020. p. 32-37; CONFEDERACAO
NACIONAL DA INDUSTRIA - CNI. Normas & politicas de uso do CRM. 2. ed. Brasilia: CNI, 2020. p. 37-57.
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« Eliminacdo - caso o titular dos dados pessoais cadastrados na plataforma tenha
solicitado a sua eliminacdo, nos termos do art. 18, inciso 1V, da LGPD, a partir da
solicitacdo, e ndo anualmente.

Jademrelacdo asregras de duplicidade, o sistema possui as seguintes regras de avaliacdo:'”"

MODULO REGRA DE DUPLICIDADE

» Contatos com o mesmo CPF

Contato * Contatos com o mesmo nome completo + e-mail

» Contatos com o mesmo nome completo + telefone principal + empresa

* Pessoa Juridica com o mesmo CNPJ

Pessoa Juridica : - : — -
* Tipo de Cliente = Internacional, seré valido o nome da Empresa + Pais

* £-mail + UF (Origem dos Portais do Sl - Fale Conosco)

Cliente Potencial -
* Nome completo + e-mail

* |d da Oportunidade
* Id da Oportunidade Regional

Oportunidade

* |d do Produto Existente

Produto da Oportunidade -
* Produto Existente

Proposta * Proposta com o mesmo ID Regional

Contratos * Contratos com o mesmo ID Regional

Campanhas de Marketing | °1d da Campanha

Fonte: Normas e Politicas de Uso do CRM (CNI).

O que se observa da estrutura do CRM e dos documentos publicados é que a plataforma
possui estrutura consistente de gestao de dados. Ainda assim, dada a quantidade de
informacodes armazenadas, recomenda-se que sejam realizados treinamentos periédicos
com os colaboradores e terceiros interessados a respeito das boas praticas que devem
ser adotadas no manuseio do sistema.

Recomenda-se especial atencdo para o atendimento dos principios da LGPD. O principio
da necessidade ressalta que o tratamento deve ser restringir ao minimo necessario para
a realizacdo de suas finalidades, estas as quais devem atender a propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades (art. 6°, | e lll, da LGPD).

Ademais, para que o tratamento de dados seja considerado adequado e razodvel, o prin-
cipio da adequacao, previsto no art. 6°, I, da LGPD torna explicita a obrigatoriedade de
que apenas dados imprescindiveis para alcancar os objetivos almejados sejam tratados,
considerando o contexto do tratamento e a compatibilidade do tratamento de dados com
a finalidade inicial que justificou a coleta dos dados.

101 Idem, ibidem.




Recentemente o Tribunal de Justica Europeu'? propds cinco critérios para a avaliacdo
de que uma nova finalidade é (ou ndo) compativel com a finalidade inicial que justificou
a coleta e o tratamento de dados, a partir de um caso julgado. Em sintese, os critérios
indicados sdo:

1. A possivel existéncia de uma ligacdo entre as finalidades para as quais os dados
pessoais foram recolhidos e as finalidades do tratamento posterior previsto.

2. O contexto em que os dados pessoais foram recolhidos, nomeadamente no que diz
respeito a relacdo entre os titulares dos dados e o responsavel pelo tratamento.

3. A natureza dos dados pessoais.

4. As possiveis consequéncias do processamento adicional previsto para os titulares
de dados.

5. Aexisténcia de salvaguardas adequadas tanto no ambito do tratamento inicial como
do tratamento subsequente previsto.

Novamente, o contexto pelo qual o dado foi disponibilizado originalmente é umaimportante
base para a melhor avaliacdo que garanta os direitos dos titulares e a sua legitima expec-
tativa quanto ao uso de suas informacoes (também em respeito ao principio da boa-fé),
bem como assegure a legalidade do tratamento posterior. Nesses casos, materializar o
principio da necessidade exige a ponderacdo em cada situacdo concreta, de forma logica
e suficientemente estreita entre as finalidades da coleta inicial de dados pessoais e 0
posterior tratamento desses dados.'*

102 DROIT & TECHNOLOGIES. RGPD: ma nouvelle finalité est-elle compatible avec la finalité initiale? Disponivel em: https://www.droit-
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8 PROTOCOLO PARA TRATAMENTO
DE DADOS PARA REALIZACAO
DE EVENTOS INSTITUCIONAIS

8.1 INTRODUCAO

Importante parte das atividades do Sistema IndUstria é a promocado de eventos institucionais
que visam aproximar o setor da sociedade e demais instituicoes, notadamente o setor
privado e publico. Esses eventos tém como objetivo promover os trabalhos realizados
pelo Sistema, além de fomentar o debate de temas essenciais para o desenvolvimento
da inddstria.

Entre os eventos organizados pelas diferentes entidades do Sistema Industria, podemos
mencionar:

* Seminarios.

»  Workshops.

* Féruns.

« Webindrios.

* Reunides técnicas.

* Reunides de mecanismos.

* Reunides de conselho.

» Eventos de missdo prospectiva.
* Feiras.

» Eventos de missdo comercial.
* Encontros de negécio.

A realizacdo de eventos envolve o tratamento de dados como nome, e-mail, telefone,
cargo, além de outras informagoes eventualmente coletadas no cadastro do contato na
Plataforma CRM. Assim, é necessdrio apresentar alguns cuidados que as entidades do
Sistema Industria devem ter nas operacoes de tratamento de dados com essa finalidade,
em especial considerando trés momentos principais para a realiza¢ao de eventos
institucionais:




(ETAPA 1) PREPARAGCAO DO EVENTO - ORGANIZACAO E DIVULGACAO
DOS EVENTOS ANTES QUE ELES OCORRAM

Exemplos de dados tratados e finalidades:

* Dados cadastrais (nome completo, enderegos de e-mail, niimeros de telefone): Envio de convites para
palestrantes, divulgacdo do evento, inscricdo de participantes, contratacao de fornecedores, elaboracdo
de crachas e materiais personalizados.

- Dados relativos a profissdo, ao nivel educacional: anélise do publico-alvo e direcionamento de

conteldos personalizados depois da realizacdo do evento, recebimento de inscricoes para submissdo de
trabalhos cientificos para o evento.

* Dados sobre participantes com necessidades especiais e dados sobre raga e género: Adocdo de
medidas para acessibilidade de participantes com necessidades especiais, levantamento de estatisticas
sobre o publico-alvo do evento.

Recomendacoes para protecao dos dados tratados:

* Os responsdveis devem providenciar comunicacoes claras e acessiveis sobre os objetivos dos eventos,
incluindo a identificacdo de patrocinadores e parceiros envolvidos.

» Caso a divulgacdo dos eventos ocorra por listas de contatos ja mantidas pelas entidades, oferecer opcoes
de opt-out (descadastramento).

* A coleta de dados para organizacdo de eventos deve se restringir aos dados essenciais para essa
finalidade.

« Caso dados pessoais sensiveis sejam necessarios, possibilitar que o titular ndo forneca tais informacoes
e apresentar informacoes claras sobre a finalidade da coleta desses dados. Se possivel, coletar o
consentimento do titular.

« Selecionar empresas parceiras para organizacao do evento que cumpram com a LGPD.

» Quando da coleta de dados, forneca aos titulares informacoes claras e precisas sobre o exercicio de seus
direitos, como a eliminacdo de seus dados pessoais, se for o caso.

(ETAPA 2) DURANTE O EVENTO - INSCRICAO E CREDENCIAMENTO

Exemplos de dados tratados e finalidades:

+ Dados cadastrais (nome completo, enderecos de e-mail, nimeros de telefone): credenciamento
de participantes e palestrantes, controle de ingresso, realizacdo de sorteios, inscricdo em newsletters e
outros materiais informativos.

- Dados relativos a profissdo, ao nivel educacional, aos participantes com necessidades especiais e
aos dados sobre raca e género: analise do publico-alvo.

« Fotografias e filmagens: registro dos participantes do evento, transmissdo do evento on-line e gravacao
dos debates para registro futuro.

Recomendacdes para protecdo dos dados tratados:

> Opcoes de opt-in e opt-out devem ser fornecidas, de forma clara, acessivel e facilitada, para atividades,
como a divulgacdo de proximos eventos, a exemplo do que ocorre por meio do envio de e-mail marketing,
e/ou do envio de comunicados sobre os servicos prestados, mediante o envio de e-mail marketing.

* As informacdes sobre o uso dos dados pessoais durante os eventos devem estar acessiveis ao publico.

* Os funcionérios e colaboradores devem ser instruidos quanto ao atendimento de possiveis dividas sobre
os titulares, fornecendo informacdes sobre o contato com o encarregado, por exemplo.

« Ao plblico geral podem ser fornecidos crachas de identificacdo que indiquem a sua preferéncia em nao
serem fotografados ou filmados.

- Durante o evento, caso sejam realizadas atividades audiovisuais (como a gravacao e transmissao dos
eventos on-lines, fotos e videos), é recomendavel que essas praticas sejam amplamente informadas aos
convidados, coletando o Termo de Autorizacdo de Uso de Imagem sempre que necessario, com atencao
especial aos casos que envolverem menores de idade.

» Quando da coleta de dados, forneca aos titulares informacdes claras e precisas sobre o exercicio de seus
direitos, como a eliminacdo de seus dados pessoais, se for o caso.



(ETAPA 3) APOS O EVENTO - DIVULGAGAO DO EVENTO E DE ACOES
DAS ENTIDADES DO SISTEMA INDUSTRIA

Exemplos de dados tratados e finalidades:

+ Dados cadastrais (nome completo, enderecos de e-mail, nimeros de telefone): envio de materiais
sobre o evento realizado, encaminhamento de convites para outros eventos similares —com mesmo
publico-alvo, compartilhamento de fotos e gravacoes, coleta de feedbacks e impressoes.

Recomendagoes para protecao dos dados tratados:

* Os titulares podem ser informados previamente sobre as atividades relativas ao envio e processamento
dos recibos de inscricao e certificados, com identificacdo das finalidades, dados pessoais envolvidos e o
periodo de tempo pelo qual os dados serdo tratados.

» Quando possivel, os titulares devem ser informados previamente quanto aos registros de fotos
institucionais a serem divulgadas e armazenadas em repositérios institucionais, coletando o Termo de
Autorizacdo de Uso de Imagem sempre que necessario, com atencao especial aos casos que envolverem
menores de idade.

« Caso sejam coletadas informacodes de feedbacks e impressoes sobre as atividades realizadas,
recomenda-se a pseudonimizacdo ou anonimizacao das informacdes, restringindo a vinculacdo direta
das opinides aos titulares.

* Forneca aos titulares informacoes claras e precisas sobre o exercicio de seus direitos, como a eliminacdo
de seus dados pessoais, se for o caso.

- Estabeleca protocolos de exclusdo de dados apds término do tratamento dos dados coletados nas fases
anteriores.

» Caso tenham sido coletados dados para realizacdo de estudos estatisticos, anonimizar as informacoes e
descartar os dados pessoais desnecessarios.

Assim, passa-se a andlise das ferramentas e procedimentos que devem ser adequados
para cada um dos momentos.

8.2 UTILIZACAO DA PLATAFORMA CRM

Conforme mencionado no tépico anterior, o Sistema IndUstria mantém base de dados com
informacoes de parceiros institucionais que permitem o contato com esses titulares para
divulgacao de eventos. A principal ferramenta utilizada para essa finalidade é a ferramenta
CRM, que permite o armazenamento de informagdes de contato de individuos que ja parti-
ciparam de algum evento promovido pelo Sistema Industria ou ja demonstraram interesse
sobre determinados assuntos de eventos com participacdo das entidades desse sistema.

Por meio do sistema, é possivel catalogar quais sdo os temas de interesse dos individuos
catalogados. As categorias se relacionam com as tematicas dos eventos e as preferéncias
sdo definidas a partir de participacoes anteriores do titular em outros eventos ou por
meio da area de atuacdo do titular, a partir do seu papel profissional ou empresa que
representa. Essas categorias sdo predeterminadas a partir das areas de atuacédo e de
realizacdo de eventos pelo Sistema Industria.




Com base nessa categorizacao, sao formadas listas de interesse, para evitar que indivi-
duos recebam divulgacoes que fujam de sua expectativa para evitar o envio excessivo de
material de divulgacao.

Ressalta-se que, para garantir a autonomia do titular, este pode requerer a suainclusdo em
outras listas, assim como a exclusdo de suas informacoes —interrompendo o recebimento
de materiais de divulgacao.

Os dados, dessa forma, sdo obtidos de outro sistema de cadastro ou de documentacao
formulados apés a realizacdo de eventos. No ambito nacional, as informacoes sdo acessa-
das pela area de eventos da CNI, dos Departamentos Nacionais do SENAI, e do SESI, bem
como o Nucleo Central do IEL, que podem compartilhar essas informacoes com outros
organizadores de eventos.

8.3 ATIVIDADES DE MARKETING

As técnicas de marketing ganharam novos contornos com os avancos de estratégias que
otimizam o uso de dados pessoais para melhor alcance de seus objetivos, por meio da
publicidade direcionada.

No ambito de boas praticas internacionais de atividades de marketing, é possivel indicar
que o direcionamento de publicidade pode ocorrer por trés principais formas:'

i) direcionamento de publicidade com base em dados informados pelo préprio
titular (por ex. lista de e-mails);

ii) direcionamento com base em dados coletados por conta da utilizagcao de ser-
vicos ou aplicativos (por ex. GPS, histérico de compras, etc.); e

iii) direcionamento com base em dados inferidos (por ex. formacao de perfil por meio
do comportamento em redes - histérico de navegacao, “curtidas”, etc.).

Nessa discussao, vale observar que a LGPD ndo proibe a publicidade direcionada, mas
acrescenta as condicoes de legitimidade para que os dados pessoais sejam utilizados,
permitindo que instituicdes, como as que compdoem o Sistema Industria, se adequem a
lei para aprimoramento dos resultados de suas acoes.

Portanto, nos casos em que ocorrer direcionamentos com base em dados coletados e
inferidos, é importante que se atente a forma do tratamento de dados. Isso porque,
o uso dos dados do titular deve respeitar o principio da ndo discriminacdo, ndo podendo

104 EDPB. Guidelines 8/2020 on the targeting of social media users. set. 2020. Disponivel em: https://edpb.europa.eu/sites/default/
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ser realizado tratamento para fins discriminatérios, ilicitos ou abusivos,'® evitando-se,
por exemplo, a configuracdo deilicitos a partir do direcionamento de publicidade a partir
de critérios manifestamente racistas, que violem o previsto na Lei n®7.716/1989."%

No dmbito do Sistema IndUstria, a utilizacdo dos dados pessoais pode ocorrer, por exem-
plo, com apoio da Plataforma CRM para viabilizacdo de campanhas de e-mail marketing,
voltados a divulgacao dos servicos desenvolvidos por si.

Quanto a este tema, é interessante citar o Cédigo de Autorregulamentacdo para a Prética
de Email Marketing (Capem) em 2009.'%” Desde esse periodo, algumas preocupacdes com o
disparo de e-mails ja eram semelhantes as que temos hoje com a LGPD, sendo pontuados
como aspectos centrais para o envio de marketing por e-mail:

Elementos centrais da utilizacdo de bases de dados
(art. 3%, CAPEM)

- |dentificacdo do remetente.

* Vedacdo da utilizacdo de dominio de terceiro que ndo faca parte do grupo econdémico do Remetente ou de
parceiros.

* Indicacdo de assunto que seja relacionado ao conteldo do e-mail.

Inclusdo de opcao de descadastramento (opt-out), com mais uma opcao para contato para essa finalidade,
além de inclusdo de link que possibilite o descadastramento.

Padrées éticos para o envio de e-mails para fins de publicidade
(art. 4° CAPEM)

* Nao é permitido o envio de e-mail para obtencao de permissdo do destinatdario para o envio de outros e-mails.

O envio de arquivos em anexo aos e-mails deve ser precedido de autorizacdo especifica, prévia e comprovavel
do destinatario.

* Ndo é permitido enviar link que remeta a Cddigos Maliciosos.'%

* Ndo é permitida a utilizacdo de recursos que disfarcem o cédigo original da mensagem, devendo ser utilizado
o formato.

* Imagens, dudios e videos devem ser hospedados em servidores pertencentes as empresas participantes do
processo de envio do e-mail marketing ou contratadas pelas empresas.

- O remetente deve disponibilizar a politica de opt-out, informando o prazo de remocao do seu endereco
eletronico da base de destinatarios, ndo sendo obrigatério o seu uso na existéncia de contrato entre o
remetente e o Destinatario (por exemplo, boleto bancério, avisos e extratos);

» O prazo para remocao de conteldo ndo pode ser superior a 2 (dois) dias Uteis, quando solicitado diretamente
pelo link de descadastramento do e-mail for utilizado e 5 (cinco) dias Uteis quando solicitado por outros meios.

105 SCHERTEL, Laura; FUJIMOTO, Ménica, MATTIUZZO, Marcela. Discrimina¢ao algoritmica a luz da Lei Geral de Protecao de Dados. /n:
DONEDA, Danilo et al. (Coords.). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021.
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Outra iniciativa autorregulada pertinente ao assunto se refere ao Cédigo de Conduta
para oferta de Servicos de Telecomunicacoes por meio de Telemarketing elaborado pelo
Sistema de Autorregulacdo das Telecomunicacoes (SART). No cédigo sdo apontadas como
boas praticas na realizacdo de ligacoes para consumidores:

Codigo de Conduta Telemarketing (SART)
(art. 49

* Ndo fazer ofertas sob pretexto de pesquisa ou sorteio, quando o verdadeiro objetivo for a comercializacdo
de ofertas para os consumidores.

* Respeitar a vontade do consumidor sempre que ele manifestar a sua contrariedade quanto ao
prosseguimento da ligacdo, encerrando a ligacdo e liberando a linha imediatamente.

* Ndo realizar ligacdes que ndo permitam a identificacdo pelos consumidores dos cddigos de acesso utilizados
pela prestadora na ligacao.

* Ndo realizar ligacdes apenas para verificar a disponibilidade do consumidor em atender as ligacdes por meio
de discador preditivo.

* Ndo finalizar as ligacbes abruptamente sem a identificacdo da prestadora e apresentacdo de ofertas.

* Realizar ligacbes apenas em hordrios oportunos compreendidos no periodo das 09 (nove) as 21 (vinte e
uma) horas nos dias Gteis e das 10 (dez) as 16 (dezesseis) horas nos sabados, salvo aquelas realizadas por
solicitacdo ou com autorizacdo dos consumidores, resguardadas as legislacdes especificas.

* Nao realizar ligacoes nos domingos e feriados nacionais.

* N3o realizar ligacoes de forma insistente, limitadas a no maximo 2 (duas) chamadas efetuadas pela empresa
e recebidas pelo mesmo terminal de acesso do consumidor no mesmo dia, salvo aquelas realizadas por
solicitacdo ou com autorizacdo dos consumidores, resguardadas as legislacoes especificas.

* Ndo realizar ligacoes de forma insistente, limitadas a no maximo 15 (quinze) chamadas efetuadas pela
empresa e recebidas pelo mesmo terminal de acesso do consumidor no mesmo més, salvo aquelas realizadas
por solicitacdo ou com autorizacdo dos consumidores, resguardadas as legislacoes especificas.

* N3o realizar ligacdes por meio de chamadas a cobrar para os consumidores;
* Ndo realizar ligaces aleatérias ou para nimeros sequenciais de consumidores.

» Assegurar que mensagens gravadas inseridas no inicio das ligaces indiquem claramente a empresa que
representa e informe o objetivo da ligacdo.

Tais recomendacoes possuem relacdo direta com o direito do consumidor,'® sob a pers-
pectiva da protecao de dados, uma vez que a utilizacdo do e-mail ou do telefone para a
oferta de produtos ou servicos também é considerada um tratamento de dados.

Além disso, os agentes de tratamento devem levar em consideragcao os direitos dos
titulares e, especialmente, os principios da finalidade, necessidade e transparéncia.
Da mesma forma, é importante dispor de formas que garantam a transparéncia dos dados
utilizados aos usudrio, bem como estes devem ter acesso a meios claros e efetivos para
realizar controle sobre suas informacoes.

109 “Art. 6°. Sdo direitos basicos do consumidor: [...] IV —a protecdo contra a publicidade enganosa e abusiva, métodos comerciais
coercitivos ou desleais, bem como contra praticas e clausulas abusivas ou impostas no fornecimento de produtos e servigos”.



Neste sentido, vale destacar que em outubro de 2022 a ANPD divulgou o “Guia Orientativo
— Cookies e protecdo de dados pessoais,”''° que pretende estimular a “cultura da protecao
de dados pessoais no ambiente digital, incentivando a adocdo de praticas transparentes,
que garantam maior compreensao e controle dos titulares sobre o uso de seus dados
pessoais”, nos termos da relatora do processo de elaboracdo deste documento, a Diretora
Miriam Wimmer.

Entre as recomendacoes expostas no guia divulgado pela ANPD, é valido indicar que nos
casos de adocao da base legal do consentimento para atividades de marketing por meio de
cookies, seja ofertado ao titular a opcao de Gerenciamento de Cookies. Com essa medida,
é possivel disponibilizar, de forma clara, acessivel, gratuita e a qualquer momento, as opcoes
de revisdo de “permissoes anteriormente concedidas” aos titulares.

O trabalho de tornar acessivel aos titulares as informagdes sobre os motivos de coleta
de seus dados, bem como ofertar disposicoes para exercicio de seus direitos, exige dos
profissionais responsaveis pelo marketing a exploracdo de medidas criativas para trazer
a0 seu publico conteldos sobre privacidade, em especial no meio digital.

Por isso, algumas medidas aconselhadas pelo “Guia GDPR para Profissionais de Marketing”,
desenvolvido pela WFA — World Federation of Advertisers,'" podem ser consideradas como:

- Optar por disponibilizar informacoes acessiveis visualmente, com uso de ilustracoes, simbolos e emajis, para
explicar aos titulares as politicas de privacidade adotadas pela instituicdo.

* Priorizar textos curtos, simples e com o conteldo relevante para cada hipdtese, com a habilitacdo de atalhos
para “Saiba mais”, sempre que possivel.

* Disponibilizar sistemas de uso facil para deixar que os usudrios controlem todas as configuracoes
de privacidade em um Unico lugar, com a adocdo de botdes como “Eu me arrependo”, para que o
consentimento seja revisto pelo titular quando for desejado.

« Explicar aos usuarios os motivos pelos quais os dados deles sdo necessarios, com as justificativas sobre as
consequéncias/implicacoes de dizer “sim” ou “nao”.

Dessa maneira, as praticas aqui recomendadas podem auxiliar as entidades do Sistema
IndUstria a desenvolver, manter e aprimorar melhores relacdes com seus parceiros,
contando com a confianca dos titulares por meio das garantias de que a utilizacdo dos
dados cumpre com os fundamentos principiolégicos da legislacao.

110 BRASIL. Autoridade Nacional de Protecdo de dados. ANPD langa guia orientativo JCookies e Prote¢dao de Dados Pessoaisl.
Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias-periodo-eleitoral/anpd-lanca-guia-orientativo-201ccookies-e-
protecao-de-dados-pessoais201d. Acesso em: 26 jun. 2023.
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Em relacdo as condigdes de legitimidade para o tratamento de dados, sdo basicamente duas
as principais bases legais utilizadas para essa finalidade:''? o consentimento - utilizado,
quando aplicavel, para newsletters divulgadas internamente — e o legitimo interesse — para
envio de e-mail marketing, por exemplo. Essas duas bases legais sdao objeto de melhor
atencdo posteriormente neste Protocolo, no item VIII.5.

8.4 AGENTES DE TRATAMENTO ENVOLVIDOS

A organizacdo de eventos requer alto investimento financeiro e pessoal. Além disso,
é necessario envolver atores interessados no tema, inclusive para manter e otimizar rela-
¢oes com agentes relevantes para o desenvolvimento da industria brasileira, colocando
o Sistema IndUstria e seus afiliados como protagonistas na discussao de diversos temas.

Para tanto, as entidades do Sistema Indistria mantém relacoes com diversos parceiros,
inclusive para realizacdo de eventos institucionais. Dessa forma, existem duas principais
situacoes em que as entidades do Sistema atuam na realizacdo de eventos institucionais:
(1) a entidade atua como Unica entidade organizadora do evento; ou (2) a entidade atua
ao lado de parceiros para a realizacdo do evento.

Em ambas as situagdes, as entidades do Sistema Industria atuam como controladora de dados.
Contudo, quando o evento é coorganizado em parceria com outras entidades, a entidade
do Sistema Industria atua como cocontrolador, em uma situacdo de controladoria conjunta.

Ressalta-se que em todos os casos, outras organizacoes poderdo ser subcontratadas para
auxilio na realizacdo do evento. Nessa situacao, as empresas terceirizadas atuam como
operadoras de dados.

Além disso, para fins de controle do sucesso e relevancia dos eventos e outras metas,
informacoes pseudonimizadas sobre os participantes podem ser compartilhados com
parceiros nao organizadores, o que inclui patrocinadores.

8.5 CONDI(;@ES DE LEGITIMIDADE PARA O TRATAMENTO
DE DADOS

Para a defini¢do da base legal para o tratamento dessas informacgoes, é importante ressal-
tar que esse tratamento nao utiliza dados sensiveis. A prépria finalidade do tratamento
nao justifica o tratamento de informacodes sensiveis, sendo tratados somente os dados
estritamente necessarios para esse fim: divulgacao e realizacdo de eventos institucionais.

112 EDPB. Guidelines 8/2020 on the targeting of social media users. set. 2020. Disponivel em: https://edpb.europa.eu/sites/default/
files/consultation/edpb_guidelines_202008_onthetargetingofsocialmediausers_en.pdf. Acesso em: 26 jun. 2023. p. 14



Entende-se que nos trés momentos assinalados, (pré, durante e pés-evento), a base legal
mais apropriada para ser aplicada é a do legitimo interesse do controlador. Atividades,
como envio de materiais para divulgacdo dos eventos, podem ocorrer pautadas na base
legal do consentimento, como se vera adiante neste tépico.

O que se percebe desse contexto é que a utilizacdo do consentimento como base legal
requer avaliacdo cuidadosa, em especial sobre a possibilidade de garantir os direitos
anteriormente indicados. Ainda assim, sua coleta ndo deve ser descartada, especialmente
quando a base legal do legitimo interesse ndo for aplicavel.

Em relacdo a aplicacdo dos principios, a finalidade, adequacao e necessidade possuem
destaque, sendo necessdrio garantir que os dados coletados e utilizados serdo propor-
cionais, adequados para a finalidade proposta e que o titular tenha a expectativa de que
os seus dados serao utilizados para a finalidade que lhe foi informada.

Assim, ainda que exista a possibilidade de que os cadastros coletados no evento possam
ser utilizados em cadastro para participar de um evento e os dados sejam utilizados pos-
teriormente, com o intuito promocional, esta operacdo deve ser realizada com cautela,
para que nao seja excessivo. De preferéncia, sugere-se que o titular seja explicitamente
informado sobre essa possibilidade quando do credenciamento no evento.

A coleta de dados deve se restringir apenas e tdo somente ao necessario para o objetivo
claro e especifico exigido pelo tratamento em questdo. Atencao especial deve ser dis-
pensada para que o tratamento de dados realizado ndo tenha o potencial de prejudicar
os direitos dos titulares ou possa exceder as suas legitimas expectativas, especialmente
se utilizada a base legal do legitimo interesse.

8.5.1 CONSENTIMENTO

De inicio, vale pontuar que a base legal do consentimento exige uma “manifestacao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada” (art. 5°, XII, da LGPD).

Conforme observado pela Autoridade do Reino Unido, a Information Commissioner’s
Office (ICO), a coleta do consentimento deve ser acompanhada das opcdes de opt-oute o
opt-in, sendo necessdria a identificacdo da finalidade especifica do tratamento. Por isso,
percebe-se que a coleta do consentimento como base legal para publicidade (em especial
a digital) pode comprometer o alcance da estratégia, além de ser capaz de estar restrita
a um publico que ja teve contato com a marca/empresa, além de levantar dificuldades




sobre “o bombardeio de pessoas com solicitagoes de consentimento desnecessarias e a
‘consent fatigue." "3

A expressao fadiga de cliques também é utilizada pelo European Data Protection Board
(EDPB), para demonstrar as centenas de pedidos de consentimento que o titular encontra
diariamente, que ressalta o risco de que se reduza os efeitos do consentimento como um
instrumento de aviso e de reflexdo do titular.'

E nesse sentido que alguns requisitos devem ser observados quando se decidir sobre o
uso do consentimento para fins de marketing:

« oferecer uma escolha real, devendo constar de cldusula destacada das demais cldusulas contratuais caso seja
fornecido por escrito (art. 8°, § 1°), LGPD);

« possibilitar que o titular possa retirar o consentimento quando bem entender (caso ndo seja possivel,
o consentimento ndo é a base legal adequada (art. 8°, § 5°);

« controlador deve comprovar que o consentimento foi obtido de forma adequada (art. 8°, § 2°);

- ser fornecido para finalidades determinadas, ndo sendo permitida a utilizacdo de autorizacoes genéricas
(art. 8°,§4°);

* caso o controlador necessite compartilhar os dados com outros controladores, é necessaria a coleta de
consentimento especifico para este fim; e

* garantir que o titular possa receber cépia integral de seus dados pessoais em formato que permita sua
utilizacdo subsequente, nos termos a serem regulamentados pela ANPD e respeitados os segredos comercial
e industrial (art. 19, § 3°).

A coleta do consentimento pode ser realizada de diversas formas como formas de cum-
prir as disposicoes da LGPD. Exemplos comuns, que podem continuar sendo utilizados
pelo Sistema Inddstria ou implementados, caso ainda ndo ocorram, sdo: instrumentos
contratuais, formuldrios, cadastros realizados para utilizacdo de plataforma digital ou
site, aviso de cookies. A respeito destes, o seu uso ndo é obrigatério no Brasil, diferente
do que ocorre na Europa, que possui legislacdo especifica sobre o tema.'"®

Ainda assim, a utilizacdo de caixas (ou bannerde cookies) é recomendada para os casos nos
quais o consentimento pode ser coletado — em especial quando forem coletados cookies
que ndo sdo estritamente necessarios — e para que o(a) usudrio(a) seja direcionado para
a central de gerenciamento de opcoes.
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No mais, as caixas de aviso podem ser uma importante fonte de informacodes a respeito
das finalidades dos cookies utilizados, em atencdo aos principios da boa-fé e transparéncia
com a coleta de dados. Logo, antes da coleta ser realizada, em todas as etapas em que
ela for feita deve-se exibir claramente o propésito deste tratamento.

Na hipétese de o consentimento ser obtido por caixas de confirmacao, é recomendavel
que essas apresentem devidamente a descricdo da finalidade especifica e ndo estejam
pré-preenchidas quando o usudrio for realizar algum cadastro, com manifestas especifi-
cacoes sobre como os cookies funcionam, para o qué os dados de cookies serdo usados e
por quanto tempo serdo retidos.

Nesse sentido, também é interessante incluir a descricdo das categorias de cookies con-
forme seus respectivos usos e finalidade. No caso dos cookies ndo necessarios,''® ndo é
recomendavel que eles sejam apresentados aos titulares como aceite padrao e se exija a
desativacdo manual pelo titular.""”

A ANPD''® recomenda que seja elaborada uma politica de cookies que disponibilize infor-
macoes sobre as finalidades especificas que justificam a sua coleta, periodo de retencdo
das informacoes e hipoteses de compartilhamento com terceiros. Tal politica pode ser
apresentada das seguintes formas: i) como uma secao especifica do Aviso de Privacidade;
(ii) em um local especifico e separado; ou (iii) no préprio banner de cookies.

De acordo com a ePrivacy Directive da Unido Europeia, Diretiva 2009/136/EC, o arma-
zenamento de informacoes coletadas por meio de cookies (considerando 66) deve ser
acompanhada por informacoes claras e concisas e devem permitir a revisa ou solicitar o
consentimento do usudrio. Esse procedimento apenas é dispensado quando os cookies
sdo estritamente necessarios. Para tanto, recomenda-se que ndo sejam utilizadas frases
complexas e jargoes, para garantir que os usudrios efetivamente tenham informacoes
sobre o fornecimento do seu consentimento para a coleta de dados, com excecdo dos
cookies estritamente necessarios.'”” Ademais, todo o consentimento do usuario deve ser
documentado e armazenado pela instituicdo.
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O acesso ao site nao deve ser inviabilizado caso o consentimento sobre o uso de cookies
nao seja fornecido, bem como tenham a capacidade de retirar o consentimento do uso
de cookies sem dificuldades. Caso o cookie ou rastreador ndo possam ser desabilitados
por meio do navegador, o titular também deve serinformado sobre este procedimento.’?®

A seguir, apresentamos um modelo de banner de cookies com a opcdo de “recusa” e um
modelo de bannercom a opc¢ao de “consentimento” que pode ser utilizado como exemplo:

AVISO DE COOKIES

Utilicames o5 seguintes coockles.
vocd pode persenalizar as  suas

opgies;
Cookies essenciais Sempre ativos
Cookies analiticos

Cookies de publicidade &)

Confira a nossa Politica de

Privacidade
Corfiguragces imdhveduain Imprimie
de= privacidads

Modelo de banner de cookies com a op¢ao de “recusa”.

AVIS0 DE COOKIES

Este site armarena dados por tempe imitado para
melhorar a sua experincia de navegacdo e
recomendar conteddos de seu interesse. Vocd
pade revogar au ajustar sua selecho a qualquer

momente em Configurac fes.
& Essenciais
() Estatisticas
(") Marketing

Definictes

Caplirs i nddds Palities
do Privacidado

Imprimir

Modelo de banner de cookies com a op¢ao de “consentimento”.
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Para a atividade de realizacdo de eventos institucionais, também pode ser coletado o con-
sentimento dos titulares para solicitar autorizacdo para envio de materiais de divulgacao
e, em especial, para a utilizacdo da imagem do titular. No caso da utilizacdo da imagem,
pode ser coletado o consentimento por meio de contrato especifico celebrado para essa
finalidade, o “Termo de Uso de Imagem”. Nesse caso, a base legal aplicavel seria a execucao
de contrato, devendo ser obedecido o previsto no art. 20 do Cédigo Civil."’

Importante considerar que o consentimento deve ser utilizado apenas quando o tratamento
apresentado nao oferecer riscos relevantes aos direitos e liberdades fundamentais ao
titular, devendo ser garantido ao individuo a possibilidade de optar por interromper o
recebimento dos materiais de divulgacao.

Ainda sobre o uso da imagem, em fotos, videos ou outros meios possiveis, é importante
considerar que asimagens coletadas ndo podem ser utilizadas fora do contexto pelo qual
essa coleta foi justificada, pois qualquer “uso descontextualizado implicarad em violacdo
a finalidade do consentimento obtido.”'??

Em caso de campanhas que queiram vincular aimagem dos usudrios de servicos e ativida-
des prestadas pelas entidades e 6rgaos do Sistema Industria, por exemplo, é importante
que também sejam compartilhadas aos titulares o objetivo da campanha e escopo de
divulgacao, isto &, se as imagens serao divulgadas em redes sociais ou cartazes.'??

Logo, a utilizacdo dessa base deve garantir que o consentimento coletado seja “mani-
festacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada” (art. 5°, Xll, da LGPD). Para garantir
que a manifestacdo seja informada, o EDPB recomenda que algumas informacodes sejam
apresentadas:'

* Identidade do controlador.

» Finalidade das operacoes de tratamento para as quais o consentimento é solicitado.
e Tipo de dado que sera coletado e tratado.

* Informacodes sobre a retirada do consentimento.

* Informacobes sobre a tomada de decisdes automatizadas.
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Dessa maneira, entende-se que o uso do consentimento pode ser interessante em casos
nos quais as tecnologias utilizadas para o direcionamento das atividades de marketing
utilizem dados inferidos ou possam ser considerados excessivos, como a localizacdo
geogrdéfica do titular.

De acordo com o que serd apresentado no préximo item, identifica-se que o uso da base
legal do legitimo interesse ndo comporta o tratamento de dados capazes de prejudicar
os direitos dos titulares ou que possa exceder as suas legitimas expectativas.'? Por isso,
quando houver davidas sobre a aplicacdo do legitimo interesse, o consentimento também
se mostra como uma base legal recomendavel.

8.5.2 LEGITIMO INTERESSE

Em razdo das dificuldades apresentadas pelo uso do consentimento, observa-se na pratica
a ampla utilizacdo do legitimo interesse para fins de marketing.

Autoridades como a Information Commissioner’s Office (ICO) recomendam a utilizacdo dessa
base legal, prevista no art. 7°, IX, da LGPD, por ser mais simples em relacdo a base legal do
consentimento. Esse fato acontece a partir da divulgacdo de facil acesso e compreensao
sobre o tratamento de dados realizado ao titular, bem como de previsdo para que estes
possam excluir seus dados para tal finalidade."?® Dessa forma, compreende-se que a base do
legitimo interesse pode trazer vantagens para o tratamento, uma vez que o consentimento
pode nao ser facilmente coletado ou pode ndo ser passivel de revogacao.

Ressalta-se que a ANPD'?" ji se posicionou sobre a impossibilidade de utilizacdo do legi-
timo interesse nos casos em que dados coletados por meio de cookiessao utilizados para
publicidade, especialmente se ocorre a coleta de cookies de terceiros. Assim, a autoridade
entende que o consentimento é a base legal mais apropriada para essa finalidade, espe-
cialmente por conta do risco de formacao de perfis comportamentais, analise e previsao
de preferéncias, além da possibilidade de rastreamento do usudario. Para os outros casos
que nao envolvem a coleta de cookies, o legitimo interesse pode ser considerado uma
base legal adequada.
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De acordo com o Cédigo de Conduta do setor publicitario espanhol, caso se opte pela

escolha desta base, é preciso considerar:'?®

as expectativas dos titulares;

se os titulares sdo grupos minoritarios ou que necessitam de protecdo adicional por
conta de alguma vulnerabilidade;

se o titular pode se opor ao tratamento com facilidade;

se a publicidade se baseia na formacao de perfis; e

frequéncia dos envios.

E por isso que a confeccdo da Avaliacdo de Legitimo Interesse (Legitimate Interests

Assessment — LIA) pode ser adotada no processo de tomada de decisao sobre a aplica-

cdo desta base legal, uma vez que ela é considerada mais ampla em relacdo as demais.
Em acréscimo, é recomendavel que esta medida ocorra antes que o tratamento seja
iniciado ou quando a finalidade do tratamento foi modificada.

Da mesma forma, a LGPD estipula que se pode usar o legitimo interesse para “apoio e

promocao de atividades do controlador” (art. 10, I, da LGPD); e “protecdo, em relacdo ao

titular, do exercicio regular de seus direitos ou prestacao de servicos que o beneficiem”
(art. 10, Il, da LGPD).

Nesse sentido, cabe ao controlador observar alguns parametros, como:

respeitar as expectativas dos titulares (art. 10, I, da LGPD);

respeitar os direitos e liberdades fundamentais dos titulares (art. 10, I, da LGPD);
utilizar apenas dados estritamente necessarios para a finalidade pretendida (art. 10,
§ 1°, da LGPD);

adotar medidas que garantam a transparéncia no tratamento de dados (art. 10, § 2°,
da LGPD); e

apresentar relatério de impacto a ANPD quando ela solicitar (art. 10, § 3°, da LGPD).

Do analisado, pode-se concluir que o legitimo interesse nao deve ser considerado o “Gltimo

recurso” quando dados ndo sensiveis forem tratados, pois o seu uso pode gerar grande
inseguranca aos titulares, implicando em maior atencdo aos agentes de tratamento.
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Em atenc¢do as melhores praticas internacionais,'? sugere-se que, os seguintes elementos
sejam observados quando no periodo de confeccdo do LIA:

« Contexto, propdsito e beneficio das atividades de processamento de dados, além dos riscos de nao realizar o
processamento.

 Ointeresse legitimo do controlador, terceiros ou grupos de individuos ou da sociedade, assim como seus
direitos e liberdades e outros direitos relativos a protecao de dados.

« Interesses, liberdades e direitos dos titulares, bem como suas expectativas legitimas nas quais estdo
fundadas a sua relacdo com o controlador.

* Riscos e danos que podem resultar do tratamento ou da auséncia de tratamento, bem como a gravidade que
tais danos podem causar aos titulares.

Para analise desses elementos, recomenda-se a utilizacdo do teste de 3 (trés) etapas,
para que seja verificado: i) a finalidade, ii) a necessidade e iii) a proporcionalidade.’3°

PARTE 1 - Identificando o legitimo interesse

Qual o proposito do processamento de dados?

Qual o beneficio que se espera do processamento?

O tratamento de dados pessoais é realizado pelo controlador ou por terceiro para atender um legitimo interesse
da Companhia?

Por que esse processamento € importante para o controlador?

Algum interesse publico pode ser atingido com o processamento?

Existe algum problema ético ou discriminatério no processamento?

PARTE 2 - Teste da necessidade

Este processamento ira auxiliar no propdsito buscado?

Este propdsito pode ser atingido de outras formas?

E possivel atingir o mesmo objetivo utilizando menos dados ou processando esses dados de forma menos invasiva?

129 INFORMATION COMISSIONER'S OFFICE (ICO). How do we apply legitimate interests in practice? Disponivel em: https://ico.
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PARTE 3 - Teste da proporcionalidade

H& expectativa do titular de que esses dados sejam tratados?

Qual a natureza da relacdo entre o titular dos dados e o controlador?

Quais os possiveis impactos do tratamento de dados nos titulares e o qudo graves eles podem ser?

Algum dos titulares vulneraveis de alguma forma?

Os dados foram obtidos diretamente dos titulares?

E possivel oferecer o opt-out ao titular sem que o tratamento seja comprometido?

Informacdes sobre o tratamento de dados sdo fornecidas ao titular? A comunicacdo clara e anterior aos propésitos
do tratamento de dados?

E possivel adotar salvaguardas?

Vale frisar que o teste anteriormente indicado ndo pretende apresentar alguma resposta
exata sobre a possibilidade de utilizacdo desta base legal, uma vez que é necesséria a
avaliacdo do controlador se os beneficios gerados pelo processamento ndo serao supe-
rados pelos riscos.

Por fim, caso ainda ndo tenham sido adotadas, é recomendavel a adocdo de salvaguardas
e controles, sempre que possivel, a exemplo de medidas de anonimizacao, controle de
acesso aos dados, mecanismos de autenticacao, inventario com acessos aos registros de
conexao e acesso a aplicacoes.




9 PROTOCOLO PARA
TRANSFERENCIA INTERNACIONAL
DE DADOS

9.1 INTRODUCAO

Atransferénciainternacional de dados é uma das formas de tratamento de dados pessoais
pela qual ocorre a transferéncia dos dados para pais estrangeiro ou organismo internacional
do qual o pais seja membro. Entre as atividades de tratamento de dados desempenha-
das pelas entidades do Sistema Industria, ressalta-se que a contratacdo de servicos de
hospedagem e a relacdo com organismos internacionais e entidades congéneres sdo as
principais que exigem esse tipo de transferéncia.

Para que seja possivel esse compartilhamento internacional, a LGPD estabelece que os
paises ou organismos internacionais dos quais o pais seja membro que irdo receber os
dados apresentem grau de protecdo de dados pessoais adequado, conforme avaliacao
da ANPD. Essa avaliacdo envolve a observancia dos principios e direitos dos titulares da
LGPD, a natureza dos dados, as normas gerais e setoriais da legislacdo em vigor no local
de destino, e a adocdo de medidas de seguranca previstas em regulamento, por exemplo.

O art. 33 da LGPD define trés regimes™' de tutela dos dados quando da transferéncia
internacional de dados: (i) declaracdo de existéncia de grau de protecdao adequado;
(i) existéncia de garantias de cumprimento com os preceitos da lei; e (iii) derrogacoes
especificas que tem como objetivo a promocao de interesse publico.

A partir desses trés regimes, a LGPD estabelece em seu art. 33 os seguintes instrumentos
legais que legitimam a transferéncia internacional de dados:

131 PRATA DE CARVALHO, Angelo. Transferéncia internacional de dados na lei geral de protec¢do de dados: for¢a normativa e efetividade
diante do cendario transnacional. /n: TEPEDINO, Gustavo et al. (Coords.). A Lei Geral de Protecdo de Dados Pessoais e suas
Repercussdes no Direito Brasileiro. S3o Paulo: Thomson Reuters Brasil, 2019. p. 624.



Paises ou organismos
internacionais que proporcionem
grau de protec¢do de dados
pessoais adequado

(inciso 1)

* O nivel de protecdo do pais necessita de anélise pela ANPD.

* A decisdo de adequacao serd pautada nos seguintes critérios: | —as
normas gerais e setoriais da legislacdo em vigor no pais de destino ou no
organismo internacional; Il — a natureza dos dados; Ill — a observancia dos
principios gerais de protecdo de dados pessoais e direitos dos titulares
previstos nesta Lei; IV —a adocdo de medidas de seguranca previstas
em regulamento; V — a existéncia de garantias judiciais e institucionais
para o respeito aos direitos de protecdo de dados pessoais; e VI - outras
circunstancias especificas relativas a transferéncia.

Garantias de cumprimento dos
principios, dos direitos do titular
e do regime de protecio de
dados previstos na LGPD

(inciso Il)

* Atransferéncia internacional pode ocorrer quando o controlador garantir
o cumprimento do regime de protecdo de dados da LGPD, por meio de:
a) cldusulas contratuais especificas; b) cldusulas contratuais padrao; c)
normas corporativas globais; e d) selos, certificados e cédigos de conduta.

Cooperagao juridica internacional
entre 6rgaos publicos de
inteligéncia

(inciso 1)

*» N&o se aplica a agentes privados.

« A transferéncia pode ocorrer caso existam acordos bilaterais entre
6rgaos publicos.

Protecdo da vida ou da
incolumidade Fisica do titular ou
de terceiros

* Hipétese excepcional deve ser utilizada apenas quando a vida do titular
ou do terceiro dependa do tratamento de dados possibilitado pela
transferéncia internacional.

* Ndo é possivel realizar interpretacdo ampla sobre protecdo da vida, assim

(inciso V) como na aplicacdo do art. 7°, VI, e 11, 1l, “e”, da LGPD.
Autorizagio pela ANPD . Hipc}tese ampla que possibilita que transf.er.é.ncias internacionai‘s sejam
(inciso V) realizadas quando a ANPD autorizar, possibilitando que a Autoridade

avalie as especificidades de cada caso.

Compromisso assumido
em acordo de cooperacdo
internacional

(inciso VI)

* Hipdtese garante que os instrumentos de cooperacdo nao sejam
submetidos a procedimentos excessivamente burocréticos que podem
comprometer relacoes diplomaticas.

Execucdo de politica publica

*» N3o se aplica a agentes privados.
* Hipotese deve ser utilizada pelos agentes que possuem prerrogativas

inciso V - L S
( ) para tanto, ndo sendo necessaria a sua submissdo a ANPD.
e Para ser valido, deve ser livre, informado e inequivoco; além de cumprir
com os requisitos de transparéncia e acesso a informacao.
Consentimento e O titular deve serinformado de forma especifica sobre essa modalidade
(inciso VIII) de tratamento.

¢ Importa notar que nem sempre o consentimento serd a base mais
adequada, tendo em vista as restricdes mencionadas na Parte I.

Hipoteses previstas nos incisos Il,
V e Vldo art. 7° da LGPD

(inciso IX)

Possibilita a utilizacdo de bases legais que ja permitem a realizacdo de
tratamento de dados em territério nacional, quais sejam: i) cumprimento
de obrigacao legal ou regulatéria (art. 7°, Il, da LGPD); ii) execucdo de
contrato do qual o titular seja parte (art. 7°, V, da LGPD); e iii) exercicio
regular de direitos (art. 7°, VI, da LGPD).




Insta ressaltar, contudo, que a ANPD ainda deve se manifestar sobre questoes centrais
para a correta utilizacao das bases legais anteriormente indicadas. Entre os temas, pode-se
depreender do texto do art. 35 da LGPD que cabera a Autoridade Nacional “a definicdo do
contetdo de cldusulas-padrdo contratuais, bem como a verificacdo de cldusulas contratuais
especificas para uma determinada transferéncia, normas corporativas globais ou selos,
certificados e c6digos de conduta” (grifo nosso).

Ainda assim, serdo apresentadas algumas diretrizes gerais sobre as duas principais formas
de compartilhamento internacional de dados identificadas no Sistema Industria, a saber,
a contratacao de servicos de hospedagem e a relacdo com entidades congéneres.

9.2 CONTRATAQAO DE SERVICOS DE HOSPEDAGEM

Os servicos de hospedagens referem-se aos locais nos quais os dados sdo armazenados,
incluindo a disponibilizacdo de hardware, sistemas, softwares e infraestrutura neces-
saria para manutencao dos dados, gerenciamento de acesso aos dados e atividades
relacionadas, como a garantia de qualquer processo voltado a recuperacao e acesso a
base de dados apés eventuais incidentes.? Vale indicar que a hospedagem pode ser
feita por diferentes formas se os dados estiverem disponiveis na internet e acessiveis
para este fim, o que requer a disponibilizacdo de sistemas e acesso a outros servicos
disponiveis na internet.

Entre as principais modalidades, estdo os bancos de dados e a hospedagem de sites,
arquivos ou dominio da web. Entdo, por exemplo, se esses bancos de dados estiverem
localizados fora do territério brasileiro, trata-se de hipotese de transferéncia internacional
de dados. Paraidentificacdo da legislacdo aplicdvel e se a operacdo configura transferén-
cia internacional de dados, as entidades devem observar o pais no qual o servidor estd
localizado, uma vez que a LGPD dispde que quaisquer transferéncias de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro, configurara
uma transferéncia internacional de dados (art. 5°, XV, da LGPD).

Os servicos de armazenamento em cloud (ou nuvem) possibilitam que aquele que hospeda
o Sistema Industria tenha acesso aos dados armazenados por si, por meio do uso do servico
contratado. No ambito nacional, o Sistema Industria utiliza diferentes plataformas que
se enquadram nesta categoria, como o Microsoft Azure, Microsoft 365, Oracle Cloud e
Amazon AWS.
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Ainda que, atualmente, o tema esteja pendente de regulamentacao pela ANPD, é possivel
adotar medidas de seguranca para prevenir incidentes de seguranca. E importante que
sejam garantidas medidas técnicas de seguranca dos dados, para reduzir as chances de
acesso, alteracao, exclusdo ou compartilhamento dos dados de forma indevida. Ademais,
deve-se considerar os principios previstos na LGPD, em especial o da necessidade, fina-
lidade e adequacao.

Também é recomendado que as empresas de hospedagem garantam a protecdo dos
dados, o que pode ser observado ndo apenas por meio dos contratos firmados, como
por meio da elaboracdo do Acordo de Processamento de Dados, conforme exposto no
Protocolo VI, para a elaboracao de acordos entre agentes de tratamento, supra. Nessas
oportunidades, deve-se prezar pela clareza na compreensao dos métodos utilizados para
o tratamento dos dados, garantindo-se, por exemplo, a tradu¢do dos documentos com
empresas firmadas caso existam em idiomas diferentes do portugués.

Ademais, o processo de contratacdo da empresa de hospedagem deve considerar as
medidas de seguranca da informacao adotadas, histérico de incidentes de seguranca,
adequacdo com o previsto na LGPD, entre outros. Apos a contratacdo das empresas também
se deve acompanhar as alteracdes nas politicas de privacidade e eventuais incidentes de
seguranca que ocorram para que a manutencao do contrato seja avaliada periodicamente.
Em caso de contratos de longo prazo, incidentes de seguranca podem ser incluidos como
hipdteses para rescisao contratual por justa causa.

9.3 RELACAO COM ENTIDADES CONGENERES

As entidades congéneres sdo as instituicoes que desempenham as funcoes semelhantes
da CNI em outros paises. Esta relacdo é fundamental para aperfeicoamento dos produtos
internos e parcerias comerciais, de modo que estes estejam de acordo com as melhores
praticas internacionais.

Em anos anteriores, a CNI firmou parceria com a Cdmara de Comércio dos Estados Unidos,
que representa mais de 3 milhdes de empresas deste pais,'*? criou o Férum de Executivos
Brasil-india, "4 além de estabelecer acordo para crescimento do comércio entre o pafs e
a Holanda.'®
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Esse protagonismo da CNI pode ser aprimorado com a proposicdo de modelos de contratos
ou instrumentos de parceria que contenham previsdes expressas sobre quais os dados
devem ser transferidos, quais as finalidades e quem sdo os agentes que os receberao.
Ademais, também é possivel realizar uma andlise profunda sobre a necessidade de com-
partilhamento de dados pessoais na execucdo dos acordos com as referidas entidades.

Neste sentido, é sugerido o acompanhamento das regulamentacdes futuras da ANPD
e das disposicoes das autoridades de protecdo estrangeiras nas quais estao localizados
os dados, com maneira de resguardar a integridade e seguranca nessa modalidade de
compartilhamento.
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PROTOCOLOS ESPECIFICOS




1CNI

11 INTRODUCAO

A CNI possui o propésito de representar e coordenar acoes e estudos de interesses das
categorias econdmicas do setor industrial. Assim, atua “na defesa e na promocao de
politicas publicas que fFavorecam o empreendedorismo e a producdo industrial, num setor
que redne mais de 476 mil indudstrias no pais.”'3¢

Em acréscimo, as federacoes de indUstrias estdo presentes nos 26 estados e Distrito Federal,
atuando na defesa e representacdo das industrias locais perante os governos estaduais e
municipais. Por meio delas, hd a conexao desses atores locais com a CNI, que ocorre por
meio do fornecimento de informacodes gerais sobre o panorama geral da indUstria, bem
como auxiliando no desenvolvimento de projetos especificos.

A CNI possui papel central de didlogo entre o setor da industria e demais agentes eco-
ndmicos e politicos. A atencao com as mudancas legislativas, por exemplo, a motivou a
participar ativamente do processo de construcdo da LGPD e a incluir a necessidade de
uma lei sobre dados pessoais na Pauta Minima da Agenda Legislativa da Industria.™”

Ainda assim, existem algumas especificidades no tratamento de dados de cada uma das
entidades, motivo pelo qual destacaremos as particularidades das principais operacoes
de tratamento de dados de cada entidade nesta Parte Ill. Avaliaremos os tipos de dados
tratados, assim como as suas finalidades, bases legais aplicaveis e medidas procedimentais
que podem ser adotadas para reducao dos riscos envolvidos nas operacoes de tratamento.

Nesse sentido, uma das suas principais frentes de atuacdo consiste no didlogo e articulacdo
com o poder publico e outras entidades por meio de seus diversos érgdos. O Férum Nacional
da Industria (FNI), por exemplo, conta com dezenas de lideres empresariais e entidades
que sao responsaveis por desenvolver estratégias para a industria. Ja os Conselhos Teméa-
ticos Permanentes consistem em outra iniciativa central que envolve representantes das
federacoes estaduais, associacoes setoriais e empresas industriais, e possuem importante
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fun¢do na atualizacdo constante dos membros com informagdes e propostas sobre temas
diversos que permeiam os interesses da industria.

Ha ainda outra forma de atuacao, que envolve a representacdo da industria em colegiados
que debatem politicas publicas em diversas dreas com impacto sobre a atividade industrial.
Esse fato se deve a existéncia no Governo Federal de diversas instancias de representacao,
que contam com a participacao de representantes da industria.

Ainterlocucao entre os poderes é essencial para garantir que os objetivos da CNI sejam
alcancados, em especial, a defesa e promocao de politicas publicas que favorecam o
empreendedorismo e a producdo industrial.

Tais atividades exigem diferentes formas de relacionamento que ocorrem a partir do
tratamento de dados pessoais, quais sejam:

» Contato direto com as Autoridades Publicas e Setor Privado.

« Elaboracao de perfis de tomadores de decisdo (autoridades e parlamentares),
interessados e influenciadores.

» Acoes Preparatorias (reunides técnicas; elaboracdo de notas técnicas e sugestoes
de textos legislativos; redacdo de parecer; analise de votacao, etc.).

» Acompanhamento de acbes governamentais com impacto setorial e institucional
(Executivo, Legislativo e Judiciario).

* Exercicio de direitos em processos administrativos e judiciais.

* Monitoramento e participacdo em grupos de representacao perante o Poder Publico.

* Promocao de Eventos Institucionais para gerar aproximacao entre o Sistema Indus-
tria e Setores Publico, Privado e Sociedade.

A partir dessas estratégias, identificamos duas importantes atividades que envolvem
operacoes de tratamento de dados da CNI: tratamento de dados para fins de relacoes
governamentais e exercicio de direitos em processos administrativos ou judiciais. Assim,
passa-se a analise dessas duas atividades.

1.2 TRATAMENTO DE DADOS PARA FINS DE RELA(;@ES
GOVERNAMENTAIS

Em razdo de a CNIser alcancada por diferentes temas, o acompanhamento das atividades
publicas exige comumente uma acdo coordenada com os agentes publicos, com o intuito
de garantir ainiciativa sobre determinado tema ou para apresentacao dos posicionamentos
da inddstria sobre uma tematica.



Por isso, a apresentacdo de temas e posicionamentos de interesse da industria é uma
das formas de atuar em parceria com autoridades e garantir a exploracdo de temas de
relevancia para a industria. Assim, a CNI pode levar a uma Autoridade pleitos do setor
industrial por meio de reunides técnicas ou por meios de comunicacdo como e-mails,
aplicativos de mensageria, entrega de memoriais, entre outros.

As acoes de influéncia podem incentivar o inicio do debate sobre determinado assunto,
e garantir que autoridades parceiras levem os interesses da industria para o pleito.

Dessa forma, para garantir que todas as pautas de interesse da indlstria sejam acom-
panhadas, as demandas podem ser encaminhadas a unidade(s) responsavel(eis) pelo
relacionamento com o Poder Executivo — que acompanham a agenda publica das autori-
dades, principalmente os membros do Poder Executivo. As agendas sao acompanhadas
por meio dos sites publicos, bem como por meio do contato direto com a autoridade ou
assessoria. Esse didlogo direto é feito por diversos meios, como ligacoes telefonicas, envio
de mensagens privadas ou e-mail.

Dessa forma, considerando todas essas finalidades, a(s) unidade(s) pode(m) criar um
perfil da Autoridade. Esse perfil deve ser cadastrado na ferramenta CRM e contara
com informacoes das mais diferentes fontes. O perfil registra dados extraidos de fontes
diversas, posicionamentos prévios das autoridades sobre determinados temas, quais
tematicas contam com a atuacao daquela autoridade e qual a prioridade do tema para o
agente publico. Logo, é relevante considerar que diversos tipos de dados sao tratados
com o objetivo de manter ou construir relacdes com autoridades.

Os dados publicos sao também conhecidos como dados abertos. Segundo definicdo da Open
Knowledge Foundation,"*® "dados sdo abertos quando qualquer pessoa pode livremente
acessa-los, utiliza-los, modifica-los e compartilha-los para qualquer finalidade, estando
sujeito 3, no maximo, exigéncias que visem preservar sua proveniéncia e sua abertura.”

O Poder Executivo Federal conta com uma politica de dados abertos,*® determinando
a publicacdo de diversas informacodes. Além disso, varios setores — inclusive o Sistema
Inddstria —sdo afetados e devem observar regras da Lei de Acesso a Informacao (LAl - Lei
n°12.527/11).

138 JAMES, Laura. Defining Open Data. out. 2013. Disponivel em: https://blog.okfn.org/2013/10/03/defining-open-data/#:~:text=Open%20
data%20is%20data%20that,%2C%20anywhere%2C%20for%20any%20purpose. Acesso em: 26 jun. 2023.

139 Sobre o assunto, ver: https://wiki.dados.gov.br/.




Dessa forma, considerando a finalidade dos tratamentos desses dados pela CNI para as
relacdes institucionais, os seguintes dados podem ser objeto de tratamento pela CNI
nessa atividade:

Exemplos de dados tratados

* Nome completo.
« Vinculo de trabalho (cargo publico, filiacdo partidaria, etc.).
* Endereco de trabalho.
* Meios de contato funcional:
—telefone;
—e-mail;
 Agenda de autoridades.
* Posicionamentos de autoridades em eventos publicos anteriores.

* Informacoes divulgadas por meios oficias de comunicacdo (Agéncia Senado, Noticias da Camara e publicadas
nos sites do Judicidrio, etc.).

O tratamento desses dados é, até certo ponto, incentivado, porque é uma forma de con-
cretizacdo do principio da transparéncia, aplicdvel a Administracdo Publica. Por essa razao,
a propria LGPD reforca a possibilidade de tratamento desses dados pessoais ao prever
que “o tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade,
aboa-fé e ointeresse publico que justificaram sua disponibilizacdo” (art. 7°, §3°, da LGPD).

Assim, mesmo que os dados sejam disponibilizados pelo préprio usudrio, o seu tratamento
deve observar os principios da LGPD, conforme sera tratado em detalhes no item 1.4.

1.2.1 BASES LEGAIS

A maioria dos tratamentos das informacoes para fins institucionais serad enquadrada
na base legal do “interesse legitimo do controlador ou terceiro interessado” e, dessa
forma, passara por uma andlise de proporcionalidade prévia ao tratamento. O interesse é
caracterizado pela propria defesa dos interesses da industria e, considerando os titulares
envolvidos nesse tratamento, o risco envolvido é reduzido.

Para o funcionamento dessas iniciativas, a CNI também trata dados pessoais de contato
e de interesse dos participantes das associacoes, federacoes e sindicatos vinculados
as atividades da CNI. Em semelhanca com os demais tratamentos para fins de relacoes
governamentais, sdo utilizados dados publicos observados, obtidos e inferidos. Isso pos-
sibilita a construcao de perfil de cadastro amplo na plataforma CRM, meio centralizado
que permite o envio de informacdes sobre temas relevantes, convites para eventos, além
de divulgacao de dados sobre os proprios érgaos.



Notadamente, os principios da LGPD e os direitos dos titulares devem ser observados.
Desde os dados coletados por estarem disponiveis publicamente até os dados inferidos,
nao se deve aceitar o uso para fins discriminatérios, ilicitos ou abusivos, em respeito ao
principio da ndo discriminacdo. O principio da necessidade também merece atencao para
que apenas os dados essenciais as atividades exercidas sejam mantidos e atualizados.

1.2.2 ARMAZENAMENTO DE INFORMACOES

Para garantir a transparéncia e o controle interno e externo de todas as medidas de
manutencdo e impulsionamento das relacbes governamentais, diversas informacoes
sobre os processos atinentes as relacoes governamentais e de representacdo em outras
instituicoes, como agéncias reguladoras, sdo registradas e armazenadas.

Como ja mencionado, uma das operacdes de tratamentos de dados pessoais realizadas
€ o protocolo de registro de presenca nos eventos organizados pela CNI. Assim, caso
alguma autoridade participe de algum desses eventos, esse fato é registrado no cadastro
da autoridade no Sistema CRM. Esse fato permite a manutencao do relacionamento com a
autoridade, ajudando na definicdo dos temas de interesse de cada uma dessas autoridades.

Nesse mesmo sentido, na ferramenta CRM também sdo registradas interacoes entre a
CNI e as autoridades. Todas as formas de relacionamento sdo registradas, com armazena-
mento de dados da autoridade diretamente e, eventualmente, dados da assessoria. Esse
registro garante a memoéria de quem participou de cada interacao e qual o contetdo de
cada um desses contatos.

E recomendavel, portanto, que a ferramenta CRM seja o principal sistema utilizado para
o armazenamento dos dados pessoais tratados para fins de relacbes governamentais.
O armazenamento serd mantido enquanto a autoridade ocupar cargo publico ou enquanto
houver justificativa legal para tanto.

Conforme recomendado anteriormente, apés o fim desse periodo ou da atividade publica
da autoridade, o gestor responsavel devera garantir a exclusao do perfil e cadastro desse
titular de dados. A avaliacdo da necessidade de manutencao de tais perfis deve ser feita
periodicamente, considerando os momentos estratégicos politicos. E recomendavel que
o gestor seja o Unico com amplo acesso a tais informacoes.

Dessa forma, durante todo o periodo de tratamento dos dados para fins de relacoes
governamentais, as informacoes devem ser objeto de controle de acesso. Isso garante que
o compartilhamento interno seja controlado por meio da hierarquia funcional existente
dentro da CNI. Ou seja, somente funcionarios com hierarquia mais alta podem autorizar
o0 acesso dessas informacoes por colaboradores em posicdo de menor gestao.




1.2.3 PASSO A PASSO APOS RECEBIMENTO DE DOCUMENTOS

As relacoes institucionais sdo vias de mao dupla, por isso, diversas vezes, a CNI também
recebe representantes e documentos com interesses de outros agentes. Frequentemente
esses documentos contam com dados pessoais de interessados, autores, autoridades,
entre outros que podem se relacionar de alguma forma com a temdtica.

Contudo, o processo de recebimento dessas informacoes é descentralizado, no sentido
de que qualquer representante do Sistema Industria é capaz de receber esses dados. Por
isso, deve ser adotado método de registro e descarte desses documentos para garantir
que, caso existam dados pessoais, o tratamento desses seja licito.

Passo a passo apods o recebimento de documentos de relagoes institucionais

 Recebimento de documento por drea com relacionamento com o autor.
« Verificar se no documento existem dados pessoais.
» Caso existam dados pessoais, verificar se as informacgoes sdo necessarias.

- Cadastrar o documento conforme regras da area, inclusive sistema utilizado pela drea/preferéncia pela
ferramenta CRM.

—Se os dados ndo forem necessarios, garantir o descarte dessas informacoes.

 Determinar o nivel de acesso a tais documentos e informagoes presentes.
* Enviar copia de documento para Unidade(s) Responsavel(eis) por relacionamento com Poder Executivo.
— A unidade devera atualizar os cadastros afetados por esse documento, em especial autoridades.

« Eliminar documento apés término da finalidade e cumprimento com as obrigacoes legais e regulatérias
pertinentes.

1.3 EXERCICIO DE DIREITOS EM PROCESSOS
ADMINISTRATIVOS OU JUDICIAIS

Como parte do fortalecimento da relagdo e interesses da industria, a CNI busca atuar
estrategicamente em acoes que sejam de relevancia ao setor industrial. Isso se deve
em especial porque a CNI é legitimada ativa para propor acoes de controle concentrado
perante o Supremo Tribunal Federal (STF), além de atuar em demais tribunais superiores,
como o Superior Tribunal de Justica (STJ) e Tribunal Superior do Trabalho (TST).

Os dados tratados para tal finalidade sdo os dados de conhecimento publico porque, em
regra, os atos processuais sao publicos, com excecdo das normas processuais que impoem,
quando for o caso, sigilo e segredo judicial.



Exemplos de dados tratados'+

* NUmero do processo.

* Partes.

* Terceiros interessados (amici curiae, litisconsortes, etc.).
* Juiz ou relator.

* Matéria dos casos (assunto).

* Fase.

« Vara/turma.

« Comarca/foro.

* Instancia.

» Natureza.

« Valor da causa.

» Valor das custas processuais e honorarios.

* Data de distribuicdo.

» Movimentacoes processuais.

* Escritérios responsaveis, de parceiros e da parte contraria.

Assim, sdo tratados dados como juiz e ou relator, justificados por meio das bases legais
como o exercicio regular de direitos e cumprimento de obrigacdes legais ou regulatérias.
O armazenamento de dados também é justificado, pois necessario para a defesa em
processos judiciais, a fim de ver assegurados os direitos relacionados ao contraditério e
a ampla defesa.

Como produtos do acompanhamento e publicidade dos interesses da Confederacao, estdo
a Agenda Juridica da Indistria e o Boletim Juridico da Industria. O primeiro tem o objetivo
de tornar publica a atuacdo da CNI e o posicionamento do setor acerca de importantes
acoes em julgamento no STF, enquanto o segundo publica trimestralmente as principais
informacoes juridicas da indastria.

Nesse sentido, é possivel ocorrer a contratacdo de consultoria e demais servicos advoca-
ticios para auxilio nas atividades concernentes ao exercicio de direitos, como a realizagdo
de diligéncias.

No ponto, dados das empresas e prestadores de servicos contratados podem envolver
nomes de pessoas fisicas e juridicas, valores financeiros da contratacdo e causas. Assim,
também é possivel o compartilhamento de dados para a execucdo dos servicos contratados
e exercicio regular de direitos quanto aos dados das partes envolvidas nos processos.

140 A listagem proposta nao é taxativa, mas antes exemplificativa, que compreende tipos de dados relacionados a processos do
contencioso ordinario e processos de representacdo de interesses.




Por isso, é recomendavel a celebracdo de Acordos de Processamento de Dados (DPA),
documentos a serem firmados, a parte ou como adendos a contratos ja existentes, entre
controladores e operadores. Neles, deve-se ter a delimitacdo do escopo e regras explicitas
da atividade contratada e pode envolver questdes como niveis de seguranca, auditoria,
e identificacdo de suboperadores, por exemplo.

Como essas modalidades de dados demandam o seu armazenamento por um periodo maior
de tempo, em razdo dos prazos prescricionais ou decadenciais relativos aos processos,
medidas como pseudonimizacdo ou anonimizacdo dos dados pessoais sao relevantes
medidas de salvaguarda de protecdo dos dados.

1.4 TRATAMENTO DE DADOS DISPONIVEIS PUBLICAMENTE

O tratamento de dados pUblicos permeia tanto as atividades desempenhadas para fins de
relacoes institucionais quanto para o exercicio de direitos em processos administrativos e
judiciais. Tais informacoes podem compreender tanto dados “ordinarios” — ndo sensiveis
—como foto, nome, perfil das redes sociais, e-mail profissional, cargo, etc., quando dados
sensiveis, como informacoes sobre filiacdo partidaria e dados sobre opinido politica.

Nao obstante se tratem de dados que possuem acesso livre por terceiros, o tratamento
de dados “publicos” ainda gera amplo debate, sendo principalmente divididos em duas
categorias: i) dados tornados manifestamente publicos pelo titular; ii) dados cujo acesso
é publico.

A primeira categoria de dados possui previsao especifica na LGPD, que aduz que os dados
ndo sensiveis tornados manifestamente publicos pelo titular dispensam a coleta de
consentimento, devendo ser resguardados os direitos do titular (art. 7°, §4°). De acordo
com o dispositivo, também devem ser respeitados os principios da lei geral de protecao
de dados, sendo necessario considerar o contexto que os dados foram disponibilizados.'

Ademais, quando tratados dados cujo acesso é publico, nos termos do art. 7°, §3°, da
LGPD, é necessario considerar os interesses publicos que nortearam a disponibilizacdo
dasinformacoes. Para garantir que o tratamento de dados dessa categoria seja realizado
em cumprimento com o previsto na LGPD, defende-se que os dados de acesso publico
devem ser tratados com boa-fé, devendo o tratamento ser compativel com as legitimas

141 FRAZAO, Ana; PRATA DE CARVALHO, Angelo; MILANEZ, Giovanna. Curso de prote¢io de dados pessoais: fundamentos da LGPD.
Rio de Janeiro: Forense, 2022. p. 195.



expectativas do titular de dados, assim como a finalidade para a qual os dados foram
disponibilizados.'

No tratamento de dados “publicos”, portanto, existem duas formas de se disponibilizar as
informacoes, quais sejam, pelo préprio usudrio ou por outros motivos, como para cumpri-
mento da Lei de Acesso a Informacao, legislacdo eleitoral (no caso de candidatos a cargos
publicos), entre outros. Independentemente da forma como o dado foi disponibilizado,
fato é que um dos aspectos centrais na avaliacdo sobre a possibilidade de se tratar o dado
depende de uma cuidadosa analise do principio da finalidade.

Nesse sentido, vale mencionar o documento produzido pelo Article 29 Data Protection
Working Party, “ Opinion 03/2013 on purpose limitation,”"** que apresenta alguns requisitos
para que seja verificada a compatibilizacdo de finalidades quando do tratamento de dados.
Entre eles, o grupo destaca a necessidade de observar:

« arelacdo entre as finalidades para as quais os dados pessoais foram recolhidos e os objetivos do tratamento
de dados realizado posteriormente;

* 0 contexto em que os dados pessoais foram recolhidos e o expectativa dos titulares dos dados quanto a sua
utilizacdo posterior;

* a natureza dos dados pessoais e o impacto do seu tratamento posterior aos titulares dos dados; e

* as salvaguardas adotadas pelo responsavel pelo tratamento para assegurar um tratamento justo e para
impedir qualquer impacto indevido sobre os titulares dos dados.

Por fim, em relacdo aos dados sensiveis que possuem relacdo com a opinido politica
do titular, alguns cuidados adicionais devem ser tomados. Tal fFato decorre da natureza
sensivel desse dado e o potencial discriminatério e de restricdo de direitos dos titulares
que o tratamento indevido desses dados pode acarretar.

Por esse motivo, ainda que ndo exista uma restricdo expressa da legislacdo em relacdo ao
tratamento desse tipo de dado que tenha sido tornado publico, fato é que a reutilizacdo
desses dados deve ter um cuidado ainda maior com o principio da finalidade. Além disso,
os principios da adequacao e finalidade' possuem importante papel combinados com
o principio da necessidade. Assim, a partir desses principios, a utilizacdo secundaria de
dados publicos que podem envolver informacdes sobre preferéncias politicas devem ser
acompanhadas por perguntas como:
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* Asfinalidadesinformadas ao titular sdo compativeis com a operacdo de tratamento
pretendida?

« O contexto para o qual os dados foram fornecidos inicialmente é compativel com
o pretendido com a operacao de tratamento?

» Existem outras formas menos invasivas de se atingir as mesmas finalidades?

* Os dados tratados sdo proporcionais e ndo excessivos?

e Otitular tem a expectativa de que os dados coletados sejam utilizados para essa
finalidade?

e O titular tem conhecimento de que os dados podem estar sendo tratados para
esses propositos?

Afinal, a depender das respostas apresentadas para esses questionamentos, deve-se
avaliar se os dados podem ser tratados ou ndo. Por exemplo, um ocupante de um cargo
politico tem a expectativa de que seu perfil seja formado pelos representantes das
empresas e que ele inclua seu partido politico, bem como as propostas apresentadas
em sua campanha. Contudo, mais sensivel é a informacdo sobre a sua orientagdo, pois
essa informacao tem um potencial discriminatério elevadissimo e pode ser considerada
excessiva.

Portanto, a CNI deve ter cuidado redobrado ao formar os “perfis” das autoridades, para
gue ndo sejam tratadas informacdes que violem os principios anteriormente referidos.
Ademais, deve ser realizado o RIPD para assegurar que os riscos do tratamento de dados
pretendido ndo sejam exacerbados e que salvaguardas sejam adotadas, ou mesmo que a
necessidade de realizacdo da atividade de tratamento seja reavaliada.



2 PROTOCOLO SENAI

E SESI

2.1 INTRODUCAO

O SENAI e o SESI'*® sdo servicos sociais autbnomos, semelhantes em sua estrutura e

conformacdo, embora tenham finalidades distintas: enquanto o primeiro é servico social

de formacao profissional, o segundo™® é voltado a prestacao de servico social.

Ambos contam em sua governanca com a administracao superior exercida pela CNI

(conforme fora atribuido por suas leis de regéncia) a qual sdo vinculados, conforme
recepcao advinda do art. 240 da CRFB.' Além disso, cada um deles é conformado por
6rgaos nacionais, normativos (conselhos nacionais) e administrativos (departamentos
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Conforme o Regimento Interno do SENAI, a sua organizacdo é disposta da seguinte maneira: “Art. 14. O SENAI, para a realizagdo
das suas finalidades, corporifica 6rgdaos normativos e érgdos de administracdo, de dmbito nacional e de ambito regional. Art. 15.
Sdo 6rgdos normativos: a) o Conselho Nacional, com jurisdicdo em todo o pais; b) os conselhos regionais, com jurisdicdo nas bases
territoriais correspondentes. Art. 16. Sdo 6rgaos de administragdo: a) o Departamento Nacional, com jurisdi¢do em todo o pais;
b) os Departamentos Regionais, com jurisdi¢do nas bases territoriais correspondentes”. SERVICO NACIONAL DE APRENDIZAGEM
INDUSTRIAL - SENAI. Regimento do Servico Nacional de Aprendizagem Industrial SENAI. 2009. Disponivel em: https://static.
portaldaindustria.com.br/media/filer_public/2b/6a/2b6a9d2a-82b3-45f6-882a-631a53ee38d4/20121210151346315638i.pdf. Acesso
em: 26 jun. 2023.

A respeito da organizacdo do SESI e de acordo com o Regimento Interno do SESI, cita-se: “Art. 18 O Servico Social da IndUstria,
para a realizacdo das suas finalidades, corporifica érgdos normativos e 6rgaos de administragdo, de &mbito nacional e de dmbito
regional. Art. 19 Sdo érgdos normativos, de natureza colegiada: a) o Conselho Nacional, com jurisdicdo em todo o pais; b) os
Conselhos Regionais, com jurisdigdo nas bases territoriais correspondentes. Art. 20 Sdo érgaos de administracdo, funcionando sob
direcdo unitaria: a) o Departamento Nacional, com jurisdicdo em todo o pais; b) os Departamentos Regionais, com jurisdi¢do nas
bases territoriais correspondentes; c) as delegacias regionais, com jurisdigdo nas areas que lhes competirem.” SERVICO SOCIAL DA
INDUSTRIA - SESI. Regulamento do Servico Social da Indastria SESI. 2009. Disponivel em: https://static.portaldaindustria.com.
br/media/filer_public/64/94/64949dd2-4ae7-4f57-96fe-aef24c5cb2b3/sesi_regulamento_decreto_no_57375_de_2_de_dezembro_
de_1965.pdf. Acesso em: 26 jun. 2023.

O SENAI foi criado por meio do Decreto-Lei n° 4.048/1942. BRASIL. Decreto-lei n° 4.048, de 22 de janeiro de 1942. Cria o Servi¢o
Nacional de Aprendizagem dos Industridrios (SENAI). Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/1937-1946/
del4048.htm. Acesso em: 26 jun. 2023. O seu Regimento esta previsto no BRASIL. Decreto n°® 494, de 10 janeiro de 1962. Aprova
o Regimento do Servi¢co Nacional de Aprendizagem Industrial. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto/
historicos/dcm/dcm494.htm; e atualizado pelo BRASIL. Decreto n° 6.635, de 5 de novembro de 2008. Altera e acresce dispositivos
ao Regimento do Servi¢o Nacional de Aprendizagem Industrial - SENAI, aprovado pelo Decreto n° 494, de 10 de janeiro de 1962.
Disponivel em: https://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Decreto/D6635.htm#art1. Acesso em: 26 jun. 2023.

O SESI foi criado por meio do BRASIL. Decreto-Lei n®9.403, de 25 de junho de 1946. Atribui a Confedera¢do Nacional da Inddstria o
encargo de criar, organizar e dirigir o Servigo Social da IndUstria, e dd outras providéncias. Disponivel em: https://www.planalto.gov.
br/ccivil_03/Decreto-Lei/1937-1946/Del9403.htm. Acesso em: 26 jun. 2023. O seu Regulamento esta previsto no BRASIL. Decreto
n° 57.375, de 2 de dezembro de 1965. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto/1950-1969/d57375.htm.
Acesso em: 26 jun. 2023; e atualizado pelo BRASIL. Decreto n° 6.637, de 5 de novembro de 2008. Altera e acresce dispositivos ao
Regulamento do Servigo Social da IndGstria — SESI, aprovado pelo Decreto n° 57.375, de 2 de dezembro de 1965. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Decreto/D6637.htm#art2. Acesso em: 26 jun. 2023.

Art. 240. Ficam ressalvadas do disposto no art. 195 as atuais contribuicdes compulsérias dos empregadores sobre a folha de salérios,
destinadas as entidades privadas de servigo social e de formacgéo profissional vinculadas ao sistema sindical.




nacionais), com jurisdicdo em todo pais; e por 6érgaos regionais, também normativos e
administrativos, com jurisdicdo nas bases territoriais correspondentes.

Cabe destacar que os Departamentos Regionais possuem autonomia para administrar
Seus servicos, gerir seus recursos, além de determinar o regime de trabalho e relaces
empregaticias de seus colaboradores. Eles estdo sujeitos as diretrizes e normas gerais
prescritas pelos respectivos 6rgaos normativos nacionais (Conselhos Nacionais do SESI
ou do SENAI) e a supervisdao e acompanhamento exercidos pelos respectivos Departa-
mentos Nacionais.'°

O SENAI tem como um dos principais objetivos criar e executar programas de educacao
profissional, bem como cooperar no desenvolvimento de pesquisas tecnoldgicas para o
interesse daindustria. Dessa forma, oferece “cursos de iniciacdo profissional, graduacdo e
pos-graduacao tecnolégica para colaboradores de 28 areas da industria brasileira” e con-
figura-se como o “maior complexo privado de educacao profissional da América Latina.”"’

O SESI'>?, por sua vez, atua no estudo, planejamento e execucao de diversas medidas que
possam contribuir diretamente com o bem-estar social dos trabalhadores na industria
e promocao da melhoria do padrao de vida no pais.'> Por isso, no ambito da educacao
basica e continuada, busca disponibilizar cursos nas dreas de STEAM (Ciéncia, Tecnologia,
Engenharia, Arte e Matematica) e, como medida do ramo da salide e seguranca do trabalho,
desenvolve cursos, diagnosticos e consultoria as empresas industriais.'>*

Apesar de terem alguns pontos de convergéncia em suas atividades, as atividades desem-
penhadas pelo SENAI e SESI possuem distincdes relevantes em relacdo as finalidades e a
forma como dados pessoais sao tratados.

Os dados utilizados pelo SESI, por exemplo, tém como finalidade o oferecimento de
servicos educacionais para educacao basica, além de servicos relativos a promocao da
salde, seguranca, cultura e lazer do trabalhador e para formacao profissional. Os dados
tratados pelo SENAI, por outro lado, tém como finalidade o fornecimento de cursos para
todos os niveis da educacdo profissional e tecnoldgica e o desenvolvimento de inovacao

150 CONFEDERACAO NACIONAL DA INDUSTRIA - CNI. Sistema industria: o motor de desenvolvimento do Brasil. Disponivel em: https://
www.portaldaindustria.com.br/cni/institucional/sistema-industria/#:~:text=0%20Sistema%20Ind%C3%BAstria%20promove%20
e,5a%C3%BAde%20n0%20ambiente%20de%20trabalho. Acesso em: 21 jun. 2023.

151 SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL - SENAI. Institucional: educacdo profissional. Disponivel em: https://www.
portaldaindustria.com.br/senai/institucional/. Acesso em: 26 jun. 2023.

152 O SESI foi criado por meio Decreto-Lei n®9.403/1946. BRASIL. Decreto-Lei n°® 9.403, de 25 de junho de 1946. Atribui a Confederagao
Nacional da InddGstria o encargo de criar, organizar e dirigir o Servigo Social da IndUstria, e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/1937-1946/del9403.htm. Acesso em: 26 jun. 2023.
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voltada para a induastria, com o objetivo de capacitar sua mao de obra e aprimorar seus
processos produtivos a industria e academia.

Diante das especificidades das atividades prestadas pelo SENAI e SESI, esses trés géneros
de servicos — educacdo, salde e seguranca do trabalhador — sdo considerados a seguir
para recomendacoes de boas praticas de tratamento dos dados pessoais. Serdo avaliados
os tipos de dados tratados, finalidades, bases legais aplicaveis e também indicar medidas
procedimentais recomendadas para minimizacdo dos riscos envolvidos nas operacoes
de tratamento.

2.2 TRATAMENTO DE DADOS DE ALUNOS DO ENSINO
BASICO E MEDIO

Entre as diversas atuacoes do SESI, destaca-se a oferta de educacao voltada ao publico
infantil, Fundamental e ensino médio."** O tratamento de dados na educacdo basica pode
ser realizado para as mais diversas atividades cotidianas nas Instituicoes de Ensino, tais
como realizacdo de matricula, controle de frequéncia, avaliacdo dos alunos, selecdo de
bolsistas e concessao da gratuidade regulamentar.'s¢

A gratuidade regulamentar possibilita que dependentes de funciondrios de empresas
contribuintes do SESI possam matricular seus filhos nas unidades escolares de ensino
basico de forma gratuita. Essa finalidade esta prevista no Regulamento do SESI, Decreto
n°57.375/1965, e sua execucao é realizada pelos Departamentos Regionais e fiscalizada
pelo Departamento Nacional.

Os dados dos alunos do ensino basico e médio também sao compartilhados para a concre-
tizacdo de obrigacoes perante entidades publicas e realizacdo de estudos por érgaos de
pesquisas,’>” como para a realizacdo de censos escolares, promovidos pelo Ministério da
Educacdo (MEC). Além disso, a cada dois anos o Departamento Nacional do SESI promove
o Simulado Prova Brasil, com o intuito de acompanhar o desempenho dos alunos de Ensino

155 SERVICO SOCIAL DA INDUSTRIA - SESI. SESI Educagdo Infantil. Disponivel em: https://www.portaldaindustria.com.br/sesi/canais/
educacao/educacao-infantil/. Acesso em: 26 jun.
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Fundamental. Ainiciativa é semelhante a Prova Brasil, disponibilizada a rede publica pelo
Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (Inep) e MEC.">8

Para a realizacdo de matricula e comprovacao da gratuidade prevista no Decreto n°
57.375/1965, sdo solicitados dados pessoais e informacdes como:'° i) Cépia do compro-
vante de residéncia atualizado; ii) CPF do aluno; iii) atestado de salde para a pratica de
atividades Fisicas; iv) foto 3x4; v) tipo sanguineo; vi) nada-consta (financeiro e biblioteca);
vii) cépia do contracheque e carteira de trabalho dos pais e responsaveis; viii) formulario
de gratuidade; ix) declaracdo de baixa renda. Ademais, além do armazenamento dessas
informacoes, ao longo da vida escolar do(a) estudante, outros dados sao coletados, tais
como: i) histérico escolar; ii) dados de frequéncia; iii) anotacdes sobre o comportamento
do(a) aluno(a); etc., ou seja, diversos dados de alunos e responsaveis sdo tratados na oferta
da educacdo basica. Um ponto de atencao sobre esse aspecto é a grande quantidade de
dados de criancas e adolescentes que sdo diariamente manejados para essa finalidade.

De acordo com o Estatuto da Crianca e do Adolescente (ECA, Lei n° 8.069/1990), criancas
e adolescentes representam um grupo vulnerdvel. O Cédigo Civil, em seu art. 1.634, VII,
e a propria Constituicdo Federal, no art. 227, também trazem importantes contornos sobre
este grupo, notadamente quanto ao regime de protecao ao melhor interesse da crianca
e do adolescente,'® principio-base para a protecdo de dados.

ALGPD, reconhecendo a sensibilidade desse grupo, apresenta alguns cuidados adicionais
que devem ser adotados no tratamento de dados de criancas e adolescentes em seu art. 14:

i) Centralidade do melhor interesse das criancas e adolescentes no tratamento de
dados.

ii) Necessidade de coleta do consentimento dos pais ou responsaveis no tratamento
de dados de criancas.®"

iii) Necessidade de disposicao de informacoes simples, claras e acessiveis que sejam
adequadas as habilidades das criancas.

iv) A minimizacdo do fornecimento de dados de criancas e adolescentes na utilizacdo
de jogos e recursos da internet.
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Em relacdo a utilizacdo de outras bases legais além do consentimento, recentemente a
ANPD'¢2 reconheceu a possibilidade de que utilizar apenas a base legal do consentimento
pode apresentar uma “série de limitacoes juridicas e dificuldades de aplicacdo pratica”,
com riscos de se ter a coleta de um consentimento que ndo cumpre com o determinado
pela LGPD (livre, inequivoco e especifico).

Contudo, para minimizar o risco envolvido na escolha da base legal e a auséncia de
manifestacdo especifica da ANPD acerca das hipéteses nas quais outras bases legais
sao aplicaveis, recomenda-se que a base legal do legitimo interesse seja evitada, pois
ela exige o balanceamento dos interesses dos controladores e das implicacdes para os
titulares, devendo ser avaliado se o tratamento realizado é compativel com as legitimas
expectativas dos titulares e seus direitos e liberdades fundamentais.

Nesse ponto, considerando que a condicdo de vulnerabilidade de criancas e adolescentes
exige maior atencdo e protecdo na coleta e tratamento de dados, o dever de cuidado dos
agentes de tratamento com este grupo é ampliado consideravelmente’®® por meio do
balanceamento com o principio do melhor interesse.'

Tal preocupacdo nao se estende as atividades desempenhadas no bojo da Educacao de
Jovens e Adultos (EJA). No entanto, os requisitos de legitimidade devem ser atendidos
ao longo de todo o ciclo de vida dos dados dos estudantes.

Por fim, além do ensino basico, o SESI Educacdo conta diversas iniciativas como a plataforma
de simulacdo de robds e programacao, sistema de inscricdo em torneios de robética, Portal
SESI Educacado, Plataforma de Aprendizagem Adaptativa repositério de boas praticas
docentes da Rede SESI, que sdo operados por meio da execucdo de contrato com parceiros.

Porisso, medidas de revisdo contratual como a atualizacdo de Termos de Autorizacdo que
contenham cldusulas de privacidade e protecao de dados sdao importantes. Em casos de
compartilhamento com empresas terceiras, recomenda-se, mais uma vez, a celebracao de
DPA e revisao das cldusulas contratuais, além do cuidado na selecdo da empresa parceira,
considerando seu histérico e reputacdo em relacdo a adocdo de medidas de protecdo de
dados. Para tais acoes, recomenda-se a consulta ao Protocolo VI, que é voltado a elaboracao
de acordos entre agentes de tratamento, presente na Parte Il deste guia.
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2.3 TRATAMENTO DE DADOS PARA EDUCA(;[\O TECNICA
E PROFISSIONAL

O SENAI atua com a formacao e capacitacdo de profissionais nas modalidades presenciais,
semipresenciais e a distancia que estao a disposicao do estudante e das industrias. Os cursos
sdo ofertados nas modalidades aperfeicoamento/especializacdo profissional, graduacao,
iniciacdo profissional, micro e minicursos, pés-graduacao, qualificacdo profissional, técnico
de nivel médio, além de se ter a possibilidade de oferta de cursos customizados conforme
as demandas da empresa contratante.

Para oferta dessas modalidades de ensino, a entidade trata dados cadastrais dos alunos
como nome, CPF, endereco, qualificacdo profissional, além de dados sobre desempenho
académico dos estudantes. Essas informacoes podem, inclusive, auxiliar na fFormacdo de
perfis para indicacao de bolsas, por exemplo.

Diante da necessidade de tratamento de uma grande quantidade de dados pessoais,
deve ser realizada uma avaliacdo cuidadosa quanto a necessidade de coleta, comparti-
lhamento, periodo de retencao e eliminacdo dos dados. Nesse sentido, é aconselhada
uma revisdo habitual sobre o fluxo dos dados e procedimentos utilizados por pelos
departamentos regionais.

Ademais, a entidade compartilha dados para realizacdo de pesquisas e avaliacoes regu-
larmente desenvolvidas no ambito do SENAI, para garantir a qualidade dos cursos for-
necidos. Diante do legitimo interesse da instituicdo em promover melhorias de suas
acoes, recomenda-se especial atencao ao principio da minimizacdo e da necessidade para
evitar a coleta de dados pessoais dos titulares que ndo sejam pertinentes a avaliacdo dos
cursos. Ademais, no bojo do compartilhamento de dados para realizacdo de pesquisas,
recomendamos que a coleta de dados pessoais sensiveis seja evitada ou que eles sejam
compartilhados de forma anonimizada.

O SENAI também promove pesquisas para monitorar os indicadores de desempenho dos
egressos no mercado de trabalho formal e informal, além de identificar a satisfacdo das
empresas com a instituicao. Dados de 2022, por exemplo, indicaram que nove em cada
dez ex-alunos da graduacdo tecnoldgica estdo empregados.'®

Assim, considerando que a finalidade do tratamento dos dados é diversa, deve ser avaliada
a base legal aplicavel a cada etapa do processo. A principio, se verifica a possibilidade de
utilizacdo das bases para execucdo de contrato, necessaria para efetuacdo da matricula;

165 SERVICO NACIONAL DE APRENDIZAGEM —SENAI. Nove em cada 10 ex-alunos do tecnélogo estdao empregados. set. 2022. Disponivel
em: https://noticias.portaldaindustria.com.br/noticias/trabalho/nove-em-cada-10-ex-alunos-do-tecnologo-estao-empregados/.
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legitimo interesse para o tratamento de dados ndo sensiveis nas atividades quotidianas
da entidade e cumprimento de obrigacdo regulatéria ou legal pelo controlador quando
existirem normas aplicaveis.

Insta ressaltar que, conforme orientando ao longo do presente guia, é importante que a
LGPD seja aplicada de forma contextualizada a cada atividade analisada, isto é, que sejam
consideradas além das orientacdes gerais as caracteristicas especificas de caso a caso.
Isso porque, ainda a respeito da base legal para “cumprimento de obrigacao regulatéria
ou legal”, deve-se considerar a expressao de maneira ampla, o que envolve ndo apenas
as leis e obrigacoes federais, como estaduais, distrital e municipal, por exemplo.

2.4 TRATAMENTO DE DADOS DE BOLSISTAS
E PESQUISADORES

O art. 53 do Regimento do SENAI'® contém previsdo especifica para destinacdo de recursos
financeiros voltados a promocao de bolsas, montagem de laboratérios de pesquisa para
fins de ensino, por exemplo, ao pessoal de empresas que pagam a contribuicdo adicional'®’
ao SENAI, conforme pelo Decreto-Lei n® 6.246/44."8

Entre os servicos disponibilizados pelo SENAI, podemos citar a concessao de bolsas de
estudos (Instrucdo de Servico 168-1S168). Para a disponibilizacdo da bolsa sdo tratados dados
como nome, CPF, cargo e formacao académica e a base legal que justifica o tratamento
dos dados pessoais para concessao de bolsa podem ser o cumprimento de obrigacao
legal e para execucdo de contrato, incluindo os respectivos procedimentos preliminares.

Neste caso, sdao bolsas de estudos integral, de graduacao ou de idiomas, por exemplo,
direcionadas aos colaboradores dos Departamentos Regionais do SENAI, em especial
para ex-competidores que tenham vencido torneios internacionais. Assim, a integracao
entre os niveis regionais e o nacional ocorre por meio do setor de Recursos Humanos
do Departamento Regional no qual o colaborador faz parte, que comunica a unidade
responsavel. Esta emite uma carta informando sobre a premiacdo do colaborador que

166 SENAI. Regimento Interno: Art. 53. A contribui¢do adicional prevista em lei destina-se:
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ganhou um curso de graduacdo ou de idioma, que, caso tenha interesse, deve realizar o
cadastro na plataforma SENAI IS168.

Para fins de controle, o RH do Departamento Regional do bolsista (competidor) disponi-
biliza as informacdes de pedido de reembolso no sistema Abaris e o gerente executivo da
Universidade Corporativa avalia o pedido. Caso aprovado, o pedido é direcionado ao setor
financeiro que conduzira os reembolsos necessdrios. Outro sistema também é utilizado,
o Sistame, por meio do qual se tem o acompanhamento do desempenho do colaborador/
estudante nos cursos.

O SENAI possui regras sobre a Gratuidade Regimental'®® acerca dos cursos de Formacao
Inicial e Continuada e os cursos Técnicos de Nivel Médio, por meio das quais sdo estipu-
ladas regras sobre a disponibilizacdo dos cursos e publico-alvo pretendido. Um exemplo
se refere aos cursos de Aprendizagem Industrial, voltados para jovens de 14 a 24 anos,
conforme disposicao vigente da Consolidacdo das Leis do Trabalho (art. 428 da CLT).

O SESI também trata dados para concessao de bolsas e, desde 2008, incorporou em
seu Regulamento uma série de dispositivos normativos para ampliacdo gradual da
destinacdo de recursos a educacao e a oferta de vagas gratuitas em educacao basica
e Continuada.'®

Ademais, o SESI conta com uma Geréncia e Educacdo Tecnoldgica que possibilita que os
alunos da rede SESI, trabalhadores da industria, profissionais da rede SESI, professores
contratados ou qualquer pessoa interessada da comunidade tenham acesso a plataforma
EAD (LMS). Trata-se de uma ferramenta de webconferéncia, médulo de tutoria e repositério
nacional para realizacdo de cursos e treinamentos em Educacdo Continuada e Educacao
de Jovens e Adultos.

Para cadastro, geracao de certificado de conclusao de curso e divulgacao dos projetos de
inovacdo do SESI, sao utilizados os seguintes dados pessoais: nome, endereco, CPF, e-mail,
RG, telefone, profissao, data de nascimento, género, nacionalidade e empresa contratante.

Ademais, sdo realizadas operacdes que envolvem dados pessoais sensiveis, relativos a
salde dos candidatos (fisica, auditiva, fala, visual e cognitiva) e dados de adolescentes
acima de 15 anos, sob a supervisdo do responsavel do menor.
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Nesse contexto, o tratamento de dados sensiveis pode ser realizado sob as bases legais
do cumprimento de obrigacdo legal ou requlatéria, consentimento e exercicio regular
dos direitos. Ainda assim, por existir um risco elevado nessas operacoes de tratamento,
recomenda-se a elaboracao do RIPD, nos termos do Protocolo I, para Avaliacdo de Risco,
da Parte Il supra, além da anonimizacdo ou pseudonimizacdo sempre que possivel.

Ademais, o art. 33 do Regulamento do SESI pode serindicado como norma que justifica
a utilizacdo da base legal “cumprimento e obrigacdo legal ou regulatéria”. Por meio
das alineas g, d, p; é possivel sustentar a existéncia de previsdo legal para a fiscalizacao
direta ou indireta, da execucdo pelas administracoes regionais dos dispositivos legais,
regulamentares, estatutdrios e regimentais atinentes ao SESI e do acompanhamento
e avaliacdo do cumprimento “pelos 6érgaos regionais das regras de desempenho e das
metas Fisicas e financeiras relativas as alocacdes de recursos na educacdo e as acoes
de gratuidade”.

Por fim, ressalta-se que o tratamento de dados sempre deve ocorrer sob observancia dos
principios previstos na LGPD como a adequacao, necessidade, finalidade e transparéncia,
em consideracdo aos objetivos de estudo e pesquisa.'' Assim, independentemente da
finalidade almejada com o tratamento dos dados pessoais e a base legal aplicavel, deve
ser realizada a avaliacdo subjetiva da entidade a respeito do atendimento aos principios
previstos na legislacdo.

2.5 TRATAMENTO DE DADOS SOBRE SAUDE E SEGURANCA
DO TRABALHADOR

O tratamento de dados sobre salde e seguranca do trabalhador é essencial para o cum-
primento dos propdésitos do SESI e tem como importante caracteristica o fluxo de dados
entre os Departamentos Regionais e o Departamento Nacional, conforme destacado no
Protocolo Geral Il1.3.
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Entre os dados tratados pelo SESI, destacamos os seguintes:

* Nome de registro e nome social.

« Cargo.

* Matricula.

* Nome Funciondrio.

« Data de Nascimento.

* Sexo.

« Cor/raca.

« Contratacdo: data de Admissao e data de Demissao, turno.
« Estado Civil.

« Pis/Pasep.

*RG.

* CPF.

« CTPS.

« Endereco (Bairro, Cidade, UF, CEP).

* Nome da mae e do pai do Funcionario.
« Carteira Profissional: Série, CTPS.

« Descricao Detalhada do Cargo, niimero, endereco Unidade, Complemento endereco, Unidade Regime de
Revezamento.

» Remuneracdo Mensal (RS).

« Telefone Comercial e Telefone Celular.

* Escolaridade.

* Cédigo Categoria (eSocial).

* Matricula RH.

» Género Tipo de Admissdo, Grau de Instrucao.

« Cédigo Atividades Perigosas (Tabela 28 — eSocial).
* Tipo Sanguineo.

* Registro de dependentes: nome, CPF e tipo de dependente.
* Ficha clinica ocupacional.

* Anamnese.

* Resultado de exames, etc.

O Info SESI Viva+ é um sistema que faz uso dos dados do Sistema S+, Telemedicina e SESI
Facilita (nome, CPF, e-mail e dados de salde do publico-alvo dos Sistemas de Negécio
da Unidade de Salde da Industria do SESI/DN) para gerar indicadores, de acordo com a
hierarquia e o perfil de acesso de cada usuario. A plataforma permite o acesso aos dados
conforme cada fluxo especifico, e pode fornecer as empresas informacdes como:'"?

* Indicadores de saldde e seguranca do trabalho (SST).

» Alertas sobre processos e conformidades com os programas sociais.

 Indicadores de Afastamento, exames, acidentes na visdo SESI, Cliente e profissionais
de Saude.
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 Indicadores de EPI na visdo SESI e Cliente.
* Indicadores da Telemedicina na visao SESI, Cliente e profissionais de Saude.
* Indicadores de gestdo do negdcio para os Departamentos Regionais — Contratos.

Logo, o Info SESI Viva+ destina-se a oferecer indicadores nacionais, regionais, de unidades
operacionais e de empresas clientes, com predominancia do Departamento Regional da
Bahia, fornecedor e desenvolvedor da ferramenta e quem armazena os dados atualmente.
Nota-se, desta forma, outro produto que demonstra o necessario compartilhamento de
dados, visto que ele pertence ao Departamento Nacional.

Da mesma forma, no tratamento de dados sensiveis — como os de salde, cor/raca —
o potencial discriminatério e restritivo de direitos deve ser observado, ndo sendo possivel
aplicar bases legais mais amplas como o legitimo interesse e execucao contratual, uma
vez que o préprio dispositivo legal ndo prevé tais bases legais.

Destaca-se aspecto central quanto a limitacdo da base legal de tutela de sadde, porque
restrita as atividades fim dos colaboradores e aos profissionais de satde sujeitos a obri-
gacao de sigilo. Como exemplos de atividades fim, indica-se, por exemplo, a avaliacdo da
capacidade de trabalho do empregado, o diagnéstico médico e a medicina preventiva ou
do trabalho.

Logo, ainda que os dados de saude sejam utilizados para fins de admissdo de funciondrios
ou politicas afirmativas para pessoas com deficiéncia(s) (PcDs), ndo se pode utilizar a base
legal da tutela da satde caso esse dado ndo seja tratado “por profissionais de salde,
servicos de salde ou autoridade sanitdria” (art. 7°, VI, e art. 11 da LGPD).

Nesse sentido, vale considerar que tais dados sensiveis podem ser tratados por médicos
no ambito dos servicos da Seguranca e Saude no Trabalho (SST), para que sejam ofertados
os servicos prestados pelos Departamentos Regionais do SESIS as empresas clientes do
SESI+. Assim, nessa hipotese, a base legal da tutela da saude seria aplicavel.

Ademais, os dados de salide também podem ser tratados de acordo com outras bases,
como a do exercicio regular de direitos em contrato (art. 11, II, d, da LGPD) ou prevencao
de fraudes e garantia da seguranca do titular (art. 11, 1l, d, da LGPD), desde que analisados
o contexto, finalidade do tratamento e os demais requisitos legais previstos na LGPD.
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3 PROTOCOLO IEL

3.1 INTRODUCAO

O Nucleo Central do IEL tem como objetivo promover centros de conhecimento que
permitam o desenvolvimento de carreiras, oferecendo solu¢des customizadas. No ambito
nacional, esse ente foi criado e atualmente é mantido pela CNI, SENAI/DN e SESI/DN,'"*
e estd diretamente ligado a Diretoria de Educacdo e Tecnologia (Diret) da CNI e estrutura
suas atividades em trés eixos: Tecnologia e Inovacao, Educacao e Qualidade de Vida."®
No Distrito Federal e Estados, conta com Nucleos Regionais, pessoas juridicas diferentes
do Nucleo Central e que apresentam Nucleos Regionais com estatutos em conformidade
ao do Nucleo Central,'¢ os quais sdo compostos pelas Federacoes filiadas a CNI e demais
departamentos regionais do SENAI e do SESI.

A entidade atua como agente de integracdo na promocao do estdgio (Programa IEL de
Estdgio), educacao executiva e gestdo empresarial (Educacdo Executiva IEL) e incentivo
a pesquisa (Inova Talentos e Inova Tec). Assim, sdo tratados dados de diversos perfis de
titulares, envolvendo dados de colaboradores, alunos, candidatos a vagas de estdgio,
estudantes, profissionais e potenciais bolsistas.

A execucdo das atividades do IEL requer o compartilhamento de dados entre os nicleos
regionais e o nacional para confeccdo de relatérios, como é o caso dos cursos pagos pelas
instituicdes que envolvem a confec¢do de boletos e notas fiscais pelos setores financeiros.
Ademais, cada uma das frentes de atuacdo do IEL requer o tratamento de dados para
diferentes finalidades.
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Assim, a seguir, avaliaremos as especificidades das principais operacoes de tratamento
de dados realizadas pelo IEL.

3.2 TRATAMENTO DE DADOS PESSOAIS PARA FINS DE
CONTRATOS DE ESTAGIO COMO AGENTE INTEGRADOR

3.2.1 SOLUCOES DE ESTAGIO PARA EMPRESAS

A oferta de solucoes de estagio para as empresas tem como finalidade conectar estudantes
que buscam conhecer os aspectos praticos do mercado e as empresas que buscam descobrir
novos talentos e Forma capital humano em conjunto com as universidades.

O sistema de estagio conta com quatro figuras centrais, que tem como objetivo principal
possibilitar o desenvolvimento dos estudantes e o estreitamento da relacdo entre o
mercado de trabalho e as universidades:"””

Instituicdo de Ensino Superior (IES)

Entidade dedicada a educacéo, regularmente
constituida e autorizada ou reconhecida pelos
o6rgdos oficiais de educacdo, em que o estagiario
estd matriculado.

Agentes de Integracdo

Sdo entidades, publicas ou privadas, contratadas
pelas instituicdes de ensino e/ou pelas partes
concedentes de estdgio, mediante condicbes
acordadas em instrumento juridico apropriado
que visam, principalmente, a auxiliar no processo
de aperfeicoamento do estagio e realizar o
acompanhamento administrativo, por exemplo,
além de contribuir na busca de espaco no mercado
de trabalho, aproximando, instituicoes de ensino,
partes concedentes e estudantes.

Parte Concedente

Quem oferece o estagio, ou seja, as pessoas juridicas
de direito privado e os 6rgaos da Administracao
PUblica direta e indireta, autdrquica e fundacional

da Unido, dos estados, do DF e dos municipios,

bem como profissionais liberais de nivel superior,
devidamente registrados em seus respectivos
conselhos.

Estagidrio

Estudante regularmente matriculado e com
frequéncia nos cursos de educacdo superior,
profissional, de ensino médio, da educacdo
especial, nos anos finais do ensino fundamental, na
modalidade profissional da EJA.
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Para possibilitar o desenvolvimento da atividade de estagio, é necessario o compartilha-
mento de informacdes que incluem dados pessoais entre esses quatro atores, como por
exemplo:

Dados compartilhados para fins de Estagio

« Estagiario:
—Nome.
—E-mail.
-RG.
- CPF.
—Endereco (CEP).
—Telefone.
—Data de nascimento.
—Cargo e horério de prestacdo das atividades.
—Foto (avatar).
-Raca.
—IEs ao qual é vinculado.

— Curso (com data de inicio e previsdo de fim do curso; ano/semestre atual do curso; nimero de matricula;
identificacdo se é bolsista ou ndo; periodo de estudo).

— Cursos extracurriculares: idiomas, tecnologias, ferramentas (tipo de conhecimento, nome da formacao,
IEs, ano de inicio, ano de término).

—Remuneracdo da bolsa estagio.

— Arquivos anexados (portfélio, curriculos, que podem conter experiéncia de trabalhos anteriores, como
o nome da empresa, data de inicio e término, funcdo, atividades desempenhadas, etc.).

* Responsaveis Empresa e processo seletivo:
—Nome.
- CPF.
— Cargo.
— E-mail.

¢ |IEs:
—Dados de identificacdo institucionais: como nome, CNPJ; endereco (CEP). telefone e e-mail.

— Coordenador do curso ou outro responsével legal: nome, CPF, cargo, e-mail, formacdo e nimero
de classe.

Em relacdo aos dados pessoais ndo sensiveis, as bases legais comumente utilizadas
envolvem a execucdo de contratos, bem como o cumprimento de obrigacoes legais que
exigem a coleta de dados, como no caso de adolescentes, os quais serao trabalhados em
item posterior.

E crucial ressaltar que, quando as informacdes sensiveis estiverem envolvidas, deve-se
manter um registro cuidadoso das hipdteses que justificam o tratamento, sendo necessaria
detalhada avaliacdo acerca da necessidade e possibilidade de coleta e tratamento desse
tipo de dado. Também recomendamos que seja elaborado o RIPD, especialmente se for
tratado um grande volume de dados sensiveis.



Tendo em vista a existéncia de processos de adequacdo a LGPD em curso nas entidades
e 6rgaos do Sistema IndUstria, a revisdo contratual e termos aditivos que prevejam de
forma bem definida o escopo das finalidades, dos tipos de dados tratados e possiveis
compartilhamentos sdo medidas importantes a serem implementadas. Entre os contratos
que podem ser revisados, é possivel mencionar os convénios envolvendo o IEL como agente
de integracdo e outros contratos com parceiros que sao realizados no bojo da entidade,
envolvendo dados pessoais.

Recomenda-se a edicdo de contratos ou DPAs que vinculem os parceiros a deveres de
protecdo, confidencialidade e sigilo de base de dados e demais informacdes a que tenham
acesso, além de solicitar que sejam adotadas medidas técnicas e administrativas capazes
de garantir a seguranca das informacoes contra possiveis incidentes de seqguranca também
devem ser consideradas. Entre os tépicos a serem observados na elaboracdo de cldusulas
contratuais, sugerimos que os pontos apresentados no Protocolo VI sejam considerados:

* Glossario com terminologia da LGPD.

» Duracao das atividades de tratamento.

* Indicacdo de agentes de tratamento.

* Finalidades especificas do tratamento de dados.

* Vedacdo a utilizacdo de dados pessoais sem ciéncia ou autorizacdo da controladora.
- Exigéncia de adequacdo das partes do contrato a LGPD.

* Vedacdo ao compartilhamento de dados pessoais e obrigatoriedade de notificacdo a parte caso o
compartilhamento seja necessario.

* Obrigacdo de registro de informacoes.

« Obrigacdo de implementacdo de medidas técnicas e administrativas que garantam a seguranca dos dados
tratados.

* Possibilidade de realizacdo de auditorias para demonstracdo de cumprimento da legislacdo.
« Deveres de confidencialidade.

* Periodicidade de atualizacdo de informacdes do contrato.

* Hipoteses de transferéncia de dados.

* Obrigatoriedade de elaboracdo de plano de incidentes envolvendo dados pessoais.

* Procedimentos de destruicdo e devolucdo de dados pessoais;

- Obrigatoriedade de notificacdo em caso de determinacdes oficiais que obriguem o fornecimento de dados
pessoais.

« Obrigatoriedade de contratacdo de DPO por operador.

Ademais, deve-se avaliar a possibilidade de, na medida do possivel, os parceiros se com-
prometerem a ndo armazenarem copias ou backups das informacdes compartilhadas
e devolverem ao IEL documentos que contenham os dados pessoais, como etapa do
encerramento do tratamento dos dados e sua consequente eliminacao.




3.2.2 SISTEMA NACIONAL DE ESTAGIO

Também como parte das iniciativas do IEL para garantir a integracdo entre industria, uni-
versidade e novos talentos, o Sistema Nacional de Estagio é uma plataforma desenvolvida
pelo IEL para gestdo de estagios, garantindo a divulgacdo de vagas e centralizando o
cadastro para processos seletivos de estdgio.

Por meio do sistema, as empresas podem dispor de alguns servicos como a Emissao de
Documentos (Declaracdo de Conclusdo de Estagio e Declaracdo de Horas; Termo de Rea-
lizacdo de Estdgio (atividades e avaliacdo); Avaliacdo de Estdgio), e contar com modelos
de recibos de pagamento de bolsa e auxilio transporte, por exemplo.'®

As funcionalidades do Sistema estdo todas de acordo com a Lei do Estagio (Lein® 11.788/08),
de tal forma que o IEL pode atuar como:'”

a) Agente deintegracdo, quando contratado porinstituicdo de ensino e/ou pelas par-
tes concedentes de estagio, mediante condi¢cdes acordadas em instrumento juridico
apropriado, aproximando instituicoes de ensino, partes concedentes e estudantes.

b) Parte concedente, quando oferece vaga de estdgio.

Ainda que atue também como parte concedente, o IEL estard sempre atuando como agente
de integracdo por meio do sistema nacional de estdgio. Entre as obrigacdes do agente
de integracao, cabe a esse ator cadastrar os estudantes. Nesse momento, é necessdaria a
coleta de varios dados pessoais, entre eles:

* Dados de identificacdo (data de nascimento, CPF, nome completo, nome da mae,
e-mail, nGmero de celular, nacionalidade, sexo, informacoes sobre deficiéncia, estado
civil, RG).

* Endereco.

» Dados escolares (universidade/escola, curso, perspectiva de formacao).

Essas informacdes sdo necessdrias para a elaboracdo do Termo de Compromisso de Esta-
gio, além de identificacdo de vagas compativeis com o cadastrado. Assim, o tratamento
dos dados pessoais terd base, majoritariamente, no cumprimento de obrigacdes legais e
regulatérias e na execucao de contrato ou procedimentos preliminares, sendo o titular
parte da relacdo contratual.
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Entre os dados coletados, estdo os dados sensiveis sobre candidatos identificados como
PcDs. Essa informacdo é necessaria para o cumprimento de obrigacdo legal, tendo em
vista que a Lei do Estagio assegura o percentual de 10% (dez por cento) das vagas de
estagio oferecidas pela parte concedente para pessoas com deficiéncia (art. 17, §5°, da
Lein° 11.788/2008).

Nesse caso, por se tratar de dados sensiveis, independentemente da base legal utilizada,
recomenda-se a elaboracdo de um Relatério de Impacto, nos termos do Protocolo Geral
Il supra, assim como cuidadosa avaliacdo sobre os principios da necessidade, finalidade
e possibilidade de pseudonimizacdo desses dados.

3.2.3 TRATAMENTO DE DADOS DE ADOLESCENTE

Como considerado anteriormente, alguns programas de estagio podem envolver menores
de idade. A respeito do tema, a ANPD, publicou o seguinte enunciado, em 24 de maio de
2023, arespeito do tratamento de dados pessoais desse publico:'8

O tratamento de dados pessoais de crianc¢as e adolescentes podera ser realizado com
base nas hipéteses legais previstas no art. 7° ou, no caso de dados sensiveis, no art. 11
da Lei Geral de Protecdo de Dados (LGPD), desde que observado o seu melhorinteresse,
a ser avaliado no caso concreto, nos termos do caput do art. 14 da Lei.

Por isso, é recomenddvel que os processos que envolvam dados de adolescentes sejam
objeto de cuidado adicional para garantir a efetiva necessidade de utilizar as informacoes
até entdo requisitadas, evitando-se o acimulo de dados desnecessarios aos fins preten-
didos, sempre considerando o melhor interesse dos adolescentes, nos termos do caput
do art. 14 da LGPD. Ademais, por hipétese, caso sejam tratados dados de criancas, deve
ser coletado o consentimento dos pais ou responsavel legal, nos termos do art., 14, § 1°,
da LGPD.

Técnicas de anonimizacdo ou pseudonimizacdo sdao recomenddveis para um controle mais
seguro sobre o acesso e identificacdo dos menores.

3.2.4 DESAFIO 4.1

O Desafio 4.i é desenvolvido para que as empresas, estudantes e instituicoes de ensino
sejam aproximadas por meio do alinhamento da teoria e pratica: sdo propostos desafios
das empresas a serem solucionados por estudantes acompanhados de mentores das
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universidades.'®' A premiacdo é uma oportunidade para que jovens profissionais apresentem
seus projetos para empresas, possibilitando a sua entrada no mercado de trabalho.®?

Assim, configura-se como uma iniciativa importante que busca reconhecer e incentivar o
desenvolvimento de projetos inovadores na jornada académica e profissional de jovens.

As empresas participantes selecionam os cursos de ensino técnico ou superior que poderao
participar do desafio. Essa selecao é essencial, uma vez que somente estudantes regu-
larmente matriculados e frequentando as aulas de tais instituicoes poderao se inscrever
para o desafio.

As empresas também indicam quem sdo os tutores técnicos escolhidos por elas para o
auxilio aos estudantes. Esse processo conta com o envio das seguintes informacoes dos
tutores para o Nucleo do IEL responsavel pelo desafio:

CNPJ.

Razao social.

Nome do responsavel
Cargo do responsavel.
Contato do Responsavel.
Tema do desafio.

Nouv kw2

Descricao do desafio.

Além disso, é assinado um termo de Adesado ao Desafio Estagio 4.i. e, em seqguida, é elabo-
rado e publicado regulamento com regras de participacdo, onde sdo disponibilizados os
links para inscricdo. O processo de inscricdo de estudantes é feito por formulario on-line,
momento em que sdo coletadas as seguintes informacoes:

1. Informacodes basicas de identificacdo (hnome completo, CPF, data de nascimento,
género, estado civil).

2. Informacoes para contato (telefones para contato e e-mail).

3. Formacdo académica (instituicdo de ensino, curso matriculado).

Como se pode observar, o processamento desses dados é essencial para verificar a identi-
dade de todos os inscritos, além de garantir o cumprimento dos requisitos de participacao.
Asinformacoes também sdo imprescindiveis para avaliacdo do desafio, inclusive sobre as
formas de contato com mentores técnicos das instituicdes parceiras.
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Paralelamente, também é desenvolvido o processo seletivo de mentores, cuja selecdo é
de responsabilidade do IEL. As vagas sdo divulgadas em alguma das plataformas parceiras
do IEL (PandaPé ou vagas.com), em que o processo seletivo é desenvolvido. Para essa
finalidade, sdo tratadas as seguintes informacoes:

1. Informacoes de identificacdo (nome completo, CPF, data de nascimento, estado
civil, género).

Informacodes para contato (nimeros de telefone, e-mail).

Endereco completo.

Curriculo com formacao académica e experiéncia profissional.

Outras competéncias relevantes.

v AW

Dessa forma, pode-se aplicar a base legal da execucdo do contrato —incluindo os procedi-
mentos preliminares, bem como o legitimo interesse por parte do IEL. Conforme exposto
no Protocolo lll, item Ill.4. Avaliacdo do legitimo interesse, sendo necessaria avaliacdo da
necessidade e proporcionalidade do tratamento realizado.

A base legal do legitimo interesse pode ser utilizada especialmente para a posterior
distribuicdo de conteldos informativos para participantes. Contudo, é necessario fornecer
a possibilidade de os titulares pedirem para que o tratamento seja interrompido, opt-out,
e as comunicacoes devem ser relacionadas ao proposito do desafio.

Ademais, cumpre ressaltar que os termos de uso das plataformas parceiras do IEL devem
deixar claras as finalidades do tratamento de dados realizado, conforme sera abordado
em detalhes no tépico lll.4. infra., sendo responsabilidade do IEL deixar claro para os
participantes quais plataformas sdo utilizadas, os dados tratados e a finalidade.

Os regulamentos e termos a serem firmados também devem prever as condicoes pelas
quais os dados produzidos em relatérios técnicos, produtos e tecnologias, por exemplo,
serdo tratados, sendo razodvel que o IEL possa usa-los para divulgacao ou reproducao
para “fins de multiplicacdo do conhecimento no dmbito de suas finalidades institucionais,
desde que ndo se trate de informacoes sigilosas ou confidenciais”."®?

3.2.5 PREMIO IEL DE ESTAGIO

O Prémio IEL de Estagio reconhece ideias de estagiarios e jovens talentos que implementam
projetosinovadores najornada académica e profissional. A premiacdo é realizada em trés
categorias: projetos inovadores, empresa inovadora e educacao inovadora.'s
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Todas as inscricoes sao feitas por meio de modelos de formularios disponiveis on-line
e com envio para e-mail disponibilizado no site respectivo. Para todas as categorias,
é requisitado um termo de autorizacdo de uso de imagem sem Onus para as entidades
do Sistema Industria, em especial, o préprio IEL, para atualizacdo do Banco de Imagens e
para veiculacdo em materiais de divulgacao utilizados pelo Sistema.

Para a inscricdo nas categorias projeto inovador e empresa inovadora, é necessaria a
coleta de dados pessoais dos participantes da equipe. Os dados coletados sdao: nome,
e-mail, telefone e fun¢ao dentro da empresa. Para essas categorias, ainda é necessario
o preenchimento de termo de adesdo que requer a coleta do nome, cargo, telefone e
e-mail do responsavel pela participa¢do, assim como o nome do responsavel legal
da empresa.

Ja para a categoria de educac¢do inovadora, o formuldrio de submissdo requer os dados do
responsavel pelo processo, que incluem: nome completo, cargo, telefone para contato
e e-mail. Esses dados também devem ser fornecidos no termo de adesao.

Arespeito da base legal, verifica-se que os tratamentos dos dados do desafio se enquadram
na base legal da execucdo contratual, mas o legitimo interesse pode ser utilizado para
outras operacoes de tratamento de dados operacionais e para o envio de informacoes
promocionais. Novamente, recomendamos que seja utilizado o mecanismo “opt-out”
caso sejam enviadas mensagens promocionais e que o teor do conteldo seja vinculado
ao objetivo da premiacao.

Para a divulgacdo do resultado, sugere-se que apenas o nome seja divulgado, evitando-se
outras informacoes excessivas como o CPF. Caso seja divulgada uma lista com diversos
candidatos, ela também pode ser elaborada por meio da pseudonimizacdo dos partici-
pantes. Por exemplo, pode-se criar um nimero de inscricdo para dificultar a identificacdo
dos participantes e apenas o ganhador ter seu nome divulgado.

Ademais, a autorizacdo de uso de imagem deve deixar claro quando e quais imagens serdo
utilizadas. Nao se recomenda a utilizacdo de fotos das redes sociais dos premiados sem
a sua autorizacao.

Os dados do titular também podem ser utilizados para a divulgacdo do resultado do con-
curso, estando essa operacao amparada pela base legal da execucdo do contrato. Deve-se
evitar, contudo, que o envio de informacdes sobre o concurso possibilite a identificacdo de
outros candidatos ou candidatas, sendo recomendavel a utilizacdo da ferramenta “copia
oculta” caso seja necessario o envio de e-mails para um grupo de pessoas.

Além do mais, o titular deve ser amplamente informado sobre os tratamentos de dados
e as finalidades deles por meio do regulamento dos prémios disponibilizado anualmente.



3.3 TRATAMENTO DE DADOS PARA CONCESSAO DE BOLSA
DE ESTUDANTES E EGRESSOS DA ACADEMIA

3.31INOVA TALENTOS

O Inova Talentos objetiva fomentar projetos de inovacdao em empresas as quais devem
inscrever seus projetos e, caso aprovados, sdo ofertadas bolsas de fomento tecnolégico
e extensao inovadora aos jovens talentos.

Aqui ha atuacdo central do IEL/NC-SP (atualmente, o Gnico exemplo de Ffilial ao Nicleo
Central, sendo este localizado em Brasilia-DF, visto que os demais estados brasileiros
contam com Nucleos Regionais) que, em apoio aos demais ndcleos regionais, atuam no
processo de divulgacdo, recrutamento e selecdo.

Os dados envolvidos referem-se inicialmente ao cadastro dos participantes, entre os quais:

Bolsista

* Nome.

*RG.

* CPF.

+ Data de nascimento.

* Local de nascimento.

* Nome do pai e da mae.

* PIS/Pasep.

* NIT.

« Cor/raca.

* E-mail.

* Telefone.

* Endereco.

« Titulo de eleitor e comprovante da Gltima votacao.

» Certificado de alistamento militar, quando for o caso.

* Registro Nacional de Estrangeiro (RNE), quando for o caso.
« Cépia autenticada do passaporte, no caso de bolsista estrangeiro.

» Documentos académicos como: atestado de matricula vigente para estudantes e cdpia do diploma da
formacdo mais recente e dados bancarios completos, cuja titularidade seja do bolsista.

Empresa (Coordenador e executor do projeto):

*Nome.

« CPF.

« Cargo.

* Link de acesso ao curriculo Lattes.
* E-mail.

* Formacao.

* Titulacdo do executor.




Neste programa, o compartilhamento dos dados dos alunos ocorre com outras institui¢coes
que tenham celebrado o Acordo de Cooperacao com o IEL e/ou empresas que tenham
celebrado Acordos de Parceria. Isso ocorre para que o IEL/NC-SP (Ffilial do Nucleo Central
do IEL no estado de S3o Paulo) realize o cadastro dos profissionais nas plataformas das
Entidades parceiras, como o CNPq, IPT, FIPT e de outras Entidades parceiras. Sendo assim,
a base legal aplicavel em geral é o legitimo interesse, execucao de contrato, além de
eventual cumprimento de obrigacao legal e regulatéria.

Em relacdo ao tratamento de dados sensiveis, quando nao se tratar de obrigacao legal ou
regulatéria, recomenda-se solicitar o consentimento para que esses dados sejam tratados,
sendo necessaria a realizacdo de um RIPD. Conforme ja exposto no item VII.4, do Protocolo
Tratamento de Dados para Realizacdo de Eventos, a utilizacdo do consentimento deve ser
realizada com alguns cuidados, em especial, deve ser garantido que os direitos do titular
relativos ao consentimento sejam atendidos.

Ao longo da selecao, o IEL conta com um banco de informacoes que possibilita a identifi-
cacdo e coleta dos dados da empresa e dos alunos. Entre os parceiros da iniciativa, estdo
o CNPq, IPT e as empresas seguradoras, com as quais os dados cadastrais dos bolsistas
podem ser compartilhados.

Observa-se que os dados do tutor e dos gestores da area sdo tratados para permitir a
execucao contratual; e os dos bolsistas também sao tratados a partir da manifestacdo de
interesse na bolsa. Os dados dos representantes legais das empresas sdo requisitados
para comprovacao da cadeia de poderes de representacao.

Ademais, recomenda-se que os contratos e termos aditivos prevejam expressamente o
escopo do compartilhamento de dados, com a descricao de todas as etapas dos servicos
gue os requisitam e com quem serdao compartilhados, por exemplo. Nos convénios
firmados, recomendamos a inclusdo de cldusulas contratuais que vinculam as partes a
obrigacdes relacionadas a protecdo de dados, nos mesmos termos recomendados no
item “2.2.a." supra.

3.4 EDUCACAO EXECUTIVA E GESTAO EMPRESARIAL

Este servico busca aprimorar a capacitacdo técnica de funcionarios de empresas, com
o oferecimento de cursos on-line gratuitos ou pagos a serem ofertados para toda
a comunidade.

A sua operacionalizacdo se da inicialmente com a divulgacdao de um link em que sdo
apresentados os cursos ofertados, pelo qual os usuarios precisam realizar um cadastro
na plataforma Konviva e, entao, selecionar os cursos desejados.



Os dados cadastrais envolvem: nome, e-mail, RG, CPF, enderec¢o, telefone, data de
nascimento.

Com tais informacoes, os servicos sao disponibilizados e é possivel providenciar a respectiva
gestdo até a conclusdo do curso, com consequente emissdo de certificado, caso atendidos
os requisitos proprios de cada. Ademais, se os cursos forem pagos ha o compartilhamento
das informacdes com a drea para que seja providenciada a emissao de boletos e notas
fiscais, sendo aplicavel a base legal do cumprimento de obrigacdo legal ou regulatéria.

Além disso, o Treinamento in Company permite a prestacao de servicos pelos nucleos
regionais do IEL na localidade das empresas, de forma que os dados de identificacdo
dos alunos apenas sdo necessarios para acesso a plataforma e geracao de certificados.
Também é possivel o compartilhamento de dados com a empresa contratante, caso se
tenha requisicao.

Outros servicos ofertados dizem respeito a promocdo de Eventos On-line, com diversos
webindrios voltados a promover novas iniciativas e expandir a rede de contatos do IEL,
e a prestacdo de consultoria em gestdo do IEL, destinado a oferta de um atendimento
especializado que traz solucbes para alavancar resultados e fornece oportunidades de
melhorias para uma organizacdo.'®

Portanto, considerando que as empresas buscam o IEL para que seus servicos sejam
ofertados, a base legal que permite o tratamento de dados pessoais primordialmente é
a execucdo de contratos (quando o titular for parte) e o legitimo interesse, sendo reco-
mendavel a celebracdo de DPA com as empresas nas quais ocorre o compartilhamento
dos dados. Além disso, uma vez que o IEL também acaba possuindo relacdao com o titular,
intermediada pela empresa contratante da plataforma, também existe um contrato entre
a IEL e o estudante.

Conforme mencionado nos tépicos supra, caso se pretenda enviar informativos sobre
outras iniciativas do IEL, a base legal do legitimo interesse pode ser utilizada, devendo
ser facultado ao usudrio o opt-out.
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